ILUSTRISSIMA SENHORA PREGOEIRA DA PROCURADORIA-GERAL DO
DISTRITO FEDERAL

Pregao Eletrénico n. 04/2015

NCT INFORMATICA LTDA., ja devidamente qualificada na presente
licitacao, vem respeitosamente a presenca de V. Exa. com a finalidade de
apresentar CONTRARRAZOES ao Recurso Administrativo interposto por FAST
HELP INFORMATICA LTDA., o que faz na forma do art. 26, § 39, do Decreto n.
5.450/2005, e do item 13.1.1 do Edital de Licitacdo, com base nas razdes de fato e

de direito a seguir expostas.

1 TEMPESTIVIDADE

Inicialmente, estas contrarrazdes sao tempestivas. Conforme indicacao do
sistema, seguindo a disposicao do item 13.1.1 do Edital de Licitacao, o prazo para
contrarrazdes € de 3 dias Uteis, contados do término do prazo para apresentacao de
recursos, o que se deu na sexta-feira, 11/12/2015. Assim, observando-se o previsto
no art. 110 da Lei n. 8.666/93, o prazo de resposta ao recurso inicia-se na segunda-
feira, 14/12/2015, e finda em 16/12/2015, quarta-feira, data até a qual estas

contrarrazoes serao tempestivas.

2 SINTESE E MERITO

A recorrente insurge-se contra a aceitacao da proposta técnica da recorrida
aduzindo, em suma, que os testes de bancada realizados nao lograram comprovar
uma série de itens técnicos exigidos pelo Termo de Referéncia do Edital. Sua peca
recursal elenca as supostas nao comprovacoes, e tenta fazer crer que a solucao

proposta pela recorrida néo lograra atender a demanda da Administragao.
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2.1 Vinculacdo do recurso as razées indicadas no momento de sua interposicao

O primeiro ponto a ser explorado nestas contrarrazdes é de ordem formal,
necessario para que se garanta que o procedimento obedeca a legislacdo de
regéncia. Trata-se de expor que, em enorme parte, as razdes recursais
apresentadas em 11/12/2015 destoam da interposicéo apresentada durante a

sessao de licitagdo, impondo-se 0 seu ndo conhecimento.

Ao final da sessao publica, atendendo a disposicao do item 13.1 do Edital de
Licitacao, competia aos licitantes que pretendessem recorrer formular suas razdes
de recurso de forma sintética, devendo, no prazo de 3 (trés) dias Uteis, desenvolver

€ssas mesmas razdes apresentadas no momento da sessao de licitacdo.

A redagdo do Edital é bastante clara e indica que as razdes recursais
posteriores devem ser meros desenvolvimentos daquilo gue ja constava da
interposicao. Veja-se a disposicao dos itens 13.1 e 13.1.1

13.1 Declarada a vencedora, qualquer licitante podera, durante a sessdo publica, de
forma imediata e motivada, em campo proprio do sistema, manifestar sua intencao de
recurso no prazo de 30 minutos.

13.1.1. A licitante que manifestar a intencé@o de recurso devera registrar as razoes do
recurso, em campo proprio do sistema, no prazo de 3 (trés) dias Uteis, ficando as demais
licitantes, desde logo, intimadas para, querendo, a apresentar contrarrazdes, também via
sistema, em igual prazo, que comecara a contar do término do prazo da recorrente.

(grifo nosso)

Na interposicdo de recurso, a FAST HELP indicou que pretendia recorrer
pelo descumprimento dos itens 1.6.1.1, 1.6.1.2, 1.6.20, 1.6.3.1.4, 1.6.8.6, 1.6.10.3,
1.6.12.5.12 e 1.7.1.1 e outros.

A expressdo “e outros” nido serve para sustentar a expansao das razdes
recursais para além do que foi apresentado no momento processual adequado.
Competia a recorrente, cumprindo o énus que lhe é imposto pela legislacao, indicar,
claramente, embora de forma sintética, as razdes de sua inconformidade. No pode
deixar em aberto, como feito, sua intencé@o, ja que a interposicdo é o momento de
controle da admissibilidade do recurso.

Dessa forma, apenas os itens pontualmente listados pela recorrente
poderiam ser objeto de conhecimento em termos de razOes recursais. Mas,
analisando a peca apresentada posteriormente, vé-se que varios tdpicos ndo se

circunscrevem aqueles indicados no momento de interposicao.
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Assim, as razdes de recurso, naquilo que excedem a interposicao (ou seja,
em tudo o que nao refira aos pontos indicados durante a sessdo publica de

licitacao), nao devem ser conhecidas.

Mas por que a legislacdo e o edital estabelecem a obrigacao de interpor
motivadamente o recurso e a vinculacdo das razdes a essa interposicdo? E porque o
momento da interposicéo do recurso, pela redacéo do inciso XVIII do art. 42 da Lei n.
10.520/2002 e do § 12 do art. 26 do Decreto n. 5.450/2005, da-se ao final da sessio

da licitagdo, devendo a recorrente apresentar a sintese das razdes, sendo-lhe

facultado juntar as razbes no prazo de trés dias Uteis.

Ou seja: recurso é aguele interposto na sessdo. As razdes apresentadas

posteriormente apenas aprofundam o recurso ja interposto. O Edital é claro nesse
sentido. Trata-se de memoriais, no dizer do decreto que regulamenta o pregao
presencial, em que apenas e tdo somente sdo minudenciadas as razdes ja expostas

sumariamente quando interposto o recurso.
Esse entendimento ja foi adotado pelo STJ, verbis:

ADMINISTRATIVO. LICITACAO. PREGAO. RECURSO  ADMINISTRATIVO.
TEMPESTIVIDADE. 1. O recurso administrativo _no procedimento licitatério na
modalidade ‘preg@o’ deve ser interposto na propria sessédo. O prazo de trés dias é
assegurado apenas para oferecimento das razdes. Destarte, se manejado _a posteriori.
ainda que dentro do prazo de contra-razées, revela-se intempestivo. Inteligéncia do
artigo 42, XVIll, da Lei n® 10.520/2002. 2. Recurso especial provido.

(STJ, REsp n°. 817.422/RJ, Segunda Turma, Rel. Min. CASTRO MEIRA, j. 28/3/2008,
DJU 5/4/2006, p. 183 — grifo nosso)

Também o Tribunal de Contas da Uni&o tem essa posicao:

Sumario: REPRESENTAQAO. LICITAC}/E‘O PARA REGISTRO DE PRECOS DE
MATERIAL DE INFORMATICA. VEDACAO DE OFERTA DE MATERIAL SIMILAR,
RECONDICIONADO E/OU RECARREGADO OU REMANUFATURADO. ALEGACAO
DE CERCEAMENTO DE DEFESA. NAO-COMPROMETIMENTO DO CARATER
COMPETITIVO DO CERTAME. AUSENCIA DE CERCEAMENTO DE DEFESA.
CONHECIMENTO. IMPROCEDENCIA. 1. A exigéncia de cartuchos originais, entendidos
como aqueles produzidos ou pelo fabricante da impressora ou por outro fabricante de
cartuchos de impressao, assegurada a qualidade do produto pelo préprio fabricante, ndo
representa afronta ao cardter competitivo da licitacdo. 2. Pelas regras definidas no
Decreto n°® 5.450/2005 para o pregéo eletrénico, a manifestacio da intencdo de recorrer
deve ser imediata e motivada, abrindo-se o prazo de trés dias para a apresentacio das
razdes de recurso (art. 26). ndo representando cerceamento de defesa o encerramento
dessa fase no caso da auséncia de manifestacdo por parte do licitante.

(TCU, Acérdao n®. 1745/2006-Plenario, Processo n2. 010.339/2006-4, Ata n2. 38/2006-
Plenario, Sessao de 20/9/2006, Aprovacao 21/9/2006, DOU 22/9/2006).

A motivacdo no momento da interposicdo é fundamental porque ndo pode

haver contrariedade entre a fundamentacéo da interposicdo do recurso e as razées
posteriormente juntadas. Se houvesse essa possibilidade, haveria dois momentos

de interposicéo de recurso administrativo. O primeiro, ao ca a sessao, em que
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seria delimitada a matéria de inconformidade do recorrente. O segundo, quando da
apresentacao das razbes recursais, em que seria dado ao insurgente, ao arrepio da

legislacdo de regéncia, criar novos contornos de descontentamento.

Isso ndo se passa dessa forma, como visto. A Lei do Pregdo e o Decreto
que regulamenta o pregdo eletrdnico claramente optam pela necessidade de
manifestacao imediata da inconformidade, a qual ndo pode padecer de vicio de
motivagcao, sob pena de decadéncia do direito de recurso. E pela mera
impossibilidade material de uma exposicdo abrangente das razdes que
fundamentam o recurso, na prépria sesséo de licitacdo, que se protrai a juntada das
razbes para 0 momento posterior, a fim de garantir, de forma adequada, o exercicio
do contraditério e da ampla defesa e a incidéncia do devido processo legal

administrativo.

Mas esse diferimento da apresentacao das razdes nao permite ao licitante

que deixe de sintetizar, no ato da licitacdo, todas as razdes recursais. A ele cabe,

apds a sessao, apenas e tdo somente explicar seu recurso, discorrer sobre as
razbes que o levaram a ndo se conformar com a decisdo, enfim, minudenciar os
motivos ja conhecidos de sua néo resignacdo. Nao supre esta falha a posterior

motivacdo, na peca de razoes recursais.

A necessidade de motivacdo da interposicdo do recurso e de sua
conformidade com as razbes posteriormente juntadas é tema pacifico na doutrina.

Cite-se, nesse sentido, o entendimento de Vera Scarpinella:

O licitante que quiser recorrer deve manifestar-se ao final da sesséo, oralmente ou por
escrito, e indicar o ato impugnado e o motivo de seu descontentamento.

(...)

Deve haver vinculacdo entre aquilo que o licitante indicou como sendo seu
descontentamento com o pregédo ao final da sessdo e suas razdes recursais. Somente
0S_recursos que observarem essa regra é que podem ser conhecidos pela
Administracao.

(SCARPINELLA, Vera. Licitacao na Modalidade de Pregdo. Sac Paulo: Malheiros, 2003,
p. 159-160. Colegao Temas de Direito Administrativo n. 9. Grifo nosso).

Em casos como esse (razdes que guardam em parte conformidade com o

recurso e que em parte dele destoam), Jorge Ulisses Jacoby Fernandes diz:

Na fase recursal, podem ocorrer as seguinies situacoes:
(o)

¢) o licitante manifesta um motivo e apresenta razdes para outros motivos.

Sempre que ndo coincidir os motivos e as razdes do recurso, deve ser adotado o
procedimento proposto na alinea “a”. O recurso é conhecido no motivo que coincide e
néo conhecido na parte que ndo coincide.

(FERNANDES, Jorge Ulisses Jacoby. Sistema de Registro de Precos e Pregao
Presencial e Eletrénico. 2. ed. 3. tir. Belo Horizonte: Forum, 2007, p. 693-694. Grifo
Nnosso).
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Por isso é que as razdes que embasam a pretensao de reforma da deciséo
que declarou vitoriosa a recorrida na licitagao, naquilo que excedem os pontos
listados na interposicao do recurso, ndo sé ndo devem, como também nao podem
ser conhecidas pela Administracdo Publica. Padecem de vicio de origem, como
reconhecido pela doutrina e pela jurisprudéncia, devendo ser afastadas, na forma do
pedido final.

2.2 Vinculacao ao Edital

Mesmo que seja inteiramente conhecido o recurso, antes de examinar os
pontos tecnicos da Prova de Conceito, é bom repisar que, nos termos dos artigos 3°
e 41 da Lei n. 8.666/93, a licitacdo baseia-se, entre outros, no PRINCIPIO DA
VINCULACAO AO EDITAL. Isso quer dizer que as normas previstas no instrumento
de convocacdo da licitagdo sdo vinculantes em relacdo a Administracdo e aos
licitantes, que devem observar seu contetido em termos de condutas permitidas,

obrigadas e proibidas, comprovacdes necessarias, prazos, etc.

Esse ponto € fundamental porque a recorrente invoca, em seu recurso, a
necessidade de comprovacdo por testes em relacdo a varios itens QUE O EDITAL
DISPENSOU DE COMPROVACAQ até mesmo na fase documental.

Vejamos. Seu recurso explora o suposto ndo atendimento aos sequintes
subitens do Termo de Referéncia do Edital de Licitacdo: 1.6.1.1, 1.6.1.2, 1.6.1.11,
1.6.1.20, 1.6.29, 1655 1.6.85, 1.6.10.3 e 1.6.125.12, 1.7.1.1 e 1.72.17.
Primeiramente, nem todos esses itens constavam da relacao de elementos a serem
comprovados POR MEIO DE DOCUMENTOS, como pode ser visto no subitem 9.1.2

do Termo de Referéncia, verbis:

9.1.2 Apresentar comprovacdo ponto a ponto, por escrito, por meio de documentacao
oficial do fabricante, do atendimento as especificacdes minimas dos produtos, dos
seguintes itens/topicos do Anexo I.1: 1.6.1.1 a 1.6.1.3, 1.6.1.6, 1.6.1.12, 1.6.1.18 a
1.6.1.22, 1.6.2.2, 1.6.2.4, 1.6.25, 1.6.28 a 1.6.2.12, 1.6.3.1.1 a 1.6.3.1.22, 1.6.4.1,
1.6.4.3, 1.6.4.5, 1.6.4.8, 1.6.4.12 a 1.6.4.19, 1.6.4.22 a 1.6.4.32, 1.6.52 a 1.6.5.8,
1.6.5.10, 1.6.5.12 a2 1.6.5.14, 1.6.6.1.2 a 1.6.6.1.11, 1.6.7.1 a 1.6.7.6, 1.6.8.1 a 1.6.8.7,
1.6.9.1 a 1.6.9.7, 1.6.10.1, 1.6.11.1 a 1.6.11.9, 1.6.12.1, 1.6.12.3, 1.6.12.5 a 1.6.12.11,
1.6.12.13, 1.6.12.15 a 1.6.12.18, 1.7.1.1, 1.7.1.2, 1.7.1.6 a 1.7.1.9, 1.7.21, 1.7.2.4,
1725 a 17210, 1.7.212 a 1.72.21, 1.7.3.1 a 1.7.3.11, 1.7.4.1.3 a 1.7.4.1.10,
1.7.41.12,1.7.41.16, 1.7.41.19a1.7.4.1.21,1.751 a 1.7.5.6, 1.7.6.1, 1.7.6.3, 1.7.6.10
a1.7.6.14, 1.7.6.20 a 1.7.6.23. Devera ser apresentado conforme modelo do ANEXO IV

- “MODELO DE COMPROVACAO PONTUAL DE ATENDIMENTO A ESPECIFICACAO

TECNICA”;
Q
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Como se vé, os subitens 1.6.1.11 e 1.6.10.3 nem sequer incluem-se

naqueles que deveriam ser alvo de comprovac&o por parte da recorrente.

Mas ha mais. O Edital fala que o teste sera exigido de acordo com o
entendimento da Administracdo, para comprovacdc pontual de elementos do
subitem 9.1.2 em relacdo aos quais a comprovacido documental ndo for suficiente.

Essa € a redacao do item 10.6, assim redigido:

10.6. A LICITANTE devera demonstrar as funcionalidades requeridas na comprovacéo
pontual (itens especificados no subtépico 9.1.2) e algum outro que a PGDF julgar
importante, no prazo maximo de 5 (cinco) dias Uteis, contados a partir do inicio dos
testes de comprovacao técnica
Novamente, em homenagem a VINCULACAO AO EDITAL, o que se pode
exigir quanto as funcionalidades que deveriam ser testadas é APENAS AQUILO
EXPRESSAMENTE INDICADO PELA ADMINISTRACAO. E isso foi feito por meio
de mensagens encaminhadas pelo Pregoeiro a recorrida em 01/10/2015, nas quais
foram especificados os subitens que deveriam ser avaliados em Prova de Conceito,
quais sejam: 1.6.1.1, 1.6.1.2, 1.6.1.21, 1.6.1.22, 16.2.2, 1.6.3.1.1, 1.6.3.1.2,
1.6.3.1.4, 1.6.3.1.7, 1.6.3.1.8, 1.6.3.1.13, 1.6.3.1.18, 1.6.3.1.19, 1.6.3.1.20, 1.6.4.1,
1.6.4.5, 1.6.4.8, 1.6.4.18, 1.6.4.23.1, 1.6.4.31, 1.6.5.8, 1.6.6.1.2, 1.6.6.1.3; 1:6.6.1.5,
1.6.71, 16.7.3, 1.6.7.5, 1.6.8.1, 1.6.95, 1.6.11.6.1.2, 1.6.11.6.1.6, 1.6.11.6.1.9,
1.6.12.56.9, 1.6.12:5.10, 1.6.125.14, 1612515 1.8.125.17, 1.6.125.18,
1.6.12.56.19, 1.6.12.5.21, 1.6.12.5.25, 1.6.125.27, 1.6.12.5.28, 1.6.12.5.29,
1.6.12.56.15, 1.6.12.6, 1.6.12.7, 1.6.12.8, 1.6.12.9, 1.6.12.10, 1.6.12.13, 1.6.12.15.1,
1.6.12.156.2, 1.6.12.15.3, 1.6.12.15.4, 1.6.12.155, 1.6.12.156, 16.12.16.1,
1.6.12.16.2, 1.6.12.16.3, 1.6.12.16.4, 1.6.12.16.5, 1.6.12.16.6, 1.6.12.17, 1.7.1.1,
1.7.217,1.7.2.18, 1.7.2.19, 1.7.2.20, 1.7.3.1, 1.7.3.2, 1.7.4.1.1, 1.7.4.1.4, 1.7.4.1 5,
1.7.4.1.19,1.7.5.6.6.

Nessa relacdo, além daqueles itens em que nem mesmo a comprovacao
documental era exigida (1.6.1.11 e 1.6.10.3), ndo constam, também, os subitens
1.6.1.20, 1.6.2.9, 1.6.5.5, 1.6.8.5 e 1.6.12.5.12. Posteriormente, durante o processo
de homologagdo, e A PEDIDO DOS AGENTES PUBLICOS DA PGDF, foi
considerada desnecessaria a comprovagéo técnica de atendimento ao subitem
1.6.12.11.

Quanto a todos esses pontos, pela sistematica do Edital, percebe-se que a
Administrag@o considerou satisfatérios as informacdes DOCUMENTAIS prestadas

pela recorrida nos documentos que instruiram a sua proposta. Como dito, ndo cabe
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a recorrente inserir elementos no Edital, como se da com a tentativa de
desclassificar a proposta da recorrida em relacao a pontos que nem eram alvo de
comprovacao, ou a outros em que a simples comprovagao documental era
suficiente.

Frise-se, por oportuno, que esses fatos foram devidamente esclarecidos,
durante a realizacdo da prova de conceito, pelos representantes da PGDF, no
primeiro dia de testes, conforme registrado em ata que foi devidamente assinada
pelo representante da FAST HELP. O numero inferior de itens submetidos a teste,
quando comparado com a relacdo do subitem 9.1.2, nunca foi uma controvérsia,

como incorretamente tenta fazer crer a recorrente.

Por essa razéo, merece integral desprovimento o recurso interposto.

2.3 Do pleno atendimento aos requisitos técnicos tracados pelo Edital

Ao final, passamos a demonsirar que nédo subsistem as razdes indicadas
pela recorrente, analisando, ponto a ponto, OS ELEMENTOS TECNICOS SOBRE
OS QUAIS SE EXIGIU COMPROVACAO EM PROVA DE CONCEITO.

Sobre o subitem 1.6.1.1, diz o Edital o seguinte:

1.6.1.1. Os equipamentos que compordo o cluster do Site Backup (Firewall Appliance
Tipo 2) deverédo possuir um throughput minimo de 2 (dois) Gbps para as funcionalidades
de firewall com controle de aplicacéo habilitado e throughput minimo de 1 (um) Gbps
para controle de aplicativos, IPS, antivirus e anti-spyware habilitados e atuantes
simultaneamente para todas as assinaturas que o fabricante possuir;

A inconformidade da recorrente, aqui, baseia-se no uso da CPU,
pretendendo indicar que a solucéo da recorrida seria de pequena capacidade. Nao
aponta nenhum descumprimento do Edital, mas apenas uma suposta nao
conformidade da solugéo porque nio atenderia a critérios que ela, a recorrente,

entende relevantes.

No entanto, llma. Pregoeira, lendo o Edital, vé-se que NAO SE FAZ
QUALQUER EXIGENCIA A RESPEITO DO USO DE CPU DOS EQUIPAMENTOS
DURANTE OS TESTES DE PERFORMANCE. Em desrespeito a vinculacdo ao
Edital, a recorrente quer inserir obrigacdo que ndo estd no instrumento de

convocacgao do certame.

A FAST HELP né&o analisou corretamente o Edital e nem o caderno de
homologacéo gerado e entregue & PGDF. Na primeira parte do item em questdo,
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solicita-se que o equipamento entregue 2Gbps com os controles de Firewall +
Controle de Aplicacdo habilitados. Nas paginas 11 e 12 do caderno, pode-se ver
claramente a console do equipamento entregando um throughput maior que o
especificado pelo Edital. O teste foi configurado para ultrapassar cerca de 20%
desse valor, o que foi alcangado com sucesso, como pode ser visto na pagina 11 do

referido caderno de testes (o equipamento passou de 2.4Gbps de throughput).

Na segunda parte do teste, em relacdo a qual o Edital exige 1Gbps com os
controles de Firewall + Controle de Aplicacdo + AV + IPS habilitados, o equipamento
novamente ultrapassou o valor solicitado no edital em mais de 40%, atingindo mais
de 1.4Gbps.

Quanto as divergéncias de porcentagens entre o primeiro teste de 2Gbps e o
segundo teste de 1Gbps, foi requerido pelos proprios representantes da PGDF
responsaveis pela validacdo dos equipamentos a efetivacéo dos dimensionamentos
em porcentagens, o que foi prontamente acatado e ajustado de forma transparente
para todos os testes subsequentes. Vale lembrar que, na segunda parte de testes do
subitem 1.6.1.1, o equipamento foi configurado e entregou satisfatoriamente mais de

40% do throughput solicitado pelo edital.
Portanto, ndo ha fundamento nas alegacoes da recorrente.

Sobre o subitem 1.6.1.2, diz o Edital o seguinte:

1.6.1.2. Os equipamentos que comporéo o cluster do Site Principal (Firewall Appliance
Tipo 1) deverdo possuir um throughput minimo de 4 (quatro) Gbps para as
funcionalidades de firewall com controle de aplicagdo habilitado e throughput minimo de
2 (dois) Gbps para controle de aplicativos, IPS, antivirus e anti-spyware habilitados e

atuantes simultaneamente para todas as assinaturas que o fabricante possuir;
Novamente, a insurgéncia toca o uso de CPU, como se vé& no recurso. E,
outra vez mais, a recorrente demonstra que nao analisou corretamente o Edital, que
NAO FAZ QUALQUER EXIGENCIA A RESPEITO DO USO DE CPU DOS

EQUIPAMENTOS DURANTE OS TESTES DE PERFORMANCE.

Nas paginas 16 e 17 do cademo de homologacdo, é possivel verificar a
performance do equipamento ultrapassando o throughput solicitado de 2Gbps em
mais de 90%, atingindo mais de 3.9Gbps para controle de aplicativos, IPS, antivirus

e anti-spyware habilitados e atuantes simultaneamente.

Quanto as porcentagens, na pégina 17 do caderno de homologacéo, é
apresentada a pagina do Spirent Test Center (que gera apenas trafego TCP). O

volume de trafego enviado para o equipamento em teste é de mais de 2.5Gbps, que,

—,
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juntamente com o Avalanche, gera o trafego UDP que compde o teste. Dessa forma,
esta incorreta a andlise da recorrente, que afirma que o trafego UDP seria de 75% e
de TCP 25%.

Portanto, ndo ha fundamento nas alegacbes da recorrente.

Sobre o subitem 1.6.1.11, como visto, o Edital nao exige nem ao menos
comprovacao documental. Nao ha como prover o recurso por suposta nao
comprovacao de atendimento na Prova de Conceito, visto que os testes FORAM
RESTRITOS AOS PONTOS REQUERIDOS PELA PGDF E COMUNICADOS A
RECORRIDA EM 01/10/2015, via sistema.

A'empresa FAST HELP esta incorreta em suas alegacodes por desconhecer
como o equipamento/tecnologia funcionam. Na documentacéo oficial da Fortinet em
seu arquivo FortiOS 52 Handbook.pdf pagina 620 é possivel ler claramente como
funciona o recurso de vdom “Virtual Domains (VDOMs) VDOMs can provide
separate firewall policies and, in NAT/Route mode, completely separate
configurations for routing and VPN services for each connected network or
organization. This section provides a list of best practices for configuring VDOMs."
indicando que ¢ possivel ter diversas tabelas de roteamento independentes,

atendendo inteiramente ao item 1.6.1.11.

Sobre os subitens 1.6.1.20, 1.6.2.9 e 1.6.8.5, nao foram objeto de
comprovagao em testes, visto que os documentos comprobatorios foram
considerados satisfatérios pela PGDF. Nao ha como prover o recurso por suposta
nao comprovacéo de atendimento na Prova de Conceiio, visto que os testes FORAM
RESTRITOS AOS PONTOS REQUERIDOS PELA PGDF E COMUNICADOS A
RECORRIDA EM 01/10/2015, via sistema.

E, contrariamente ao indicado no recurso, a documentacéao do fabricante foi
satisfatoria, pois a comprovacdao no momento da homologacao do item foi feita
utilizando arquivo do tipo .dil. Como teste, foi realizado download do arquivo desse

tipo do site da Internet http:/originaldil.com. Este site tem a particularidade de poder

fazer o download do arquivo .dll sem o mesmo estar compactado ou dentro de um

arquivo zipado.

O teste ficou claro que o equipamento FortiGate identificou o arquivo como
do tipo executdvel, o que esta correto ja que arquivos do tipo .dll sdo arquivos

executaveis dentro Windows, e a acéo foi tomada como configurado (log ou block).

2
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Entendemos que nao ficou nenhuma duvida sobre o tipo de arquivo utilizado

no teste de homologacao para este item.

Também em resposta ao item 1.6.1.20, no que se refere a parte de QoS com
diffserv marking mais especificamente por aplicacdo, ndo restou nenhuma duivida

quanto ao suporte desta funcionalidade.

Através da console grafica, demostramos a criacdo de perfis de Traffic

Shapper, como pode ser observado na figura abaixo:

|
| Type Shared Per-1p
=i} Poticy | Name -
5 IPy4
v Apply shaper Per policy §F All policies using this shape
* Proxy Options
Traffic Priority High
® S5L Inspection
= £ onjects 3 Max Bardwidth 200 Kb/s
¥ Addresses {3 Guaranteed Bandwidth 100 © Kbfs
{3 Dscp 100100 e
OK Cancel
* Virtual IPs
* 1P Pocls

L% Monitor

Neste exemplo criamos um perfil de Traffic Shaper, com nome
“Youtube_Shaper”, e configuramos itens de Banda Maxima, Banda Garantida e a

marcacao de DiffServ (DSCP) desejada.

Uma vez criado esse perfil de Traffic Shaper, configuramos um perfil de
Controle de Aplicacao. Neste novo perfil, configuramos as acées que serdo tomadas
por Categorias de Aplicacdo e também existe a opcado de criar configuracdes

especificas por aplicacéo, no caso “Application Overrides”. Ver proxima figura:

Apply
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-Em Application Override, podemos configurar a acdo a ser tomada para
cada aplicagao especifica. No exemplo da figura, selecionamos o Traffic Shaper

criado na parte anterior que contém a marcacéo de diffserv.

Lembrando que, uma vez criado o perfil de Controle de Aplicacdo, 0 mesmo
pode ser aplicado a uma regra de fluxo, onde o trafego passante serd analisado e as

agoes serédo tomadas de acordo como configurado no perfil criado.

Sobre o subitem 1.6.5.5 ndo foi objeto de comprovacao em testes, visto que
os documentos comprobatérios foram considerados satisfatorios pela PGDF. Nao ha
COMO prover o recurso por suposta nao comprovacao de atendimento na Prova de
Conceito, visto que os testes FORAM RESTRITOS AOS PONTOS REQUERIDOS
PELA PGDF E COMUNICADOS A RECORRIDA EM 01/10/2015, via sistema.

E, contrariamente ao indicado no recurso, a documentacao do fabricante foi
satisfatoria, pois conforme apresentada no ponto a ponto foi suficiente para
entendimento e atendimento ao item em questdo. Nao houve por parte do corpo

técnico da PGDF, presente na homologacéo, duividas sobre o atendimento ao item.

De qualquer forma, a solucdo de Andlise de Malware apresentada,
FortiSandbox, possui varias técnicas para a identificacdo de ameacas conhecidas e
nao conhecidas, como detecgdes avancadas, scan dindmico e tecnologia de

verificacao de ameacas para detectar esses virus e APTs.

Mais especificamente no que se refere a técnica de scan dinamico, a
solucdo usa o Compact Pattern Recognition Language (CPRL) que se trata de uma
tecnologia com patente exclusiva da Fortinét onde uma Unica assinatura € capaz de
identificar dezenas de milhares de variagdes de cddigo viral. Toda esta informacéo
esta disponivel do documento fornecido junto com o ponto a ponto chamado

“FortiSandbox 2.1 Administration Guide.pdf’ em sua péagina 8.

Para outras informagdes sobre o CPRL e tecnologia Sandbox da Fortinet
estao disponiveis no White Paper “Head-First into de Sandbox” através do link

https://www.fortinet.com/sites/defauli/files/whitepapers/Head First into the Sandbo
X.pdf.

Sobre o subitem 1.6.10.3, como visto, o Edital ndo exige nem ao menos
comprovacao documental. Nao ha como prover o recurso por suposta nao
comprovacao de atendimento na Prova de Conceito, visto que os testes FORAM
RESTRITOS AOS PONTOS REQUERIDOS PELA PGDF E COMUNICADOS A

RECORRIDA EM 01/10/2015, via sistema.
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No item em questao a empresa FAST HELP tenta utilizar artificios que nao
representam o item do edital. O item nao faz mencdo a latitude ou longitude. A
empresa FAST HELP esta incorreta em suas alegacdes por desconhecer como o
equipamento/tecnologia funcionam. Na redacdo do item pode-se ler " Deve
possibilitar a criagdo de regibes geogréficas pela interface grafica, tornando
possivel sua utilizacdo em politicas de firewall." Na documentacao oficial da Fortinet
em seu arquivo FortiOS 52 Handbook.pdf pagina 916 e 917 o conceito de enderecos
baseados em geografia é amplamente explicado, bem como suas formas de
atualizacoes automaticas, criacdo de objetos geograficos para uso ou, manipulacao

manual dessa base enderegcamentos.

Sobre o subitem 1.6.12.5.12 néo foi objeto de comprovacao em testes, visto
que os documentos comprobatérios foram considerados satisfatorios pela PGDF.
Nao ha como prover o recurso por suposta nao comprovacao de atendimento na
Prova de Conceito, visto que os testes FORAM RESTRITOS AOS PONTOS
REQUERIDOS PELA PGDF E COMUNICADOS A RECORRIDA EM 01/10/2015, via

sistema.

E, contrariamente ao indicado no recurso, a documentacao do fabricante foi
satisfatoria, pois o item em questdo é suportado pela geréncia da solucao, o que
pode ser confirmado através da documentacdo oficial do fabricante no arquivo
FortiManager-5.2.4-Administration-Guide.pdf em suas paginas 36 e 40, detalhando
sobre o processo de bloqueio, e ainda nas paginas 269 a 270 é descrito todo o

processo de bloquear commit de configuracdes do firewall.

Quanto ao subitem 1.7.1.1, esta € a redacéo do Edital:

1.7.1.1. Throughput minimo de 100 Mbps com a funcionalidade de controle de aplicacao
habilitada para todas as assinaturas que o fabricante possuir;
A recorrente aponta variagdo de throughput em patamares inferiores ao
Edital e, novamente, uso supostamente excessivo da CPU. No que se refere a essa
ultima alegacdo, novamente, a recorrente demonstra que no analisou corretamente
o Edital, que NAO FAZ QUALQUER EXIGENCIA A RESPEITO DO USO DE CPU
DOS EQUIPAMENTOS DURANTE OS TESTES DE PERFORMANCE.

Quanto as variages de throughput, a recorrente esté equivocada em suas

argumentagoes. O teste do subitem 1.7.1.1 encontra-se registrado em detalhes nas

; )
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O Edital é claro ao exigir throughput de 100Mbps com funcionalidades de
Firewall + Controle de Aplicacdo habilitados. O teste foi gerado com intuito de
alcancar cerca de 20% a mais; na tela da pagina 113, é possivel verificar que o
equipamento alcancou mais de 30% do throughput solicitado, passando de
130Mbps. O teste teve duracao de 2 minutos, como pode ser constatado na pagina
114, na tela do Spirent Test Center; durante TODO O TEMPO, o MENOR throughput
alcancado foi da ordem de 120Mbps, como demonstra o grafico do caderno de

homologacao.
Por mais essa razéo, impde-se o desprovimento do recurso.

Por fim, quanto ao subitem 1.7.2.17, diz o Edital o seguinte:

1.7.2.17. Os dispositivos de protecdo devem ter a capacidade de operar de forma
simultanea mediante o uso de suas interfaces fisicas nos seguintes modos: modo sniffer
(monitoramento e andlise do trafego), camada 2 (L2) e camada 3 (L3);

A argumentacé@o, nesse particular, é de ndo comprovacdo de operacao

simultanea dos modos especificados.

No entanto, na pagina 114 do caderno de homologacédo, é possivel
comprovar a configuracdo do equipamento Fortigate-70D utilizando a interface
‘wan1” em modo L3, com IP 172.35.10.2/14 devidamente configurado, e a interface
‘wan2” em modo L2, como One-Arm Sniffer. A FAST HELP, por desconhecimento
da funcionalidade e operagao do equipamento testado, acredita que o item nédo foi
corretamente homologado. A documentacao oficial do fabricante é clara ao
descrever que o equipamento testado é passivel de trabalhar tanto em L2 como em
L3, simultaneamente, como devidamente documentado no arquivo “FortiOS 52
Handbook.pdf”, paginas 2089 a 2098, que trata do equipamento operando em L3 e
L2, demonstrando as configuragbes de interfaces fisicas. Além disso, abrange a

configuracdo de one-arm sniffer atuando em L2 como um IDS.

3 CONCLUSAO

Diante do exposto, pugna-se pelo integral desprovimento do recurso

interposto, mantendo-se a declaracao de vitéria da recorrida na licitacao.

Ne
ede Deferimento.
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