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EDITAL DO PREGAO ELETRONICO N° 04/2015

O Distrito Federal, por meio da Procuradoria-Geral do Distrito Federal — PGDF, leva ao conhecimento dos interessados
gue fara realizar licitagdo, na modalidade Pregéo, na forma Eletr6nica, mediante as condigGes estabelecidas neste
Edital, de acordo com o regulamento da Lei n.° 10.520/2002, Decreto Federal n.° 5.450/2005, Decretos Distritais n°
23.460/2002, 25.966/2005, 26.851/2006, 32.985/2011 e, subsidiariamente, pela Lei n.° 8.666/1993 e altera¢cBes
subsequentes, observando a Lei Complementar n.° 123/2006, Decreto Federal n® 7.174/2010 que foi recepcionado pelo
Decreto Distrital 34.637/2013, além de outras normas aplicaveis ao objeto deste certame.

A Sessao Publica do Pregéo Eletrénico sera conduzida por servidor, designado Pregoeiro, mediante o Decreto de 17 de
junho de 2013, publicada no DODF n° 125, de 18 de junho de 2013, e, sera realizada por meio de Sistema Eletrdnico
COMPRASNET, conforme a indicagao abaixo:

PROCESSO N°. : 020.003.077/2013

TIPO DE LICITACAO: Menor Preco

REGIME DE EXECUCAO: Empreitada por preco global

NOVA DATA DE ABERTURA: 29/09/2015

HORARIO: 09h30min (nove horas e trinta minutos horario de Brasilia/DF
ENDERECO ELETRONICO: www.comprasnet.gov.br

CODIGO UASG: 926121

| - DO OBJETO

Contratacdo de empresa para fornecimento de solugdo de segurangca de rede, composta por 6 (seis) firewalls
appliances, sistema de gerencia e monitoragdo centralizada, servicos de instalacdo e configuracéo, transferéncia de
conhecimento, garantia e suporte técnico on-site, de acordo com as especificacdes e condigbes descritas no Termo de
Referéncia que integra o Anexo | e demais anexos deste Edital.

Il — DA SOLICITAGAO DE ESCLARECIMENTOS E DA IMPUGNAGAO AO EDITAL

2.1.0s pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao pregoeiro, até trés
dias Uteis anteriores a data fixada para abertura da sessao publica, exclusivamente por meio eletrénico, no enderego
eletrénico licitacao@pqg.df.gov.br

2.2.Até dois dias Uteis antes da data fixada para abertura da sesséo publica, qualquer pessoa podera impugnar o ato
convocatorio deste pregdo, na forma eletronica, pelo endereco eletronico licitacao@pg.df.gov.br.

2.3. Cabera ao pregoeiro, auxiliado pelo setor responséavel pela elaboracdo do Termo de Referéncia, parte integrante do
edital, decidir sobre a impugnacdo no prazo de até vinte e quatro horas e, neste mesmo prazo prestar 0s
esclarecimentos requeridos.

2.4. Acolhida a impugnacéo contra este Edital ou se, por qualquer motivo, houver mudanga em seus termos, sera
providenciada nova publicacdo, com designacdo de nova data para a realizacdo do certame, exceto quando,
inquestionavelmente, a alterac@o ndo afetar a formulacdo das propostas.

2.5. As respostas as impugnacdes e aos esclarecimentos solicitados serdo disponibilizadas no sistema eletrénico para
0s interessados.

Il - DA PARTICIPACAO NA LICITACAO

3.1. Poderao participar deste Pregéo:

3.1.1. empresério individual e sociedade empresaria, do ramo de atividade do objeto desta licitagdo, que atenda a
todas as condic8es estabelecidas neste Edital e seus Anexos; e
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3.1.2. que esteja credenciado perante o sistema eletrdnico provido pela Secretaria de Logistica e Tecnologia da
Informacgédo do Ministério do Planejamento, Orgamento e Gestéo (SLTI), por meio do sitio www.comprasnet.gov.br.

3.2. N&o poderao participar deste Pregao:

3.2.1. sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas que tenham diretores, sécios
ou representantes legais comuns, ou que utilizem recursos materiais, tecnolégicos ou humanos em comum, exceto se
demonstrado que ndo agem representando interesse econémico em comum);

3.2.2. empresario individual ou sociedade empreséria, isoladamente ou em consércio, responsavel pela elaboracdo do
projeto béasico ou termo de referéncia ou projeto executivo ou o qual ou da qual o autor do projeto seja dirigente,
gerente, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto ou controlador, responséavel
técnico ou subcontratado

3.2.3. empresério individual ou sociedade empreséaria declarado(a) inidéneo(a) para licitar ou contratar com a
Administracao Publica, direta ou indireta, Federal, Estadual, Municipal e Distrital, bem como o que esteja punido com
suspenséo do direito de licitar ou contratar em qualquer esfera da Federagdo, em qualquer dos Poderes;

3.2.4. sociedade estrangeira ndo autorizada a funcionar no Pais;

3.2.5. empresario individual ou sociedade empresaria que se encontre em processo de dissolucao, recuperacao judicial
ou extrajudicial, faléncia, concordata, concurso de credores, liquidacao, fuséo, cisdo, ou incorporacgao;

3.2.6. consoércio de empresas, qualquer que seja sua forma de constituicdo e pessoas fisicas ndo empresérias.

3.2.7. empresario individual ou sociedade empresaria, que tenha proprietario, administrador, ou s6cio com poder de
direcdo que seja familiar de agente publico, preste servicos ou desenvolva projeto no 6rgdo ou entidade da
Administracao Publica do Distrito Federal em que este exerca cargo em comissédo ou funcdo de confianca, na forma
prescrita pelo Decreto Distrital. n°® 32.751/2011.

3.2.7.1. entende-se por familiar o cdnjuge, companheiro (a) ou parente em linha reta ou colateral, por consanguinidade
ou afinidade, até o terceiro grau, inclusive.

3.2.7.2. as vedagOes deste item estendem-se as relagfes homoafetivas

3.2.8. direta ou indiretamente o servidor ou dirigente da Procuradoria-Geral do Distrito Federal.

3.2.8.1. considera-se participagdo indireta a existéncia de qualquer vinculo de natureza técnica, comercial, econémica,

financeira ou trabalhista do autor do termo de referéncia ou projeto, pessoa fisica ou juridica e do pregoeiro e de sua
equipe de apoio com a licitante ou responsavel pelo fornecimento de bens e servigos a estes necessarios.

IV — DO CREDENCIAMENTO

4.1. Os interessados em participar deste Pregédo deverdo credenciar-se, previamente, perante o sistema eletrdnico
provido pela Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento, Or¢camento e Gestao
(SLTI), por meio do sitio www.comprasnet.gov.br.

4.2. Para ter acesso ao sistema eletronico, os interessados deverdo dispor de chave de identificacdo e senha pessoal,
obtidas junto a SLTI, onde também deverdo informar-se a respeito do seu funcionamento e regulamento e receber
instrucdes detalhadas para sua correta utilizac&o.

4.3. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer transagéo por ela
efetuada diretamente, ou por seu representante, ndo cabendo ao provedor do sistema ou a PGDF responsabilidade por
eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

4.4. O credenciamento junto ao provedor do sistema implica a responsabilidade legal da licitante e a presun¢éo de sua
capacidade técnica para realizagdo das transag8es inerentes ao pregdo na forma eletronica.

4.5. Cabera a licitante comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato blogueio de acesso.
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V — DA PROPOSTA ELETRONICA

5.1. A licitante devera encaminhar proposta, exclusivamente por meio do sistema eletrbnico, até a data e horario,
marcados para abertura da sesséo, quando entdo encerrar-se-a automaticamente a fase de recebimento de propostas,
devendo declarar em campo préprio no sistema:

5.1.1. o valor global do item cotado, sobre o qual incidirdo os lances, compreendendo a soma do valor total
dos seus subitens descritos no Termo de Referéncia, em algarismo, ja considerados e inclusos, todos os custos
necessarios tais como impostos, taxas, tributos e quaisquer outras despesas que incidam ou venham a incidir sobre
0 objeto do item ofertado;

5.1.2. a descricdo dos produtos/servicos que compdem o item ofertado, e em caso de discordancia existente
entre as especificagdes do objeto descritas no Comprasnet e as constantes deste edital, prevalecerdo as ultimas;

5.1.3. que cumpre plenamente os requisitos de habilitagdo e que sua proposta estd em conformidade com as
exigéncias deste edital.

5.1.4. para fins do disposto no inciso V do art. 27 da Lei n° 8.666, de 21 de junho de 1993, acrescido pela Lei n°
9.854, de 27 de outubro de 1999, que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condi¢do de
aprendiz, nos termos do inciso XXXIII, do art. 7° da Constituicdo Federal.

5.1.5. quando enquadrada como microempresa ou empresa de pequeno porte, que cumpre 0s requisitos legais
para a respectiva qualificacdo e que esta apta a usufruir do tratamento favorecido, nas condi¢gdes do Estatuto
Nacional da Microempresa e da Empresa de Pequeno Porte, instituido pela Lei Complementar n°. 123, de 14 de
dezembro de 2006, em especial quanto ao seu art. 3°, e que ndo se enquadra nas situacdes relacionadas no §4° do
referido artigo.

5.1.6. que cumpre 0s requisitos estabelecidos no art. 5° do Decreto n° 7.174, de 2010, caso pretenda exercer o
direito de preferéncia disposto no mencionado Decreto e disponha da documentacdo comprobatéria para tal fim,
prevista neste edital.

5.2. As licitantes arcardo com todos os custos decorrentes da elaboracéo e apresentacdo de suas propostas.
5.3. O preco oferecido deve ser expresso em real e estar compativel com os praticados no mercado.
5.4.0 valor da proposta sera fixo e irreajustavel.

5.5. A declaracao falsa relativa ao cumprimento dos requisitos previstos nesta licitacdo sujeitara a licitante as sancdes
estabelecidas neste edital.

5.6. A licitante devera obedecer aos termos deste Edital e seus Anexos, assim como a proposta apresentada devera
atender a todas as especificacdes e condi¢gbes estabelecidas.

5.7. As propostas ficardo disponiveis no sistema eletrénico.

5.8. Qualquer elemento que possa identificar a licitante importa desclassificagdo da proposta, sem prejuizo das san¢des
previstas nesse edital.

5.9. Até a abertura da sessao, a licitante podera retirar ou substituir a proposta anteriormente encaminhada.

5.10. Depois da abertura da sessé@o ndo serdo admitidas alteracdes nas propostas apresentadas, ressalvadas apenas a
reducéo do preco proposto e aquelas alteracdes destinadas a sanar evidentes erros formais.

5.11. Decorrido o prazo de validade das propostas, sem convocacao para contratacao, ficam as licitantes liberadas dos
compromissos assumidos.

5.12. A apresentacao da proposta implica plena aceitacdo, pela licitante, das condi¢cdes estabelecidas neste Edital e
seus Anexos.

VI — DA ABERTURA DA SESSAO PUBLICA

6.1 No dia e horério, indicados no preambulo deste Edital, no sitio www.comprasnet.qov.br, serd realizada a abertura
da sesséo publica deste Pregédo, conduzida pela Pregoeira.
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6.2. Durante a sessdo, a comunicacdo entre a Pregoeira e as licitantes ocorrera exclusivamente mediante troca de
mensagens, em campo proprio do sistema eletrénico.

6.3. Incumbird a Licitante acompanhar as operagdes no Sistema Eletrdnico durante a sessao publica do Pregéo
Eletrdnico, ficando responsavel pelo 6nus decorrente da perda de negécios diante da inobservancia de qualquer
mensagem emitida pelo Sistema ou de sua desconexao.

6.4. A Licitante serd responséavel por todas as transacdes que forem efetuadas em seu nome no Sistema Eletronico,
assumindo como firmes e verdadeiras sua proposta de precos e lances inseridos em sesséo publica.

VII — DA CLASSIFICAGAO DAS PROPOSTAS

7.1.0 Pregoeiro verificara as propostas apresentadas e desclassificara, motivadamente, aquelas que ndo estejam em
conformidade com os requisitos estabelecidos neste Edital.

7.2.Somente as licitantes com propostas classificadas participardo da fase de lances.

VIl - DA FORMULAGCAO DE LANCES

8.1. Iniciada a fase competitiva, as licitantes que tiveram suas propostas classificadas poderdo encaminhar lances
sucessivos, exclusivamente por meio do sistema eletrdnico e serdo imediatamente informadas do recebimento e do
valor consignado no registro de cada lance.

8.2. A licitante somente podera oferecer lance inferior ao uUltimo por ela ofertado e registrado no sistema.

8.3. Durante o transcurso da sesséo, as licitantes serdo informadas, em tempo real, do valor do menor lance registrado,
mantendo-se em sigilo a identificagé@o do ofertante.

8.4. Em caso de empate, prevalecera o lance recebido e registrado primeiro.

8.5. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de exclusiva e total
responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer alteragéo.

8.6. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance cujo valor seja manifestamente
inexequivel.

8.7. No caso de desconexdo do pregoeiro, no decorrer da etapa de lances, se o sistema eletrbnico permanecer
acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

8.8. Quando a desconexao do Pregoeiro persistir por tempo superior a dez minutos, a sesséo do Pregado sera suspensa
automaticamente e ter4d reinicio somente apds comunicacdo expressa aos participantes no sitio
www.comprasnet.gov.br.

8.9. O encerramento da etapa de lances sera decidido pelo Pregoeiro, que informara, com antecedéncia de 1 a 60
minutos, o prazo para inicio do tempo de iminéncia.

8.10. Decorrido o prazo fixado pelo Pregoeiro, 0 sistema eletronico encaminhard aviso de fechamento iminente dos
lances, apds o que transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo sistema,
findo o qual serd automaticamente encerrada a fase de lances.

8.11. Sera assegurada, como critério de desempate, a preferéncia de contragdo para as microempresas e empresas
de pequeno porte, nos termos da Lei Complementar n® 123/2006

8.11.2.Ultrapassada a fase de lances, se a proposta mais bem classificada n&o tiver sido apresentada por
microempresa ou empresa de pequeno porte, e houver proposta de microempresa ou empresa de pequeno porte, na
situacdo de empate, assim considerada(s) aquela(s) que seja(m) iguais ou até 5% (cinco por cento) superiore(s) a
proposta mais bem classificada, proceder-se-a da seguinte forma:

8.11.2.1.A microempresa ou a empresa de pequeno porte mais bem classificada podera apresentar proposta de preco
inferior a da licitante mais bem classificada, no prazo de 5 (cinco) minutos, e, se atendidas as exigéncias deste edital,
sera adjudicado em seu favor o objeto licitado.

8.11.2.2. Nao sendo contratada a microempresa ou empresa de pequeno porte mais bem classificada, na forma do
subitem anterior, e havendo outras licitantes que porventura se enquadrem na condicdo de empate, estas serdo
convocadas, na ordem classificatoria, para o exercicio do mesmo direito.
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8.11.2.3. A convocada que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos, controlados pelo Sistema,
decaira do direito previsto nos arts. 44 e 45 da Lei Complementar n°® 123/2006.

8.11.2.4. Na hipotese de ndo-contratagdo nos termos previstos neste item, o objeto licitado sera adjudicado em favor
da proposta originalmente vencedora do certame.

8.12. Por for¢ca do que dispde o art. 3° da Lei n°® 8.248, de 1991 e do Decreto Distrital n® 34.637/2013 que recepcionou
o Decreto Federal n° 7.174/2010, ser& assegurada a preferéncia na contratacdo, para fornecedores de bens e
servigcos de informatica e automagao.

8.12.1. O exercicio para o direito de preferéncia disposto neste item ser& concedido depois do encerramento da fase
de lances e apds, quando for o caso, da etapa automatica de convocagdo das microempresas ou empresas de
pequeno porte, de que trata o item 8.11.

8.12.2. A licitante que declarar no sistema, quando do cadastro de sua proposta, que atende aos requisitos
estabelecidos no art. 5° do Decreto n® 7.174, de 2010, devendo para tanto dispor da documentac@o comprobatoria,
serd convocada pelo sistema Comprasnet a exercer o seu direito de preferéncia, observada a seguinte ordem de
classificacdo, na forma definida pelo Poder Executivo Federal:

| - bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico
(PPB);

Il - bens e servigos com tecnologia desenvolvida no Pais; e

Il - bens e servigos produzidos de acordo com o PPB.

8.12.2.1. As microempresas e empresas de pequeno porte que atendam ao disposto nos incisos acima terdo
prioridade no exercicio do direito de preferéncia em relacao as médias e grandes empresas enquadradas no mesmo
inciso.

8.12.3. Aplicar-se-ao as regras de preferéncia previstas neste item com a classificagdo das licitantes cujas propostas
finais estejam situadas até 10% (dez por cento) acima da melhor proposta valida, conforme o critério de julgamento,
para a comprovacao e o exercicio do direito de preferéncia.

8.12.3.1. serdo convocadas as licitantes classificadas que estejam enquadradas nas condi¢cdes previstas no
subitem 8.12.2 deste Edital, seguindo a ordem de classificagcdo, para que possam oferecer nova proposta ou
novo lance para igualar ou superar a melhor proposta valida, caso em que sera declarada vencedora do certame.

8.12.4. Consideram-se bens e servigos de informética e automagéo com tecnologia desenvolvida no Pais aqueles cujo
efetivo desenvolvimento local seja comprovado junto ao Ministério da Ciéncia e Tecnologia, na forma por este
regulamentada.

8.12.5. A comprovacao do atendimento ao PPB dos bens de informatica e automacao ofertados sera feita mediante
apresentacdo do documento comprobatorio da habilitacdo a fruicdo dos incentivos fiscais regulamentados pelo
Decreto 5.906, de 2006, ou pelo Decreto 6.008, de 2006.

8.12.5.1. A comprovacéo sera feita:
8.12.5.1.1. eletronicamente, por meio de consulta ao sitio eletrdnico oficial do Ministério da Ciéncia e Tecnologia ou
da Superintendéncia da Zona Franca de Manaus — SUFRAMA; ou

8.12.5.1.2. por documento expedido para esta finalidade pelo Ministério da Ciéncia e Tecnologia ou pela SUFRAMA,
mediante solicitagcdo da licitante.

8.12.6. A licitante deverd encaminhar juntamente com a proposta e documentagdo o(s) certificado(s)
comprobatério(s) do atendimento da habilitagcdo para usufruir o beneficio da preferéncia na contratacéo, para o qual
se declarou apta, estabelecido no art. 5° do Decreto n® 7.174, de 2010 para exame consoante previsto no item 10.3
deste edital.

8.12.7. Caso nenhuma empresa classificada venha a exercer o direito de preferéncia, seja por ter deixado de se
manifestar no sistema Comprasnet quando do cadastro de sua proposta, seja por ndo ter comprovado o
preenchimento dos requisitos por meio da documentagdo comprobatéria estabelecida no art. 7° do Decreto n°®
7.174, de 2010, relacionada acima, sera declarada vencedora do certame a licitante detentora da proposta mais bem
Brasilia — Patriménio Cultural da Humanidade”
Procuradoria-Geral do Distrito Federal
Setor de Administragcdo Municipal — SAM — Projecéo “I”, Brasilia — DF
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classificada, antes da concesséo da preferéncia na contratagdo, para fornecedores de bens e servigos de informatica
e automacéao.

IX - DA NEGOCIACAO

9.1. Apods o encerramento da etapa de lances, o Pregoeiro podera encaminhar contraproposta a licitante que tenha
apresentado o lance mais vantajoso, observado o critério de julgamento e o valor estimado para a contratagéo.

9.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.

X - DA ACEITABILIDADE DA PROPOSTA

10.1. A licitante classificada em primeiro lugar devera encaminhar, no prazo de 3 (trés) horas, contados da solicitagdo
do Pregoeiro, por meio da opgdo “Enviar Anexo” do sistema Comprasnet, a proposta de pregos adequada ao ultimo
lance ou valor negociado e demais documentos e comprovacdes solicitados em Anexo, preferencialmente em arquivo
unico.
10.1.1. Os originais ou cépias autenticadas da proposta inserida no sistema e da documentagdo exigida no Edital,
deverdo ser encaminhados em envelope fechado e identificado o n® do pregdo, no prazo maximo de 03 (trés) dias
Uteis, contados a partir da declaracdo dos vencedores no sistema, ao protocolo da Procuradoria-Geral do Distrito
Federal — PGDF, localizada no Setor de Administracdo Municipal — SAM- Bloco |, térreo, Brasilia/DF, CEP: 70620-000,
Telefone: (61) 3342-1086.

10.1.2. A proposta a ser anexada por meio da opgdo “Enviar Anexo” do Sistema Comprasnet e encaminhada no
envelope devera conter:

a) nome da proponente e de seu representante legal, endere¢co completo, telefone, nimeros do CNPJ;

b) o valor unitario e total para cada subitem, bem como o valor global do item cotado, de acordo com o
modelo constante do anexo Il deste edital, em algarismo, em moeda nacional, ja considerados e inclusos todos
0S custos necessarios tais como impostos, taxas, tributos e quaisquer outras despesas que incidam ou venham a
incidir sobre o objeto ofertado;

c) a descricdo dos produtos/servigos ofertados, que compdem o item, de forma a demonstrar o atendimento
das especificagcfes estabelecidas no termo de referéncia constante do anexo | e 1.1, de acordo com o modelo de
proposta constante do Anexo Il deste edital, e, em caso de discordancia existente entre as especificacdes do
objeto descritas no Comprasnet e as constantes deste edital, prevalecerdo as ultimas;

d) em anexo, toda documentacdo necessaria para subsidiar o julgamento técnico da solugéo ofertada quanto ao
atendimento das funcionalidades descritas no Termo de Referéncia, Anexo | e I.1 deste Edital.

€) a comprovacao ponto a ponto, por escrito, por meio de documentacgéo oficial do fabricante, do atendimento as
especificacdes minimas dos produtos, dos seguintes itens/topicos contidos no Anexo 1.1: 1.6.1.1 a 1.6.1.3, 1.6.1.6,
16.1.12, 1.6.1.18 a 1.6.1.22, 1.6.2.2, 1.6.2.4, 1.6.2.5, 1.6.2.8 a 1.6.2.12, 1.6.3.1.1 a 1.6.3.1.22, 1.6.4.1, 1.6.4.3,
16.45,16.48,164.12a16.4.19,16.422a16.432,1652a1.6.58,16.5.10,1.65.12a1.65.14,1.6.6.1.2 a
16.6.1.11,16.7.1a 1.6.7.6, 1.6.8.1 a 1.6.8.7, 1.6.9.1 a 1.6.9.7, 1.6.10.1, 1.6.11.1 a 1.6.11.9, 1.6.12.1, 1.6.12.3,
1.6.125a1.6.12.11, 1.6.12.13, 1.6.12.15a 1.6.12.18,1.7.1.1,1.7.1.2,1.7.1.6 a 1.7.1.9, 1.7.2.1, 1.7.24,1.7.25 a
1.7.2.10, 1.7.212 a 1.7.2.21, 1.7.31 a 1.7.3.11, 1.7413 a 1.7.4.1.10, 1.7.41.12, 1.7.4.1.16, 1.7.4.1.19 a
174121, 1751 a 1.75.6, 1.76.1, 1.7.6.3, 1.7.6.10 a 1.7.6.14, 1.7.6.20 a 1.7.6.23. Devera ser apresentado
conforme modelo do ANEXO IV — “MODELO DE COMPROVAGAO PONTUAL DE ATENDIMENTO A
ESPECIFICACAO TECNICA

f) prazo de validade da proposta que nédo podera ser inferior a 60 (sessenta) dias corridos, contados da data
prevista para abertura da licitac&o.

g) declaracao da licitante de que atendera integralmente para a execu¢ao do contrato as especificagdes,
condicdes e prazos estabelecidos neste Edital e seus Anexos.
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10.1.2.1. Todos os componentes necessarios ao perfeito funcionamento de cada um dos SUBITENS do objeto devem
estar discriminados na proposta.

10.1.2.2. Os Manuais técnicos, os atestados de capacidade técnica, bem como os documentos citados na
comprovagao ponto-a-ponto devem ser preferencialmente em portugués, mas poderéo ser aceitos, excepcionalmente,
em lingua inglesa, caso ndo haja a documentacéo escrita em lingua portuguesa.

10.1.2.3. Qualquer item adicional & Planilha de Formac&o de Preco, que vier a ser necessario para garantir o perfeito
funcionamento, quando ocorrer a implantacdo em campo, sera de total responsabilidade da CONTRATADA, néo
cabendo 6nus algum a PGDF.

10.1.2.4. A PGDF podera fazer diligéncias/consultas no sentido de sanar duvidas quanto ao atendimento das
especificagdes relativas aos equipamentos ofertados.

10.1.2.5. A aprovacdo da Comprovacao Pontual de Atendimento as especificagbes técnicas, suportado pela Equipe
Técnica, é condicdo necesséria para a aceitacdo da proposta do vencedor da licitagéo.

10.1.2.6.Caso os prazos definidos neste edital ndo estejam expressamente indicados na proposta e ndo constar o
registro de prazos divergentes dos estabelecidos, eles serdo considerados como aceitos pela licitante, ficando esta
obrigada ao cumprimento dos mesmos.

10.2. A licitante que abandonar o certame, deixando de enviar a proposta e documentacao solicitadas, terd sua proposta
desclassificada e sujeitar-se-a as sangfes previstas neste edital.

10.3. O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do preco ofertado com o
valor estimado, a conformidade com as especificagcbes técnicas do objeto licitado e com os requisitos
estabelecidos neste Edital e seus Anexos, devendo ser desclassificada de forma motivada a que estiver em desacordo.

10.4. Para o julgamento e classificacao das propostas, sera adotado o critério de MENOR VALOR GLOBAL DO ITEM,
obtido por meio da soma do valor total de todos 0s seus subitens, observados os prazos maximos para
fornecimento, as especificagbes técnicas e parametros minimos de desempenho e qualidade e demais condigBes
estabelecidas neste Edital.

10.5.0 Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do PGDF ou, ainda, de
pessoas fisicas ou juridicas estranhas a ele, para orientar sua decisao.

10.6.N&o se considerara qualquer oferta de vantagem nao prevista neste edital, inclusive financiamentos subsidiados ou
a fundo perdido.

10.7.N&o se admitirhd proposta que apresente valores simbolicos, irrisérios ou de valor zero, incompativeis com os
precos de mercado, exceto quando se referirem a materiais e instalagcdes de propriedade da licitante, para os quais ela
renuncie a parcela ou a totalidade de remuneracao.

10.8.Serd desclassificada a proposta que contenha preco manifestamente inexequivel, unitario e total, assim
considerado aguele que seja inferior ao custo de producéo, acrescido dos encargos legais, desde que a licitante, depois
de convocada, ndo tenha demonstrado a exequibilidade do preco ofertado.

10.9. Seréa desclassificada a proposta que contenha prego excessivo, assim considerado aquele que for superior ao
valor estimado pela Administragcdo, unitario e total para os subitens e global para o item, constante deste
Edital/Anexos, observados os principios da razoabilidade e da proporcionalidade.

Xl — DA AMOSTRA/PROVA DE CONCEITO

11.1. De acordo com o item 10 do Termo de Referéncia, a PGDF solicitara amostra do produto ofertado para realizagdo
de prova de conceito com o intuito de sanar dividas e comprovar as funcionalidades e requisitos técnicos da solugao.

11.2. Apés a analise documental da proposta provisoriamente classificada em primeiro lugar, para o item, e verificado o
atendimento aos requisitos do Edital, a licitante serd4 convocada, no chat de mensagens do Comprasnet, para a
realizacao da Prova de Conceito, nos termos e prazos estabelecidos no item 10 do Termo de Referéncia.

11.3. A realizag&o da prova de conceito faz parte dos requisitos de aceita¢do da proposta.
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11.4. Seréa desclassificada a proposta da licitante que néo realizar os testes no prazo concedido e/ou que néo tiver a
Prova de conceito aprovada.

11.5. Seré facultado as demais licitantes ou qualquer interessado, 0 acompanhamento dos testes da Prova de Conceito,
desde que se registrem previamente junto a esta Procuradoria, com antecedéncia de até 1 (um) dia util do inicio dos
testes, na condicdo de ouvinte, ou seja, ndo serd permitido qualquer tipo de interferéncia nos testes. O
acompanhamento ficara limitado a 1 (um) representante por licitante ou interessado, o qual devera arcar com 0s
respectivos custos de transporte e hospedagem, nos termos do item 10.8 do Anexo | deste Edital.

XII - DA HABILITACAO

12.1. DOCUMENTACAO NECESSARIA PARA HABILITACAO:

12.1.1. Habilitacdo Juridica

a) Registro comercial, arquivado na Junta Comercial respectiva, no caso de empresa individual.

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades
comerciais, no caso de sociedades por acdes, acompanhado de documentos de eleigdo de seus administradores.

¢) Inscrigcdo do ato constitutivo, no caso de sociedade civis, acompanhada de prova de diretoria em exercicio.

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de
registro ou autorizacéo para funcionamento expedido pelo érgdo competente, quando a atividade assim o exigir.

12.1.2. Regularidade Fiscal e trabalhista

a) Prova de inscricdo no Cadastro Nacional da Pessoa Juridica — CNPJ.
b) Prova de regularidade para com as Fazendas Estadual e Municipal ou Distrital, do domicilio ou sede da licitante.

¢) Prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta de Débitos relativos aos Tributos
Federais e a Divida Ativa da Unido, expedida pelo Ministério da Fazenda/Secretaria da Receita Federal do Brasil.

d) para as empresas com sede ou domicilio fora do Distrito Federal, certiddo Negativa de Débitos ou certidao
positiva com efeito de negativa, emitida pela Secretaria de Estado de Fazenda do Governo do Distrito Federal, em plena
validade, que podera ser obtida através do site www.fazenda.df.gov.br. (Inteligéncia do art. 173, da LODF)

e) Certiddo de regularidade de débitos Relativos as Contribui¢cdes Previdenciarias e as de Terceiros, expedida pela
Secretaria da Receita Federal do Brasil.

f) Certificado de Regularidade perante o FGTS, fornecido pela Caixa Econémica Federal.

g Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de Certidao
Negativa de Débitos Trabalhistas — CNDT. (Lei n® 12.440, de 7 de julho de 2011)

12.1.3. Qualificacdo Técnica:

a) Comprovacdo de aptiddo para desempenho de atividade pertinente e compativel com o objeto desta licitagao,
mediante Atestado de Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, que comprove
que a licitante forneceu e implantou solu¢do de protecdo de seguranca de informacdo composta por pelos menos 2
(dois) firewalls appliance, operando em cluster ativo/ativo, em uma rede local com no minimo 400 (quatrocentos)
USUArios;

b) Declaragdo da Licitante de que realizou Vistoria Técnica e se cientificou das peculiaridades, dos atuais
equipamentos de rede e seguranca, das condi¢cdes no local, do ambiente, das possiveis dificuldades, do padrdo das
instalages, configuracbes e da forma das substituicdes dos equipamentos de rede da PGDF, para fins de
elaboragéo da proposta e o devido cumprimento contratual, conforme item 3.4 do Termo de Referéncia deste edital
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(modelo Anexo V-A). Locais definidos no item 5.6 do Termo de Referéncia. Agendamento pelo telefone: (61) 3325-
9661/3325-9667; ou

b.1) Desisténcia formal da Vistoria técnica, apresentando declara¢do abdicando do direito de se cientificar das
peculiaridades, dos atuais equipamentos de rede e seguranca, das condi¢des no local, do ambiente, das possiveis
dificuldades, do padrdo das instala¢des, configuracdes e da forma das substituicbes dos equipamentos de rede
da PGDF, assumindo total responsabilidade pelo cumprimento das substitui¢cBes, instalacdes e configuracdes dos
aparelhos adquiridos e garantia do perfeito funcionamento dos Firewalls na rede da PGDF, pelo valor global da
proposta.(modelo Anexo V-B)

12.1.4. Qualificacdo Econdmico-Financeira

a) Certiddo Negativa de faléncia, de concordata, de recuperagdo judicial ou extrajudicial (Lei n°® 11.101, de
9.2.2005), expedida pelo distribuidor da sede da empresa, datado dos ultimos 30 (trinta) dias, ou que esteja dentro do
prazo de validade expresso na propria Certiddo. No caso de pracas com mais de um cartério distribuidor, deveréo ser
apresentadas as certiddes de cada um dos distribuidores.

b) Balango Patrimonial e demais demonstracdes contabeis do Ultimo exercicio social, j& exigiveis e apresentadas na
forma da Lei devidamente registrados, que comprovem a boa situagdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisorios.

b.1) as empresas constituidas no ano em curso poderdo substituir o balanco anual por balanco de abertura,
devidamente autenticado pela Junta Comercial;

b.2) a boa situacéo financeira da empresa seréa avaliada pelos indices de Liquidez Geral (LG) e Liquidez Corrente (LC) e
Solvéncia Geral (SG), superiores a 1 (um), resultantes da aplicagao das seguintes formulas:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO

LG =

PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO
ATIVO CIRCULANTE

PASSIVO CIRCULANTE

ATIVO TOTAL
SG=
PASSIVO CIRCULANTE+ EXIGIVEL A LONGO PRAZO

b.3) As licitantes que apresentarem resultado menor ou igual a 1 (um), em qualquer um dos indices acima, deverédo
comprovar capital social ou patrimonio liquido de 10% (dez por cento) do valor global estimado, constante do Anexo
1.

12.1.5. Qutros Documentos:

Declaracao subscrita por representante legal da licitante, atestando que:

a) Ndo utiliza méo-de-obra direta ou indireta de menores de 18 (dezoito) anos para a realiza¢@o de trabalhos noturnos,
perigosos ou insalubres, bem como néo utiliza, para qualquer trabalho, m&o-de-obra direta ou indireta de menores de 16
(dezesseis) anos, exceto na condigdo de aprendiz, a partir de 14 (quatorze) anos (conforme inciso V do art. 27 da Lei n.°
8.666/93);

b) Havendo superveniéncia de fato impeditivo a participagdo no certame, fica a licitante obrigada a declara-lo, sob pena
das sancdes legais cabiveis.

12.2. DO JULGAMENTO DA HABILITACAQ
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12.2.1. A licitante habilitada parcialmente no Sistema de Cadastramento Unificado de Fornecedores — SICAF podera
deixar de apresentar os documentos relacionados referentes a:

. habilitagdo juridica (item 11.1.1),
. regularidade fiscal (item 11.1.2 com excegdo das alineas “d” e “g”) e

. qualificagdo econdmico-financeira (item 11.1.4 no que se refere a alinea “b” somente se possuir indices de LG e
LC e SG superiores a 1 um, caso contrario devera comprovar capital social ou patriménio liquido de 10% (dez por cento)
do valor global estimado constante do Anexo II)

12.2.2. A comprovacédo da habilitagdo parcial no SICAF dar-se-4 mediante a verificagdo da validade dos documentos
necessarios, através de consulta on line ao sistema, opcéo “Situacdo do Fornecedor” e outras op¢des de consultas
disponiveis, quando do julgamento da habilitagdo, ocasido que sera impressa a respectiva Declaracédo de “Situagdo do
Fornecedor”, sendo a mesma rubricada pelo Pregoeiro.

12.2.3. E assegurado a licitante que esteja com algum documento vencido no SICAF o direito de encaminhar a
documentagdo em plena validade, juntamente com a documentag¢é@o ndo contemplada no SICAF prevista neste Edital.

12.2.4. Os documentos exigidos para a habilitacdo que ndo estiverem contemplados no SICAF ou das licitantes
que ndo optarem pelo cadastramento do SICAF ou com cadastro desatualizado, deverdo ser enviados no prazo de 03
(trés) horas contados a partir da solicitagdo Pregoeiro no Sistema Eletronico, preferencialmente em conjunto com a
proposta de pre¢os em arquivo Unico, por meio da opgéo “Enviar Anexo” do Sistema Comprasnet.

12.2.4.1.0s originais ou cOpias autenticadas deverdo ser enviados, em envelope fechado e identificado o n° do pregao,
no prazo de 03 (trés) dias Uteis contados a partir da declaragdo dos vencedores no sistema, ao protocolo da
Procuradoria-Geral do Distrito Federal — PGDF, localizada no Setor de Administragdo Municipal — SAM- Bloco |, térreo,
Brasilia/DF, CEP: 70620-000, Telefone: (61) 3342-1086.

12.2.5. Considerando o disposto no art. 97, caput e paragrafo Unico, da Lei n® 8.666/1993, a recomendacao da STC/DF,
mediante Circular n°® 2/2013-STC e o Acordao n° 1.793/2011-TCU, sera realizado pelo Pregoeiro consulta quanto a
existéncia de registro impeditivo ao direito de participar em licitagdes ou celebrar contratos com a Administragdo Publica
no modulo SICAF do sistema SIASG e nos enderecos eletronicos a seguir relacionados, sem prejuizo da verificagao por
outros meios:

12.2.5.1. no Portal da Transparéncia do Distrito Federal (http://www.stc.df.gov.br);

12.2.5.2. no Cadastro Nacional de Empresas Inidoneas e Suspensas-CEIS/CGU, disponivel no Portal da
Transparéncia (http://www.portaltransparencia.gov.br).

12.2.6.0 Pregoeiro podera consultar sitios oficiais de 6rgdos e entidades emissores de certidGes se necessério, para
verificar as condi¢cdes de habilitagdo das licitantes, no entanto, ndo se responsabilizard pela possivel indisponibilidade
desses sistemas, quando da consulta no julgamento da habilitagdo, sendo de inteira responsabilidade da licitante a
comprovagdo de sua habilitacdo. A verificacdo em sitios oficiais de 6rgédos e entidades emissores de certidées constitui
meio legal de prova.

12.2.7 Para a microempresa ou empresa de pequeno porte, que apresentar a comprovacgéo de regularidade fiscal com
alguma restricdo, sera assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que
o proponente for declarado vencedor do certame, prorrogaveis por igual periodo, a critério da Administracdo, para a
regularizagcdo da documentagéo.

12.2.8.A ndo-regularizagdo da documentagéo, no prazo previsto no subitem anterior, implicar4 decadéncia do direito a
contratagdo, sem prejuizo das sancdes previstas neste Edital, e facultard ao Pregoeiro convocar as licitantes
remanescentes, na ordem de classificacao.

12.2.9.0s documentos necessarios para a habilitagdo poderdo ser apresentados em original ou cépia autenticada por
cartério competente, ou copia acompanhada do original para conferéncia pelo Pregoeiro ou por membro da equipe de
apoio ou publicagdo em o6rgédo da imprensa oficial, ou pela Internet, nos casos em que o 6rgdo responsavel pela
emissao do documento disponibilizar sua consulta.

12.2.10.N&o serdo aceitos protocolos de entrega ou solicitagdo de documentos, em substituicdo aos documentos
requeridos neste Edital e seus Anexos.

12.2.11.0s documentos encaminhados deverdo estar em nome da licitante, com indicagdo do nimero de inscricdo no
CNPJ.
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12.2.12. Todos os documentos deverdo estar em nome e CNPJ da matriz ou todos em nome e CNPJ da filial, exceto
aqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz e os
atestados de capacidade técnica, que podem ser apresentados tanto em nome da matriz e/ou em nome da filial.

12.2.13. As certiddes que ndo apresentarem em seu teor, data de validade previamente estabelecida pelo Orgéo
expedidor, deverdo ter sido expedidas até 90 (noventa) antes da data da sessdo publica deste Pregdo, exceto os
documentos que se destinam a comprovagao da qualificagdo econdmico-financeira e qualificagéo técnica.

12.2.14. O pregoeiro, na fase de julgamento, podera promover quaisquer diligéncias julgadas necessarias a andlise das
propostas e da documentagao, devendo as licitantes atenderem as solicitacdes no prazo por ele estipulado, contado do
recebimento da convocagéo.

12.2.15. A ndo apresentacdo dos documentos exigidos neste edital implicara inabilitacdo da licitante, salvo se houver a
possibilidade de consulta via internet durante o julgamento da habilitagéo pelo Pregoeiro.

12.2.16. Verificando-se, no curso da analise, o descumprimento dos requisitos de habilitacdo estabelecidos neste Edital
e seus Anexos, a licitante sera inabilitada.

12.2.17. Se a proposta ndo for aceitavel, ou se a licitante ndo atender as exigéncias de habilitacdo, o Pregoeiro,
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacéo, até a sele¢do da proposta que
melhor atenda a este edital.

12.2.18. Constatado o atendimento pleno as exigéncias fixadas neste edital, a licitante sera declarada vencedora.

Xlll - DO RECURSO

13.1 Declarada a vencedora, qualquer licitante poderd, durante a sessao publica, de forma imediata e motivada, em
campo proprio do sistema, manifestar sua intenc¢éo de recurso no prazo de 30 minutos.

13.1.1. A licitante que manifestar a intenc@o de recurso devera registrar as razées do recurso, em campo proprio do
sistema, no prazo de 3 (trés) dias Uteis, ficando as demais licitantes, desde logo, intimadas para, querendo, a apresentar
contrarrazfes, também via sistema, em igual prazo, que comegara a contar do término do prazo da recorrente.

13.1.2. A falta de manifestacdo imediata e motivada da licitante importard na decadéncia desse direito, ficando o
pregoeiro autorizado a adjudicar o objeto a licitante declarada vencedora.

13.1.3. O recurso nédo acolhido pelo Pregoeiro sera apreciado e decidido pela autoridade superior.
13.1.4.0 acolhimento de recurso importara na invalidagcao apenas dos atos insuscetiveis de aproveitamento.

13.1.5.0s autos do processo permanecerdo com vistas franqueadas aos interessados na PGDF/DAG, situada no Setor
de Administracdo Municipal — SAM — Projegao “I”, Brasilia — DF 2° andar, 204, no horario de 09h as 12h e das 14h as
18h.

13.1.6. Dos atos da Administracdo cabem:

13.1.6.1. Representagdo, no prazo de 5 (cinco) dias Uteis da intimagdo da decisdo relacionada com o objeto da
licitacdo ou do contrato, de que nédo caiba recurso hierarquico;

13.1.6.2. Pedido de reconsideragdo, de decisdo do Procurador-Geral do Distrito Federal, conforme o caso, na hipdtese
do art. 87 da Lei n° 8.666/93, no prazo de 10 (dez) dias Uteis da intimac&o do ato.

XIV— DA ADJUDICACAO E HOMOLOGAGAO

14.1. O objeto deste Pregdo serd adjudicado pelo Pregoeiro, salvo quando houver recurso, hipétese em que a
adjudicacgédo cabera a autoridade competente para homologagao.

14.2. A homologacé@o deste Pregdo compete ao Diretor de Administracdo-Geral da Procuradoria-Geral do Distrito
Federal.

14.3. O objeto deste Pregéo serd adjudicado PELO VALOR GLOBAL do item a licitante vencedora.

Brasilia — Patriménio Cultural da Humanidade”
Procuradoria-Geral do Distrito Federal
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| XV — DO INSTRUMENTO CONTRATUAL

15.1. Depois de homologada a licitagdo, sera convocada a licitante vencedora para assinatura do contrato no prazo de 5
(cinco) dias Uteis a contar da intimac&o do adjudicatéario, sob pena de decair o direito a contratagdo, sem prejuizo das
sancdes previstas neste edital.

15.2.0 prazo para a assinatura do contrato podera ser prorrogado uma Unica vez, por igual periodo, quando solicitado
pela licitante vencedora durante o seu transcurso, desde que ocorra motivo justificado e aceito pela Chefe da
UAG/PGDF, de acordo com o 8§ 1° do art. 64 da Lei n° 8.666/93.

15.3.Para o fiel cumprimento das obrigacdes contratuais, seré exigida da licitante vencedora a prestacdo de garantia no
ato da assinatura do instrumento contratual no valor correspondente a 5% (cinco por cento) do montante do contrato,
mediante uma das seguintes modalidades:

| - caugcdo em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil e
avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda; (Redacéo dada pela Lei n°
11.079, de 2004)

Il - seguro-garantia; (Redacéo dada pela Lei n° 8.883, de 1994)
Il - fianca bancaria. (Redacdo dada pela Lei n°® 8.883, de 8.6.94)

15.3.1. O adjudicatario convocado deve apresentar, no prazo méaximo de 10 (dez) dias Uteis, contado da data da entrega
da via do contrato assinada, comprovante de prestacdo de garantia no valor e nas condi¢8es descritas neste Edital.

15.3.2. A garantia somente podera ser levantada ap6s o cumprimento integral de todas as obrigacBes contratuais
assumidas e a extin¢éo do Contrato;

15.3.3. A garantia ficara retida no caso de rescisdo contratual por responsabilidade da Contratada, até a definitiva
solucéo das pendéncias administrativas ou judiciais que porventura existam.

15.3.4. Sem prejuizo das sangdes previstas na lei e neste Edital, a ndo prestacéo da garantia exigida sera considerada
inexecugdo do Contrato, implicando na imediata anulagdo da Nota de Empenho emitida e ensejard a rescisdo
Contratual, nos termos do inciso | do art. 78 da Lei n°® 8.666/93.

15.4.Por ocasido da assinatura do contrato e emissao da Nota de Empenho, sera exigida a comprovacéo das condi¢des
de habilitacdo consignadas no edital, as quais deverdo ser mantidas pela licitante durante a vigéncia do contrato.

15.5. Quando a vencedora da licitacdo néo fizer a comprovacéo referida no subitem acima ou injustificadamente,
recusar-se a assinar o contrato, podera ser convocada outra licitante, desde que respeitada a ordem de classificacao,
para, apdés comprovados o0s requisitos habilitatérios e feita a negociacdo, assinar o contrato, sem prejuizo das multas
previstas neste edital e no contrato e das demais cominages legais

15.6. Farao parte integrante do contrato este Edital e seus Anexos e a proposta Apresentada pela licitante vencedora.

15.7. O contrato podera ser alterado na ocorréncia de quaisquer fatos estipulados no Art. 65 da Lei n.° 8.666/93 e suas
alteracoes.

15.8 O contrato podera ser rescindido, conforme as disposi¢g6es dos artigos 77 a 80 da Lei n® 8.666/93.

15.9. Incumbira a contratante providenciar a publicagdo resumida do instrumento do contrato e de seus eventuais
termos aditivos, no Diario Oficial do Distrito Federal.

15.10. E vedada a subcontratacdo, cessdo ou transferéncia parcial ou total do objeto deste edital.

XVI — DA VIGENCIA DO INSTRUMENTO CONTRATUAL

16.1.0 prazo de vigéncia do contrato serd de 51 (cinquenta e um) meses, a contar da data de sua assinatura, com
eficacia a partir de sua publicagcdo, compreendendo os prazos de entrega dos equipamentos, de procedimentos de
recebimento fixados, da instalagdo e configuracdo da solugdo, passagem de conhecimento, bem como da garantia,
onde neste caso, iniciar-se-a a contagem a partir do recebimento definitivo da solucéo.
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XVII — DAS OBRIGACOES DA CONTRATADA

17.1. Zelar pela perfeita execugado dos servigos contratados, prestando-0s sem interrupcao;

17.2. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigacdes assumidas, todas as
condicdes de habilitacdo e qualificagdo exigidas no ato convocatorio;

17.3. Responder pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da execugdo do contrato.

17.4. Responsabilizar-se por quaisquer danos pessoais e/ ou materiais, causados por seus empregados diretamente a
Administracdo ou a terceiros, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento
pela contratante;

17.5. Responsabilizar-se pelas eventuais despesas para execuc¢édo do servico solicitado, qualquer que seja o valor.
17.6. Nao transferir a qualquer titulo os servigos contratados;

17.7.Independentemente de transcricdo na proposta, sujeitar-se as demais obrigagbes estabelecidas no Termo de
Referéncia (Anexo | e I.1) deste Edital.

17.8. Cumprir todas as especificagdes, obrigagcdes e clausulas estabelecidas neste Edital e seus Anexos.

17.9. Comunicar a contratante, por escrito, qualquer anormalidade de carater urgente e prestar, com a devida
antecedéncia, os esclarecimentos necessarios;

17.10. Assumir inteira responsabilidade técnica e administrativa sobre o objeto contratado, ndo podendo transferir a
outras empresas a responsabilidade pelos servicos;

17.11. Providenciar a imediata correcdo das deficiéncias, falhas ou irregularidades apontadas pela Contratante na
execucdo do servigo, atendendo as solicitagdes do executor do contrato, voltadas ao saneamento e correcdo da(s)
irregularidade(s) verificada(s);

17.12. Nao fazer uso de mao de obra infantil, nos termos da Lei Distrital n°® 5.061/2013.
17.13. Adotar na execucdo dos servi¢os, praticas de sustentabilidade ambiental, a recepcdo de bens, embalagens,
recipientes ou equipamentos inserviveis e ndo reaproveitaveis pela PGDF, praticas de desfazimento sustentavel,

reciclagem dos bens inserviveis e processos de reutilizacdo, nos termos estabelecidos na Lei Distrital n® 4.770, de 22 de
fevereiro de 2012, que sejam aplicaveis ao objeto deste contrato.

XVIIl — DAS OBRIGAGOES DA CONTRATANTE

18.1. Indicar o executor interno do Contrato, conforme art. 67 da Lei 8.666/93.
18.2. Cumprir os compromissos financeiros assumidos com a Contratada;

18.3. Fornecer e colocar a disposi¢do da Contratada todos os elementos e informagfes que se fizerem necessarios a
execuc¢do dos servicos;

18.4. Notificar, formal e tempestivamente, a contratada sobre as irregularidades observadas no servico;

18.5. Notificar a Contratada, por escrito e com antecedéncia sobre multas, penalidades quaisquer débitos de sua
responsabilidade.

XIX - DA FISCALIZACAO

19.1. A execucdo dos servicos sera acompanhada e fiscalizada por executor interno do ajuste, especialmente
designado, que anotara em registro préprio todas as ocorréncias, determinando o que for necessario a regularizacéo
das faltas ou defeitos observados, além das atribuicbes contidas nas Normas de Execugdo Orcamentéria e Financeira
do Distrito Federal,

19.2. Nao obstante a Contratada seja Unica e exclusiva responsavel pela execucao de todos os servigos definidos neste
edital e seus Anexos, a Contratante reserva-se o direito de exercer a mais ampla fiscalizacdo sobre os servigos, por
intermédio de representante especificamente designado, sem que de qualquer forma restrinja essa responsabilidade,
podendo:
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19.2.1. Exigir a substituicdo de qualquer empregado ou preposto da contratada que, a seu critério, venha a prejudicar o
bom andamento dos servi¢os;

19.2.2. Determinar a corre¢do dos servigos realizados com falha, erro ou negligéncia, lavrando termo de ocorréncia do
evento;

XX - DO RECEBIMENTO

20.1 O objeto desta licitacdo ser& recebido por servidor ou comissdo designada pela autoridade competente, mediante
termo circunstanciado, assinado pelas partes, da seguinte forma:

a) provisoriamente, para efeito de posterior verificagdo da conformidade do objeto com a especificagdo, nos termos e
prazo definido no item 6.6 do Termo de Referéncia deste edital; e

b) definitivamente, ap6s o decurso do prazo de observacéo ou vistoria que comprove a adequagédo do objeto aos
termos contratuais, nos termos e prazo definido no item 6.6 do Termo de Referéncia deste edital.

20.2. Apds o recebimento definitivo do objeto, sera atestada a Nota Fiscal/Fatura, para efeito de pagamento;

20.3. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca do servigo,
nem ético-profissional pela perfeita execugdo do contrato, dentro dos limites estabelecidos pela lei ou pelo contrato;

20.4. Se a licitante vencedora deixar de disponibilizar o servigo dentro do prazo estabelecido sem justificativa por escrito
e aceita pela Administracéo, sujeitar-se-a as penalidades impostas neste Edital;

XXl = DO PAGAMENTO

21.1. Para efeito de pagamento, a PGDF consultard os sitios oficiais dos 6rgdos e entidades emissores das certiddes
a seguir relacionadas, para a verificagdo da regularidade fiscal da Contratada:

a) Certidao de regularidade de débitos Relativos as ContribuicBes Previdenciarias e as de Terceiros, expedida
pela Secretaria da Receita Federal do Brasil (Decreto Federal n° 6.106/2007);

b) Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo — FGTS, fornecido pela CEF — Caixa
Econdmica Federal, devidamente atualizado (Lei n.° 8.036/90);

c¢) Certiddo de Regularidade com a Fazenda do Distrito Federal.

d) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao de Certid&do
Negativa de Débitos Trabalhistas — CNDT (Lei n® 12.440, de 7 de julho de 2011).

21.1.2. Em havendo a impossibilidade de consulta, pela Administragdo, aos sitios oficiais dos 6rgdos e entidades
emissores das citadas certiddes, o pagamento ficara condicionado a apresentacgao, pela Contratada, da comprovagao
de suaregularidade fiscal e trabalhista.

21.1.3. A Contratada devera observar o disposto na Lei n° 5.087 de 25.03.2013 do Distrito Federal.

21.2. O pagamento da solugdo de seguranca da informacéo (firewalls appliances, sistema de gerencia e monitoragao,
servigcos de instalagdo e configuracédo, passagem de conhecimento) sera integral, de acordo com o estabelecido no
item 6.7.1 do Termo de Referéncia, anexo | deste Edital, realizado em até 30 (trinta) dias, contados a partir da data de
apresentacdo da Nota Fiscal/Fatura, atestada pelo Executor do Contrato, desde que o documento de cobranca esteja
em condic¢des de liquidacdo e pagamento.

21.2.1. O pagamento do servigo de suporte técnico sera efetuado mensalmente, em até 30 (trinta) dias, somente
apos o recebimento definitivo da solugdo, mediante atesto do gestor do contrato, comprovando o perfeito
funcionamento da solugéo e prestacéo do servico de suporte técnico, além da Nota Fiscal/Fatura referente a estes
servigos prestados, bem como do relatério detalhado de servigo, conforme item 6.7.2 do Termo de Referéncia.
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21.3. Passados 30 (trinta) dias sem o devido pagamento por parte da Administracéo, a parcela devida sera atualizada
monetariamente, desde o vencimento da obrigacdo até a data do efetivo pagamento de acordo variagdo do Indice
Nacional de Pregos ao Consumidor Amplo- IPCA.

21.4. Nenhum pagamento sera efetuado a licitante enquanto pendente de liquidagdo qualquer obrigacdo que lhe for
imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito de reajustamento de precos ou
correcdo monetaria (quando for o caso).

21.5. As empresas com sede ou domicilio no Distrito Federal, com créditos de valores iguais ou superiores a R$
5.000,00 (cinco mil reais), terdo seus pagamentos feitos exclusivamente mediante crédito em conta corrente, em nome
do beneficiario junto ao Banco de Brasilia S/A — BRB. Para tanto deverdo apresentar o nimero da conta corrente e da
agéncia em que desejam receber seus créditos, de acordo com o Decreto n.° 32.767 de 17/02/2011, publicado no
DODF n° 35, pag. 3, de 18/02/2011.

21.6. Sera efetuada a retencéo na fonte dos tributos e contribui¢cdes prevista na Instrugdo Normativa SRF n° 480/2004,
alterada pela IN n° 539/2005.

21.7. A retengdo dos tributos ndo serd efetivada caso a licitante apresente junto com sua Nota Fiscal/Fatura a
comprovacdo de que ele é optante do Sistema Integrado de Pagamento de Impostos e Contribuicdes das
Microempresas e Empresas de Pequeno Porte —SIMPLES.

21.8. O pagamento dar-se-a4 mediante emissdo de Ordem Bancéria — OB, junto ao Banco de Brasilia S.A., em Brasilia-
DF, ou tratando-se de empresa de outro Estado que n&o tenha filial ou representacéo no Distrito Federal, junto ao banco
indicado, conforme Decreto n°® 18.126/97, no prazo de 30 (trinta) dias corridos contados da data de apresentagdo pela
Contratada da documentacéo fiscal correspondente e ap6s o atestado da fiscalizacdo da PGDF.

21.9. Documentos de cobranga rejeitados por erros ou incorre¢gdes em seu preenchimento serdo formalmente
devolvidos a Contratada, no prazo maximo de 5 (cinco) dias Uteis contados da data de sua apresentacao.

21.10. Os documentos de cobranca, escoimados das causas que motivaram a rejei¢cdo, deverdo ser reapresentados
num prazo méaximo de 02 (dois) dias Uteis.

21.11. Em caso de rejeigdo da Nota Fiscal/Fatura, motivada por erro ou incorre¢des, o prazo de pagamento passara a
ser contado a partir da data de sua reapresentacgéo.

XXIl — DAS SANCOES

22.1. As licitantes e/ou contratadas que nao cumprirem integralmente as obriga¢cdes assumidas, garantida a prévia
defesa, ficam sujeitas as sancdes estabelecidas no Decreto n° 26.851, de 30/05/2006, publicado no DODF n° 103, de
31/05/2006, pg. 05/07, com suas altera¢cdes. Copia integrante do Anexo XI.

XXIll- DA CLASSIFICAGAO ORCAMENTARIA

23.1. Unidade Orcamentéria: 120901 — Fundo da Procuradoria-Geral do Distrito Federal
23.2. Programa de Trabalho: 03.126.6003.1471.0034 e 03.126.6003.2557.0019
23.3. Natureza da Despesa: 44.90.52 e 33.90.39

XXIV — DA DISPOSIGOES FINAIS

24.1. A
PGDF podera revogar este Pregdo por razbes de interesse publico decorrente de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-lo por ilegalidade, de oficio ou por
provocagao de terceiros, mediante parecer escrito e devidamente fundamentado.

24.1.1. A anulacao do pregéo induz a do contrato.
Brasilia — Patriménio Cultural da Humanidade”
Procuradoria-Geral do Distrito Federal
Setor de Administragcdo Municipal — SAM — Projecéo “I”, Brasilia — DF

Telefone: (0XX)-61-3342-1086.

15



GOVERNO DO DISTRITO FEDERAL

PROCURADORIA-GERAL DO DISTRITO FEDERAL PGD

Unidade Administragéo Geral PROCURADORIA-GERAL
DO DISTRITO FEDERAL

24.1.2. As licitantes ndo terdo direito a indenizagdo em decorréncia da anulagdo do procedimento licitatério,
ressalvado o direito da contratada de boa-fé de ser ressarcida pelos encargos que tiver suportado no cumprimento do
contrato.

24.2.E facultado ao Pregoeiro ou & autoridade superior, em qualquer fase desde Preg&o, promover diligéncia destinada
a esclarecer ou completar a instrugdo do processo, vedada a inclusédo posterior de informagao ou de documentos que
deveriam ter sido apresentados para fins de classificagdo e habilitagéo.

24.3. No julgamento das propostas e na fase de habilitagédo, o Pregoeiro podera sanar erros ou falhas que néo alterem a
substancia das propostas e dos documentos e a sua validade juridica, mediante despacho fundamentado, registrado em
ata e acessivel a todos, atribuindo-lhes validade e eficicia para fins de classificagdo e habilitagdo. (83° do art. 26 do
Dec. n° 5.450/2005)

24.4. O Pregoeiro prorrogara por igual periodo, o prazo estabelecido de 03 (trés) horas, contados a partir da solicitacdo
no Sistema Eletrénico, para envio da proposta e documentagdo, por meio da opgdo “Enviar Anexo” do Sistema
Comprasnet, quando solicitado e justificado pela licitante e antes do término do prazo concedido.

24.5. Na contagem dos prazos estabelecidos neste edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a4 o do
vencimento. S se iniciam e vencem os prazos em dias de expediente na PGDF.

24.6. O desatendimento as exigéncias formais, ndo essenciais, ndo importara na inabilitacdo da licitante e/ou
desclassificacdo de sua proposta, desde que seja possivel a afericdo de sua habilitacdo e a exata compreenséo da sua
proposta, durante a realizacdo da sessdo publica do pregéo.

24.7. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os
interessados, desde que ndo comprometam o interesse da administracdo, o principio da isonomia, a finalidade e a
seguranga da contratacdo. (Paragrafo Unico do art. 5° do Dec. n°® 5.450/2005)

24.8. A autoridade competente poderd, em qualquer fase do processo licitatorio, desclassificar a proposta da licitante
que for declarada iniddnea na area da Administragcdo Publica, assegurada a ampla defesa.

24.9.

ste Pregédo poderd ter a data de abertura da sesséo publica transferida por conveniéncia do PGDF.
24.10. O foro para dirimir questdes relativas ao presente edital sera o de Brasilia — DF, com exclusdo de qualquer outro.

24.11. Os casos omissos e demais dividas suscitadas serédo dirimidas pelo Pregoeiro, por meio do Telefone: (61) 3342-
1086.

24.12. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrup¢éo, no
telefone 0800-6449060. (Decreto n°® 34.031/2012, publicado no DODF de 13/12/2012 p 5.)

XXV-DOS ANEXOS

25.1. Fazem parte integrante deste Edital os seguintes Anexos:
25.1.1. ANEXO | -Termo de Referéncia;
25.1.2. ANEXO I.1 - Caracteristicas Técnicas Minimas Obrigatorias
25.1.3. ANEXO Il - Planilha Estimativa de Custos
25.1.4. ANEXO Il - Modelo de Proposta
25.1.5. ANEXO IV - Modelo de comprovacao pontual de atendimento a especificagao técnica
25.1.6. ANEXO V-A - Modelo de Declaragao de Vistoria Técnica
25.1.7. ANEXO V-B - Modelo de Declaragéo de Desisténcia de Vistoria técnica,
25.1.8. ANEXO VI - Modelo de Declarac¢éo de que Nao Emprega Menor
25.1.9. ANEXO VII - Modelo de Termo de Confidencialidade
25.1.10.ANEXO VIII - Modelo de Termo de Recebimento Provisoério
25.1.11.ANEXO IX - Modelo de Termo de Recebimento Definitivo
Brasilia — Patriménio Cultural da Humanidade”
Procuradoria-Geral do Distrito Federal
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25.1.12.ANEXO X - Minuta do Contrato.

25.1.13. ANEXO XI - Cépia do Decreto n° 26.851/2006 - Regula a aplicacéo de penalidades do DF.

Brasilia, 15 de setembro 2015

BARBARA HAMU
Pregoeira
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ANEXO |
TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

1.1. Contratagdo de empresa para fornecimento de solugdo de seguranca de rede, composta por 6 (seis)
firewalls appliances, sistema de gerencia e monitoracdo centralizada, servicos de instalagdo e configuragéo,
transferéncia de conhecimento, garantia e suporte técnico on-site, conforme especificagbes técnicas
contidas neste Termo de Referéncia e seus anexos.

1.2. Relagdo dos Produtos:

ITEM SUBITEM BEM / SERVICO QTDE un.

11 Firewall Appliance Tipo 1 2 Solucéo
1.2 Firewall Appliance Tipo 2 2 Solucéo
1.3 Firewall Appliance Tipo 3 2 Solucgéo

1 1.4 Geréncia e Monitoragao Centralizada 1 Sistema
15 Instalacdo e Configuragao 1 Servigo
1.6 Transferéncia de Conhecimento 1 Turma
1.7 Suporte Técnico 48 Meses

2. FUNDAMENTACAO DA CONTRATACAO

2.1. FUNDAMENTAGAO LEGAL DA AQUISICAO

2.1.1.

a.

Este Planejamento da Contratacao foi elaborado a luz dos dispositivos legais, a saber:

Lei n° 8.666/1993 - Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas para
licitacbes e contratos da Administracéo Publica e d& outras providéncias.

Lei n° 10.520/2002 - Institui, no &mbito da Unido, Estados, Distrito Federal e Municipios, nos
termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitagdo denominada
pregédo, para aquisicdo de bens e servigos comuns, e da outras providéncias.

Decreto n°® 5.450/2005 — Regulamenta o pregdo, na forma eletrdnica, para aquisicdo de bens e
servigos comuns, e da outras providencias.

Instrucdo Normativa SLTI n° 4/2010 - Dispbe sobre o processo de contratagdo de Solucdes de
Tecnologia da Informac&o pelos érgdos integrantes do Sistema de Administragdo dos Recursos de
Informacdo e Informética (SISP) do Poder Executivo Federal. Essa norma aplica-se
subsidiariamente & IN/SLTI 02/2008.

Decreto n°® 34.637/2013, que recepcionou no ambito da Administracéo Direta e Indireta do Distrito
Federal a IN MP/SLTII n°® 4/2010.

Decreto n° 7.174/2010 - Regulamenta a contratacdo de bens e servicos de informatica e
automacédo pela administragdo publica federal, direta ou indireta, pelas fundagfes instituidas ou
mantidas pelo Poder Publico e pelas demais organizagfes sob o controle direto ou indireto da
Uni&o.

Decreto n° 32.218/2010, que recepcionou no dmbito da Administracéo Direta e Indireta do Distrito
Federal o Decreto Federal n® 7.174/2010.
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2.1.2.

Nota Técnica n® 01/2008 - SEFTI/TCU - Estabelece o conteddo minimo do projeto basico ou
Termo de Referéncia para contrata¢@o de servicos de Tecnologia da Informacdo e Comunicacdes
—TIC.

Nota Técnica n° 02/2008 - SEFTI/TCU - Estabelece o uso do pregdo para aquisicdo de bens e
servicos de Tecnologia da Informagéo.

Lei Distrital n® 2.605/2000 — Institui o Fundo da Procuradoria Geral do Distrito Federal — PRO-
JURIDICO.

Decreto n° 21.936/2001 — Aprova o Regimento Interno do Fundo da Procuradoria Geral do Distrito
Federal — Pré Juridico e da outras providéncias.

Decreto n°® 33.528/2012 — Dispbe sobre a aprovacdo de Estratégia Geral de Tecnologia da
Informagéo — EGTI, elaborada pelo Comité Gestor de Tecnologia da Informacdo e Comunicacgédo e
da outras providéncias.

Esse instrumento também guarda observancia & lei de licitagbes para contratacéo de bens na
administragdo publica, Planejamento Estratégico (PEI), iniciativa estratégica: item 8 e 9, Plano
Diretor de Tecnologia da Informagdo (PDTI), necessidade 10.1.b, meta 11.2 e investimento
previsto 12.2 e também ao projeto de informatizagdo da Procuradoria Geral do DF intitulada de
“Projeto PGDF Digital”.

2.2. CARACTERIZAGCAO DA SOLUGAO

2.2.1.

O Decreto n°® 5.450, de 31/05/2005 estabelece em seu pardgrafo primeiro do artigo 2° que se
consideram bens e servicos comuns, aqueles cujos padrdes de desempenho e qualidade possam
ser objetivamente definidos pelo edital, por meio de especificacdes usuais no mercado, dessa
forma, o objeto deste instrumento caracteriza-se por BENS E SERVICOS COMUNS devido aos
seus padrbes de desempenho e de qualidade serem facilmente definidos por meio de
especificacdes usuais de mercado, onde sdo ofertados, em principio, por muitos fornecedores e
comparaveis entre si com facilidade, conforme Acorddo n° 2.471/2008-TCU-Plenario.

2.3. MODALIDADE DE LICITAGAO

2.3.1.

2.3.2.

No artigo 4° do mesmo Decreto n°® 5.450, de 31/05/2005, estabelece que nas licitacdes para
aquisicdo de bens e servicos comuns sera obrigatéria a modalidade pregéo, sendo preferencial a
utilizagdo da sua forma eletrénica, com isso, define-se a modalidade de licitagdo como PREGAO
ELETRONICO.

Podemos citar também o entendimento da Nota Técnica n® 02/2008 (SEFTI/TCU), que estabelece
obrigatoriamente o uso do pregéo para licitacdo de bens e servicos de Tecnologia da Informacgéo
considerados comuns, conforme transcrigéo abaixo:

Entendimento I. A licitagdo de bens e servi¢os de tecnologia da informacédo considerados comuns,
ou seja, aqueles que possuam padrdes de desempenho e de qualidade objetivamente definidos
pelo edital, com base em especifica¢cdes usuais no mercado, deve ser obrigatoriamente realizada
pela modalidade Pregéao, preferencialmente na forma eletrbnica.

2.4. TIPO DE LICITAGAO

24.1.

MENOR PRECO.

2.5. JUSTIFICATIVA DO NAO PARCELAMENTO DO OBJETO

2.5.1.

O objeto néo podera ser parcelado em virtude das seguintes justificativas:

2.5.1.1. Para nédo impossibilitar tecnicamente a implementacgao total da solucéo, caso os itens sendo

licitados separadamente, em um eventual insucesso de um ou mais itens, possibilitaria a
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contratacdo de apenas parte dos itens. Dessa forma, a adjudicacdo do certame para um
Unico vencedor, visa resguardar a efetividade do processo de aquisicéo.

Evitar problemas de interoperabilidade e assisténcia técnica da solugdo de Firewall
Appliance, em uma situagdo de manutencdo seja ela corretiva ou preventiva, imagine que
haja véarios vencedores para os itens da licitacdo, como seria o problema na solicitagdo de
um atendimento, onde num mesmo ambiente fisico e ldgico de alta complexidade, existem
mais de uma entidade fazendo alteracdes? No caso de uma pane, haveria dificuldade de
identificar o equipamento/software ou configuracdo defeituosa, necessitando assim, a
convocagdo de varios fornecedores, e qual seria o custo/tempo para reestabelecimento da
normalidade do ambiente, onde milhares de usuérios acessam simultaneamente o0s
diversos servicos disponibilizados? Ainda mais agora, que a Procuradoria esta passando
por um processo de Informatizagdo dos Auto Suplementares, o qual ficara na forma Digital,
h& a necessidade da infraestrutura de seguranca da informacao estar funcionando o tempo
todo, e em eventuais falhas, que o servigo volte a funcionar o mais rapido possivel para
evitar perdas e prazos judiciais.

2.5.1.2. O objeto de contratagdo é composto por uma solugdo de seguran¢a da informacédo que

2.5.2.

funcionarad de forma integrada permitindo a conexao e comunicag¢do dos equipamentos e
sistemas internos com a rede externa (internet) de forma segura. A aquisicdo em um so
grupo é praticada em todos os 6rgdos publicos pesquisados, e justificada pela condigao
técnica de intercomunicacdo, compatibilidade e padronizacdo entre os equipamentos e
instalacdes, reduzindo riscos e conflitos.

Dessa forma, o objeto nao foi parcelado.

2.6. SITUAGAO ATUAL E JUSTIFICATIVA DA CONTRATAGAO

2.6.1.

2.6.2.

2.6.3.

2.6.4.

A Procuradoria-Geral do Distrito Federal - PGDF, érgdo central do sistema juridico do Distrito
Federal, é uma instituicdo de natureza permanente, essencial a Justica e a Administracao,
cabendo-lhe a representacdo judicial e a consultoria juridica do Distrito Federal, como
atribuices privativas dos Procuradores do Distrito Federal, na forma do art. 132 da
Constituicao Federal.

A Procuradoria-Geral do Distrito Federal, que é equiparada, para todos os efeitos, as
Secretarias de Estado, tem por finalidade exercer a advocacia publica, cabendo-lhe, ainda,
prestar a orientagdo normativa e a supervisao técnica do sistema juridico do Distrito Federal.
Compete, também, ao 6rgdo: representar o Distrito Federal judicial e extrajudicialmente; zelar
pelo cumprimento, na Administracdo Publica Direta e Indireta, das normas juridicas, das
decisdes judiciais e dos pareceres juridicos da PRG/DF; orientar sobre a forma de cumprimento
de decisdes judiciais e pedidos de extensdo de julgados relacionados com a Administracdo
Direta do Distrito Federal; efetuar a cobranca judicial da divida do Distrito Federal; e promover
a uniformizagdo da jurisprudéncia administrativa e a compilacdo da legislacdo do Distrito
Federal.

Seguindo esta linha, a Casa vem atuando na implementac¢éo de solu¢des tecnoldgicas que
atendam as condi¢des de trabalho dos Procuradores, bem como a sustentabilidade de sua
estrutura administrativa na execugéo de servicos.

A rede local da PGDF esta hoje, por questbes de seguranca, isolando o trafego e gerenciando
de forma segmentada. Cada um desses segmentos cumpre um papel importante na estrutura
geral da Tl. Como elemento de interligacdo dessas sub-redes, a PGDF possui 2 (dois)
equipamentos firewall appliance operando em modo ativo-passivo, ou seja, apenas um deles
esta efetuando a analise do trafego, enquanto o outro permanece em stand-by para entrar em
operagdo no caso de alguma falha do outro equipamento. Assim, o firewall e as regras neles
existentes determinam quais pacotes irdo trafegar entre os diversos segmentos. Por conta
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2.7.

2.6.5.

2.6.6.

2.6.7.

2.6.8.

2.6.9.

2.6.10.

disso, esses equipamentos sdo de vital importancia, ndo s6 para o perfeito funcionamento da
rede local da PGDF, como também para garantir a sua segurancga.

Ocorre que esses equipamentos ndo suportam mais processar adequadamente todo o trafego
gerado pelos usuérios da rede local da PGDF, ocasionando perda de desempenho em todos os
acessos. Os atuais equipamentos estdo tecnologicamente ultrapassados e ndo refletem mais
seguranga no atual cendrio de tecnologia mundial.

De modo similar, os atuais equipamentos também nado conseguira processar todo o futuro
trdéfego da Casa, ja que a PGDF estd aumentando a capacidade de armazenamento e
processamento através do novo Datacenter, do site Backup, e dos diversos novos sistemas
gue estédo entrando (ou que entrardo brevemente) em produgéo.

Os ataques as redes corporativas e as formas de burlar os bloqueios existentes se tornaram
demasiadamente elaborados, eficiente e complexos. Os atuais dispositivos em opera¢do ndo
conseguem mais fazer a analise adequada desses mecanismos complexos. Hoje a PGDF
carece de uma ferramenta que possa inibir que certos dados sejam perdidos.

Dessa forma, dada a importancia que o firewall possui para a operagdo e seguranca da rede
local da PGDF, torna-se necessaria a aquisicdo de novos equipamentos capazes de suprir a
atual demanda de processamento, bem como futuras expansdes, além de possuirem uma
tecnologia mais recente de andlise dos pacotes que trafegam entre as redes, possibilitando a
identificagdo e o bloqueio de ataques complexos, provendo a seguran¢a dos dados e da rede
local da PGDF.

Ademais, esta4 sendo implantado o principal sistema da Casa que tornard os processos de
Autos-Suplementares (AS) em uma forma digital. Dessa forma, é imprescindivel que haja
seguranca de forma efetiva que proteja a informagdo e a mantenha de forma integra e
disponivel. Para isso, estd sendo implementado o novo datacenter e o site backup, os quais
precisardo de mecanismos de seguranca para manter os servicos de TI. E exatamente essa
aquisicéo de solucéo de firewall que provera toda seguranca necessaria para que 0s Servicos
de Tl permanegam integros, confidenciais e disponiveis para a Casa.

Além disso, os relatérios que podem ser gerados pela atual solugdo séo insuficientes para as
andlises da equipe da Gerencia de Producao e Rede da Casa. A PGDF necessita de relatérios
técnicos e gerenciais sobre a seguranca dos equipamentos, dos servi¢os de Tl e de detec¢do
de intrusdo, virus e de ataques.

PAPEL SIMPLIFICADO DO FIREWALL

2.7.1.

2.7.2.

2.7.3.

Para definir o papel do firewall de forma simplificada, podemos usar a seguinte associacdo: Para
que ladres ndo entrem em sua casa, Vocé deve trancar suas portas e janelas, ou instalar
grades, alarmes e sistemas de seguranca, dificultando o acesso ao interior do imével. O Firewall
tem fungdo similar, pois “tranca” todas as portas e janelas dos ativos de Tl (computador,
datacenter, etc.) para que s6 os autorizados possam entrar e sair. O Firewall vai tornar os dados
da Procuradoria mais seguros;

Os equipamentos tipo firewall consistem em ativos de rede que tém como func¢é@o controlar o
trafego entre redes distintas e impedir a transmissao ou recepcéo de acessos nocivos ou nao
autorizados de uma rede para outra, protegendo os recursos de hardware e software, em
conformidade a um determinado conjunto de regras de seguranca.

Por meio da inspec¢édo dos pacotes de rede que passam por seu controle, o firewall possui a
habilidade de bloquear trafego de entrada indesejado (virus, trojans, pragas, etc. ...), baseado
nos enderecos de origem e de destino, bloquear trafego de acordo com o conteddo ou permitir
acesso as redes protegidas a partir da internet, desde que atendidos alguns requisitos de
autenticidade. Outra funcdo importante dos firewalls corporativos é a possibilidade de gerar
relatorios das atividades e do trafego de rede para monitoramento da seguranga.
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2.8.

2.7.4.

O firewall também é uma importante ferramenta contra malwares, através da funcionalidade de
varrer os pacotes de rede em tempo real com o uso de técnicas de blogueio de assinatura,
reconhecimento de arquivos, heuristicas, checagem de enderego IP, checagem de URL, dentre
outras.

DOS BENEFICIOS E RESULTADOS

2.8.1.

2.8.2.

2.8.3.

2.8.4.

2.8.5.

2.8.6.

2.8.7.

2.8.8.

2.8.9.

Provisao de seguranca para o novo Data Center e para o site backup;
Garantia de disponibilidade e continuidade dos servigos oferecidos;
Garantia de integridade das informag®&es fornecidas;

Aumento da velocidade suportado pelas interfaces da solugéo de Firewall;
Aumento do throughput da solugédo de Firewall;

Agregacdo de confiabilidade aos servigos prestados;

Agregacédo de valor aos servigos prestados pela informética da PGDF;
Provisao de gestdo da Seguranca da Informacéo de forma mais efetiva;

Melhoria na aplicacéo das regras e politicas de seguranca da informacao;

3. DESCRICAO DA SOLUCAO DE TI

3.1.

3.2.

DESCRICAO

3.1.1.

A solugdo de Tl escolhida é a contratacdo de empresa para fornecimento de solugdo de
seguranca de rede em alta disponibilidade, composta por 6 (seis) firewalls appliances, sistema de
geréncia e monitoragdo centralizada, servicos de instalagdo e configuracao, transferéncia de
conhecimento, garantia e suporte técnico on-site, conforme especificacdes.

RELACAO DE BENS E SERVICOS

BEM / SERVICO QTDE un.

Firewall Appliance Tipo 1 2 Solucéo
Firewall Appliance Tipo 2 2 Solugéo
Firewall Appliance Tipo 3 2 Solucéo
Geréncia e Monitoragdo Centralizada 1 Sistema
Instalacdo e Configuracdo 1 Servico
Transferéncia de Conhecimento 1 Turma
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Suporte Técnico 48 Meses

3.3. ARQUITETURA

3.3.1.

3.3.2.

CICREF - TIDFT

>\)} Aghliance Remoto 1 Appliance Remorb 2 g

O Firewall Appliance Tipo 1 esta representado na figura adentro do ambiente do Datacenter
PGDF (Cluster Site Principal), o Firewall Appliance Tipo 2 esta representado na figura adentro do
ambiente do Datacenter Site Backup (Cluster Site Backup) e o Firewall Appliance Tipo 3, que séo
departamentos da PGDF localizados em outros enderecos, e estdo representados na figura
abaixo adentro dos ambientes da GECONFI (Prédio do TJ - Appliance Remoto 1) e do Arquivo
Central (Appliance Remoto 2).

Nessa solugcdo que consiste em 6 (seis) equipamentos, sendo que 4 (quatro) equipamentos
deverdo compor 2 (dois) clusters ativo-ativo, sendo um cluster instalado no site principal,
localizado no enderegco SAM Projecéo | e o outro no site backup, no endereco SAM Projecéo H.
Os outros 2 (dois) equipamentos tem menos poder de processamento e ficardo: a) Arquivo
Central; b) GECONFI, escritdrio localizado dentro do TJ; onde tais unidades se conectardo ao
edificio sede da Procuradoria Geral do DF, conforme figura abaixo:

~

\

—
A INTERNET \
/J',' s, . =
Cluster Cluster
Site Site
Principal Backup

Fibra Dedicada

Datacenter PGDF Datacenter Site Backup

3

MAN GDFNet
10.0.0.0

Arquivo Central

3.4. DA VISTORIA

3.4.1.

As interessadas deverao realizar vistoria nas instala¢cdes desta PGDF onde serdo instalados os
equipamentos ou no caso da opgdo pela ndo realizacdo da vistoria, apresentar declaracdo
abdicando do direito de se cientificar das peculiaridades, dos atuais equipamentos de rede e de
seguranga, das condi¢fes no local, do ambiente, das possiveis dificuldades, do padrdo das
instalagBes, configuragbes e da forma dos equipamentos de rede da procuradoria geral do DF,
assumindo total responsabilidade pelo cumprimento das substituicdes, instalagdes e
configuragbes dos aparelhos adquiridos e garantia do perfeito funcionamento da Solucdo de
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3.4.2.

3.4.3.

3.4.4.

3.4.5.

3.4.6.

Firewall Appliance na rede da PGDF, CONFORME ANEXO V-B — MODELO DE DECLARACAO
DE DESISTENCIA DE VNISTORIA TECNICAN\, O QUAL DEVERA SER ANEXADO JUNTAMENTE
COM A DOCUMENTACAO DE HABILITACAO,;

A vistoria técnica tem como objetivo que a licitante se cientifique das peculiaridades, dos atuais
equipamentos de rede e de seguranga, das condigfes no local, do ambiente, das possiveis
dificuldades, do padrdo das instalagdes, configuragdes e da forma das substituicbes dos
equipamentos de rede da Procuradoria Geral do DF (PGDF), assumindo total responsabilidade
pelo cumprimento das substituicdes, instalacdes e configuragbes dos aparelhos adquiridos e
garantia do perfeito funcionamento da Solugdo de Firewall Appliance na rede da PGDF,
CONFORME ANEXO V-A — MODELO DE DECLARACAO DE VISTORIA TECNICA,

O requisito de vistoria se faz necessério para que os licitantes tenham condi¢ces de absorver a
maior quantidade de informacgdes necessarias para a elaboracdo de suas propostas e o devido
cumprimento contratual pela vencedora, com o objetivo de garantir maior seguranca para a
administracéo publica.

A vistoria técnica devera ser realizada no prazo de até 1 (um) dia antes da data de abertura da
licitacéo;

O agendamento da vistoria devera ser previamente efetuado por meio dos telefones (61) 3325-
9661 / (61) 3325-9667 (colaborador do setor DISIS/GEPRO), mencionando o nimero do edital,
as informacdes de contato da licitante que efetuara a vistoria;

Efetuada a vistoria sera lavrado, por representante da Procuradoria Geral do DF, designado para
tanto, o respectivo atestado de vistoria, conforme ANEXO V-A — MODELO DE DECLARACAO
DE VISTORIA TECNICA, o qual devera ser preenchido e assinado por responsavel do
interessado em participar da licitagdo, que devera ser anexado juntamente com a documentacéo
de habilitacéo;

4. ESPECIFICACOES TECNICAS

4.1. CARACTERISTICAS TECNICAS MINIMAS EXIGIDAS

4.1.1.

As caracteristicas técnicas minimas exigidas estdo descritas no ANEXO 1.1 -
CARACTERISTICAS TECNICAS MINIMAS OBRIGATORIAS — deste Termo de Referéncia.

5. MODELO DE PRETAGAO DE SERVICO / FORNECIMENTO DE BENS

5.1. DO PROJETO DE IMPLANTAGAO DA SOLUGCAO

5.1.1. A Contratada devera se reunir com a Contratante nas dependéncias da PGDF para o

levantamento das necessidades do projeto com vistas a subsidiar a elabora¢do de um Projeto de
Implantacdo da Solucdo, que deveréa conter no minimo:

5.1.1.1. Cronograma de implantagéo da solucao;

5.1.1.2. Descricdo de fases, etapas e atividades que serdo executadas na instalacdo e
configuracao;

5.1.1.3. Cronograma da passagem de conhecimento, contendo pelo menos o detalhamento do

conteldo programatico, a priorizagdo e distribuicdo do conteudo e os dias de
realizacdo do curso;

5.1.1.4. Recursos envolvidos (humanos e tecnoldgicos);

5.1.1.5. Diagramas de implantacdo dos componentes;
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5.1.1.6. Explicagdo resumida da configuragdo dos equipamentos.

5.1.2. A PGDF poderé solicitar a reformulacdo do projeto e sugerir inclusdes, exclusdes e/ou alteracbes
em seu conteudo.

5.2. PASSAGEM DE CONHECIMENTO

5.2.1. A passagem de conhecimento oferecido devera ser ministrado por técnico certificado pelo
fabricante dos equipamentos;

5.2.2. A passagem de conhecimento para os participantes indicado pela PGDF, incluira, no minimo, 40
(quarenta) horas de capacitacéo;

5.2.3. O treinamento tem como objetivo transferir o conhecimento necessério para administrar e
operacionalizar 0s equipamentos e sistemas integrantes da solugdo contratada;

5.2.4. O conteudo do treinamento devera ser de natureza tedrica e pratica, devendo abranger todos os
equipamentos, componentes e softwares dos médulos a serem instalados, em seus aspectos mais
relevantes e, em especial, envolvendo aqueles relacionados a solucdo implantada no ambiente
computacional da PGDF, contendo, no minimo:

5.2.4.1. Apresentagdo do projeto a ser implementado;

5.2.4.2. Descricao da arquitetura fisica e légica de cada equipamento;
5.2.4.3. Descri¢céo do hardware e software de cada equipamento;
5.2.4.4. Estratégias de implementacdo dos equipamentos;

5.2.4.5. Configuracédo e administragdo dos equipamentos;

5.2.4.6. Descri¢ao geral da plataforma de geréncia;

5.2.4.7. Diagnéstico de problemas;

5.2.4.8. Configuracéo de alarmes para os servicos de monitoramento;
5.2.4.9. Configuracéo de eventos para 0s servigos de monitoramento;

5.2.4.10. Configuragéo de rotinas de coleta de dados para monitoramento;
5.2.4.11. Geréncia de desempenho e seguranca;

5.2.4.12.  Solugdo de Geréncia e monitoragao;

5.2.4.13. Manipulagéo de objetos MIB, SNMP e RMON para monitoragao;
5.2.4.14. Resolugao de problemas (“troubleshooting”);

5.2.4.15. Gestdo de mudancgas e configuracgéo;

5.2.4.16. Relatérios de acesso;

5.2.5. A contratada devera apresentar certificados individuais contendo carga horaria, contetido
programatico, assinatura do preposto e do instrutor;
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5.2.6. A passagem de conhecimento acontecera fora das dependéncias da PGDF e sera de
responsabilidade da CONTRATADA. Devera ser em Brasilia/DF, preferencialmente perto
da Sede da Procuradoria do DF, no turno vespertino, compreendido entre as 14h e 18h e
para uma turma de no maximo 6 (seis) participantes;

5.2.7. A passagem de conhecimento tera seu inicio conforme prazo definido neste documento, e
prosseguira em dias Uteis sequenciais a partir do primeiro dia de inicio da mesma. A
critério da administracdo, os dias de inicio, término e/ou demais dias de curso poderdo ser
alterados, ou até mesmo serem programados para serem realizados em dias alternados,
ou a metade do curso sendo ministrado antes da instalagdo e a outra metade apds a
instalagédo, ou da forma que melhor se adeque as necessidades da Casa, sem nenhum
6nus para a PGDF;

5.2.8. Os custos referentes a deslocamento dos instrutores, se necessario, serdo de
responsabilidade da contratada, incluindo passagens, hospedagem, alimentagdo e/ou
qualquer outro tipo de despesa;

5.2.9. O material didatico devera estar incluido, sem custo adicional para a PGDF. Ademais,
todos os documentos utilizados para a transferéncia de conhecimento devem ser
disponibilizados em idioma portugués do Brasil. Os manuais técnicos e operacionais dos
softwares deverdo ser disponibilizados preferencialmente em idioma portugués do Brasil,
podendo ser lingua Inglesa;

5.2.10. Ao final das transferéncias de conhecimento, a contratada devera encaminhar a PGDF a
relagdo de frequéncia dos participantes.

5.2.11. A PGDF reserva-se o direito de solicitar novo treinamento se o oferecido for motivo de
guestionamento em relagdo a qualidade e a carga horaria efetiva;

5.3. INSTALAGAO E CONFIGURAGAO DOS EQUIPAMENTOS

5.3.1. Alnstalacdo e configuragéo se dara a partir do Projeto de Implantacéo da Solugéo estabelecida no
tépico “5.1 DO PROJETO DE IMPLANTACAO DA SOLUCAQ”;

5.3.2. O ambiente a ser modificado para a instalacdo e configuracéo dos firewalls serd conhecido através
da vistoria as instalagbes da PGDF definida no tépico “3.4 O Firewall Appliance Tipo 1 esta
representado na figura adentro do ambiente do Datacenter PGDF (Cluster Site Principal), o
Firewall Appliance Tipo 2 esta representado na figura adentro do ambiente do Datacenter Site
Backup (Cluster Site Backup) e o Firewall Appliance Tipo 3, que sdo departamentos da PGDF
localizados em outros enderecos, e estdo representados na figura abaixo adentro dos ambientes
da GECONFI (Prédio do TJ - Appliance Remoto 1) e do Arquivo Central (Appliance Remoto 2).

5.3.3. Nessa solugdo que consiste em 6 (seis) equipamentos, sendo que 4 (quatro) equipamentos
deverdo compor 2 (dois) clusters ativo-ativo, sendo um cluster instalado no site principal, localizado
no endereco SAM Projecéo | e o outro no site backup, no endere¢co SAM Projecdo H. Os outros 2
(dois) equipamentos tem menos poder de processamento e ficardo: a) Arquivo Central; b)
GECONFI, escritério localizado dentro do TJ; onde tais unidades se conectardo ao edificio sede da
Procuradoria Geral do DF, conforme figura abaixo:
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5.3.4.
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5.3.7.
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5.3.9.
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Arquivo Central

DA VISTORI@" e também através da reunido estabelecida no topico “5.1 DO PROJETO DE
IMPLANTACAO DA SOLUCAQ?”, ambos deste Termo de Referéncia;

A instalacdo e configuracdo dos equipamentos s6 poderdo ser efetuadas por técnico treinado,
capacitado e certificado pelo fabricante dos equipamentos;

O técnico a servico da contratada deve proceder a desconexdo e remogao dos equipamentos que
serdo substituidos existentes no rack, afixacdo dos novos componentes em rack existente no local,
conexdo as redes elétrica e ldgica do local, configuragdo e ativacdo dos componentes. Deve,
também, proceder a verificacdo das condi¢bes basicas de funcionamento, restaurando o estado
operacional da rede local;

A instalagdo e ativacéo dos equipamentos devera ser realizada entre 08:00h e 18:00h nos dias de
expediente. A critério da administragdo, sem nenhum O6nus para a PGDF, esse horario de
instalacdo podera ser ajustado para o periodo entre 18:00h e 24:00h nos dias de expediente e
entre 8:00h e 18:00h nos finais de semanas e feriados, para que ndo haja qualquer prejuizo da
operacionalidade da rede local nos horérios de expediente;

Durante o periodo da instalacédo e configuragdo da solugdo, caso haja algum problema que limite
os servicos de Tl em decorréncia da instalacdo e configuracdo, a CONTRATADA devera
comparecer ao local de instalagdo em no maximo 1 (uma) hora apés a abertura de chamado e
resolver o problema em definitivo em até no maximo 2 (duas) horas apés a abertura do chamado;

Apés a instalacdo e configuracdo dos equipamentos, os mesmos devem estar ativos em modo
operacional para uso da PGDF. A instalacdo s6 se conclui quando todos os equipamentos e
servicos estiverem funcionando 100% no ambiente da Procuradoria;
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5.3.10.

5.3.11.

Todos os softwares instalados deverdo ser disponibilizados em sua melhor configuracdo
tecnologica (Ultima versao e upgrade de firmware);

No caso de ndo conformidade dos componentes da solucdo, verificada pela PGDF, os
componentes devem ser desinstalados, embalados novamente e retirados pela contratada. Os
equipamentos de rede anteriormente desinstalados devem ser reinstalados e reativados do modo
como foram encontrados.

5.4. DAS CONDICOES DE INSTALACAO E SUAS MOVIMENTACOES

54.1.

5.4.2.

5.43.

54.4.

5.4.5.

Os equipamentos deverdo ser instalados nos locais indicados no subtépico “5.6 DO LOCAL E DAS
CONDICOES DE EXECUCAO”;

Em virtude de raz6es e necessidades internas (como por exemplo a aquisi¢do do novo Datacenter
da PGDF que acontece concomitantemente a esta aquisi¢cdo), a PGDF podera solicitar a alteracdo
do dia e/ou do local de instalagdo da solucdo e/ou realizar movimentagdes desta solugdo de firewall
para outros locais diversos de onde o mesmo foi instalado inicialmente, conforme regras abaixo:

5.4.2.1. O local de instalacdo da solucao de Firewall no Site Backup, definida para ser realizada
no Edificio Sede da CODEPLAN, podera ser alterada a critério da administracéo, e com
isso ser realizada no Edificio Sede da PGDF, e posteriormente, ainda durante a vigéncia
do contrato, ser movimentada para o Edificio Sede da CODEPLAN ou para qualquer outro
departamento da PGDF instalado em outras localidades dentro do DF, com todas as
custas referente a movimentagdo, nova instalagédo, configuracdo e ativacdo da solucéo
sobre responsabilidade da CONTRATADA,

5.4.2.2. A instalagdo da solugdo de Firewall nos departamentos localizados fora da SEDE da
PGDF: Arquivo Geral e no GECONFI, definidas para serem realizadas na quadra 05 do
SGON, e Prédio Sede do TJ, respectivamente, podera ser alterada a critério da
administracdo, e com isso ser realizada no Edificio Sede da PGDF, e posteriormente,
ainda durante a vigéncia do contrato, ser movimentada para os locais previamente
definidos neste termo de referéncia ou para qualquer outro departamento da PGDF
instalado em outras localidades dentro do DF, com todas as custas referente a
movimentagdo, nova instalacdo, configuracdo e ativacdo da solugdo sobre
responsabilidade da CONTRATADA;

5.4.2.3. A instalacdo da solugdo de Firewall no Site Principal, definida para ser realizada no
Edificio Sede da PGDF, podera ser alterada a critério da administracéo, e com isso ser
realizada em qualquer outro departamento da PGDF instalado em outras localidades
dentro do DF, e posteriormente, ainda durante a vigéncia do contrato, ser movimentada
para o NOVO Edificio Sede da PGDF ou para qualquer outro departamento da PGDF
instalado em outras localidades dentro do DF, com todas as custas referente a
movimentagdo, nova instalagdo, configuracdo e ativacdo da solucdo sobre
responsabilidade da CONTRATADA;

A CONTRATADA, ap6s ser comunicada da necessidade de movimentacdo dos equipamentos,
devera designar um técnico no prazo maximo de 5 (cinco) dias para realizar o procedimento de
movimentagado, e caso necessario, nova instalacéo, configuracao e ativacédo da solugéo;

O néo envio do técnico em tempo habil para realizacdo dos trabalhos sera considerado como
descumprimento de contrato e a CONTRATADA podera receber san¢des conforme especificado
neste termo de referéncia e legislagéo vigente;

De forma similar, o ndo envio do técnico em tempo habil para realizagdo dos trabalhos sera
entendido que a CONTRATADA aceita que a movimentagdo poderd ser realizada pela
CONTRATANTE, sem prejuizo da manutengdo da garantia e suporte técnico da solugao;

5.5. DA GARANTIA E SUPORTE TECNICO
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5.5.1.

5.5.2.

5.5.3.

5.5.4.

5.5.5.

5.5.6.

5.5.7.

5.5.8.

O garantia e suporte técnico dos componentes da solugdo devera ser realizada de forma on-site, ou
seja. A garantia e suporte técnico devera ser prestada pelo prazo minimo de 48 (quarenta e oito)
meses, contados da data do seu recebimento definitivo;

Os equipamentos deverdo ter garantia e assisténcia técnica no local onde serdo instalados pelo
periodo estipulado no item anterior, durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana;

Durante todo o periodo de garantia esta incluido a atualizagéo tecnoldgica de todas as licencas e
softwares presentes na solu¢édo, sem nenhum énus adicional para a PGDF;

O suporte técnico deve manter o equipamento sempre atualizado com a ultima versédo do firmware,
porém a atualizac@o devera ocorrer de forma planejada — formalizada por um plano de mudancgas.

Independentemente da aceitacdo, a contratada garantirA a qualidade de cada unidade do
equipamento fornecido pelo prazo estabelecido de no minimo 48 (quarenta e oito) meses,
obrigando-se a repor aquele que apresentar defeito:

5.5.,5.1. Se apenas 1 (um) equipamento de cada item da solugdo apresentar defeito, 0 mesmo
devera ser trocado por outro equipamento novo, de qualidade igual ou superior, que
atenda todos os requisitos estabelecidos neste Termo de Referéncia no prazo méaximo de
30 dias;

5.5.5.2. Se 2 (dois) ou mais equipamentos de cada item apresentar defeito, 0s mesmos deverado
ser trocados por outros equipamentos novos, de qualidade igual ou superior, que atenda
todos os requisitos estabelecidos neste Termo de Referéncia no prazo maximo de 4
horas. Esse prazo € devido ao fato da PGDF nao poder ficar sem a presente solugdo de
seguranga da informacao, tal fato poderia gerar riscos incalculaveis aos ativos da Casa;

A contratada devera prover uma central de atendimento gratuito ou com custo de ligacao local, para
realizar abertura de chamados mediante a utilizagdo dos seguintes meios de comunicagao:

5.5.6.1. Telefone: 24 horas por dia, 7 dias por semana e 365 dias por ano;
5.5.6.2. E-mail e internet: 24 horas por dia, 7 dias por semana e 365 dias por ano;

A central de atendimento deve possuir software na web ou enviar por e-mail o status do chamado e
histérico continuo do atendimento. Deve possuir meio para que a CONTRATANTE controle
mensalmente e anualmente, dentro do periodo de vigéncia do contrato, os relatérios estatisticos, os
chamados abertos, em atendimento, concluidos etc.

A PGDF fara a “Abertura de Chamados Técnicos” que deverdo obedecer os prazos de atendimento
estipulados abaixo:

Severidade Descricao Prazo de Solucéo Definitiva

ALTA 4 (quatro) horas

Este nivel de severidade é aplicado quando ha
indisponibilidade no uso dos servicos.

MEDIA 6 (seis) horas

Este nivel de severidade é aplicado quando ha
falha, simultdnea ou ndo, no uso dos servigos,
estando ainda disponiveis, porém apresentando
problemas.

BAIXA Este nivel de severidade ¢ aplicado para 5 (cinco) dias Uteis

problemas que ndo afetem o desempenho e
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disponibilidade dos servicos, bem como para
atualizacbes de  software do  roteador,
esclarecimentos técnicos relativos ao uso e
aprimoramento dos servigos. N&o havera abertura
de chamados de suporte técnico com esta
severidade em sabados, domingos e feriados.

5.5.9.

5.5.10.

5.5.11.

5.5.12.

5.5.13.

5.5.14.

5.5.15.

5.5.16.

5.5.17.

5.5.18.

Seré& considerado para efeitos do nivel de servico exigido, prazo de solugéo definitiva, como o tempo
decorrido entre a abertura do chamado técnico efetuada pela equipe técnica da PGDF a
CONTRATADA e a efetiva recolocacdo dos servicos em seu pleno estado de funcionamento e

consequentemente resolucédo do problema,;

Depois de concluido a resolugdo do chamado referente ao pedido de suporte, a CONTRATADA
comunicard o fato a equipe técnica da PGDF e solicitard autorizacdo para o fechamento do
chamado. Caso a PGDF néo confirme a solugé@o definitiva do problema, o chamado permanecera
aberto até que seja efetivamente solucionado pela CONTRATADA. Neste caso, a PGDF fornecera
as pendéncias relativas ao chamado aberto;

A CONTRATADA devera disponibilizar pelo Portal de Atendimento ou por E-mail, uma forma de
acompanhamento dos servigos contratados.

Entende-se como Portal de Atendimento, qualquer ferramenta de geréncia acessivel através da
Internet por intermédio de um navegador Web, com acesso restrito através de usuario/senha
eletronica.

O Portal de Atendimento devera possuir informacdes de estatisticas do desempenho da rede,
consulta aos historicos dos registros das ocorréncias e registros de solicitacdes e reclamacgdes
enviadas pela PGDF;

A CONTRATADA devera fornecer pelo menos um usuario/senha para acessar o Portal de
Atendimento dos Servigos. O Portal de Atendimento podera ser substituido pelo E-mail, conforme
tépico 5.5.11;

Geracgao de relatdrios online (mensal e anual) com histdrico de chamados abertos pela PGDF;

Possuir meios de auditoria de todos os servigos, possibilitando que a PGDF possa sempre que
desejar, comprovar a qualidade e eficacia dos servicos oferecidos;

Deveréa ser fornecido mensalmente, juntamente com a Nota Fiscal, o relatério detalhado contendo
todos os registros de chamados técnicos abertos no referido periodo;

Deve ser informado link (URL) de site na internet do fabricante dos equipamentos com
disponibilidade de informagdes para suporte, tais como: guia de instalagdo, informacdes técnicas,
atualizacé@o e download de drives, firmwares upgrade de BIOS.

5.6. DO LOCAL E DAS CONDICOES DE EXECUGCAO

5.6.1.

5.6.2.

Os equipamentos deverao ser entregues no Edificio Sede da Procuradoria-Geral do Distrito Federal,
no endereco SAM Bloco “I” Edificio Sede Asa Norte;

Os servicos de instalacdo e configuragdo como a garantia e suporte técnico a serem prestados
deveréo ser realizados no ambito do parque tecnolégico do Edificio Sede da Procuradoria-Geral do
Distrito Federal, no endere¢co SAM Bloco “I” Edificio Sede Asa Norte, onde se encontra o site
principal; no Edificio Sede da CODEPLAN, no enderegco SAM, Projecdo H, Asa Norte, onde se
encontra o site backup; no Arquivo Geral da PGDF, no enderego SGON, quadra 05 lote 23, area
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5.6.3.

5.6.4.

5.6.5.

5.6.6.

especial; na GECONFI, localizada no prédio do TIDF; e também em outros departamentos da PGDF
instalados em outras localidades dentro do DF, caso venha a surgir;

Quando o servico de instalagdo for realizado fora do edificio sede da Procuradoria, a CONTRATADA
ficara responsavel por pegar os equipamentos na sede da PGDF (ou nos departamentos da PGDF
dentro do DF) e leva-los até o local indicado para a instalagcdo e assim realizar toda a configuracéo e
ativacao da solugao;

Todos os equipamentos fornecidos e seus componentes deverdo ser novos, em linha de producéo e
de primeiro uso, entregues em perfeito estado de funcionamento, sem marcas, amassados,
arranhdes ou outros problemas fisicos, acondicionados em embalagens originais e acompanhados
de todos os acessorios, cabos, conectores, kits de fixacdo, fibras oticas (incluindo fuséo, se
necessario) patchcords, etc, necessarios as suas instalacdes, ativacdo e operacdo, onde serdo
recebidos provisoriamente para que seja verificado se suas caracteristicas atendem ao especificado
neste edital e na proposta da Licitante;

A CONTRATADA deverd instalar o equipamento e seus componentes no local indicado pela PGDF,
incluindo o material, méo-de-obra, ferramental, sem 6nus adicional para a Contratante ou prejuizo
para seus Servigos;

A CONTRATADA devera configurar o equipamento de acordo com o padréo ja utilizado pela rede
local da PGDF, como também deverd garantir a plena operacdo do equipamento instalado em
harmonia com os demais e de acordo com as regras ja definidas para a rede local da PGDF.

6. ELEMENTOS PARA GESTAO DO CONTRATO

6.1. OBRIGACOES DO CONTRATANTE

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

Acompanhar, fiscalizar e conferir o objeto contratual;

Proporcionar todas as facilidades para que a CONTRATADA possa efetuar os servicos dentro das
normas estabelecidas no contrato;

Permitir livre acesso aos funcionarios da CONTRATADA aos equipamentos, objeto deste contrato,
para execucdo dos servicos de instalacéo, configuracéo, garantia e suporte técnico;

Receber os equipamentos e servicos entregues pela CONTRATADA, desde que estejam em
conformidade com o objeto contratado;

Prestar informag@es e esclarecimentos que venham a ser solicitados pela CONTRATADA,;

Notificar a CONTRATADA sobre imperfei¢cbes, falhas ou irregularidades constatadas nos
equipamentos e servigos, para que sejam adotadas as medidas necessarias;

Solicitar de imediato a pronta reparagdo, substituicdo de equipamentos ou qualidade do objeto
contratado, ou parte, que se apresente com defeito ou em desacordo com a especificacdo descrita
em contrato;

Efetuar os pagamentos devidos nos prazos previstos.

6.2. OBRIGACOES DA CONTRATADA

6.2.1.

6.2.2.

Cumprir fielmente as obrigacdes assumidas constantes do Edital de Licitagdo, do Contrato e da
Proposta, de forma que os servigcos sejam realizados com esmero e perfeicao;

Fornecer por sua conta e responsabilidade os equipamentos, softwares, licengas (e qualquer outro
material necessario para a configuracéo e ativagdo da solugdo), servi¢os de instalagéo, configuragédo
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6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

6.2.13.

6.2.14.

6.2.15.

6.2.16.

6.2.17.

6.2.18.

e passagem de conhecimento necessarios ao funcionamento e operacdo da solugdo, bem como
fornecer o servigo de garantia e assisténcia técnica, conforme as especificacdes, niveis de qualidade
e prazos contratados, e assim manté-los por todo o periodo de garantia;

Reunir-se com a PGDF para levantar as necessidades de projeto de acordo com 0s prazos e regras
definidas neste Termo de Referéncia e seus anexos;

Entregar o projeto de implantagdo da solu¢do de acordo com os prazos e regras definidas neste
Termo de Referéncia e seus anexos;

Realizar a instalacdo e configuracdo dos equipamentos conforme especificagbes contidas neste
Termo de Referéncia e seus anexos;

Realizar as movimenta¢Bes dos equipamentos conforme prazos e especificagfes contidas neste
Termo de Referéncia e seus anexos;

Efetuar transferéncia de conhecimento para os colaboradores indicados pela Diretoria de
Organizacdo e Sistemas (DISIS) de modo que eles sejam capazes de configurar e operar o
equipamento e conforme especificacdes deste Termo de Referéncia e seus anexos;

Cumprir os prazos de resolucdo de chamados definidos para a fase de instalagdo e configuracdo da
solugéo;

Cumprir os prazos de resolu¢do de chamados definidos para a fase de garantia e suporte técnico da
solucao;

Apresentar comprovacao de que empresa possui em seu corpo técnico, pelo menos 01 (um) técnico
com certificacdo oficial fornecida pelo(s) fabricante(s) dos produtos o qual devera compor a equipe
gue ira realizar o projeto de implantacao, realizar a instalagdo e configuragdo da solugdo contratada
e prestar o suporte técnico necessario. A comprovagdo do vinculo do profissional com a licitante
podera ser feito por meio de contrato social ou equivalente, carteira de trabalho ou contrato de
prestacéo de servicos, sem vinculo trabalhista e regido pela legislagédo civil comum.

Os equipamentos disponibilizados a CONTRATANTE deverdo ser novos, de primeiro uso e estar na
linha atual de producao do fabricante;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas (sem quaisquer dnus para a
PGDF), no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorregdes resultantes da execugdo ou de materiais empregados (art.69 da Lei n° 8.666/93);

Assumir todos os gastos e despesas que fizer, para o adimplemento das obrigag8es decorrentes do
Contrato;

Manter, em compatibilidade com as obrigacBes por ela assumidas, durante toda a vigéncia do
contrato, todas as condi¢des de habilitacao e qualificacao exigidas na licitacao;

Providenciar junto a PGDF a identificacdo dos seus empregados, 0s quais deverdo porta-se
adequadamente nas dependéncias da PGDF;

Responder por todos os encargos trabalhistas, previdenciarios, fiscais e comerciais, resultantes da
execucdo do objeto contratado, vez que seus empregados ndo terdo qualquer vinculo empregaticio
com a CONTRATANTE;

Nao causar qualguer dano a estrutura fisica da PGDF;
Ressarcir ao Contratante quaisquer danos ou prejuizos causados a Administragdo em decorréncia
da execucao dos servigos.
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6.2.19.

6.2.20.

6.2.21.

6.2.22.

Né&o transferir a terceiro, por qualguer forma, nem mesmo parcialmente, o contrato;

A CONTRATADA devera assinar TERMO DE CONFIDENCIALIDADE e manter sigilo de todos os
dados ou informacdes da CONTRATANTE ou de suas representacdes obtidas em funcdo da
prestacéo do servigo contratado, conforme definido no subtdpico “6.8 DO SIGILO”;

Obriga-se a aceitar, nas mesmas condi¢des contratuais, e mediante Termo Aditivo, 0os acréscimos
ou supressodes que se fizerem necessarios, no montante de até 25% (vinte e cinco por cento) do
valor inicial atualizado do Contrato, de acordo com os Paragrafos Primeiro e Segundo do Artigo 65
da Lei n° 8.666/93.

As funcionalidades do firewall, de IPS, antivirus e anti-spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de
receber atualiza¢des ou que ndo haja contrato de garantia de software com o fabricante;

6.3. DA VIGENCIA DO CONTRATO

6.3.1. A vigéncia do contrato é de 51 (cinquenta e um) meses, a contar da data da assinatura do contrato,
em face dos prazos de entrega dos equipamentos, de procedimentos de recebimento fixados, da
instalacéo e configuracdo da solugéo, passagem de conhecimento, bem como da garantia, onde neste
caso, iniciar-se-4 a contagem a partir do recebimento definitivo da solucéo, conforme estabelecido no
subtépico “5.5 DA GARANTIA E SUPORTE TECNICO”.

6.4. ACOMPANHAMENTO DO CONTRATO

6.4.1.

a.
b.
c.
d.

O acompanhamento do contrato serd aferido através dos seguintes eventos:

Entrega dos bens X Conformidade com as especificagdes do edital;
Instalacéo e configuragdo X Solucédo do firewall em funcionamento;
Passagem de conhecimento X Questionamentos em relagdo a qualidade e a carga horaria;

Assisténcia técnica em garantia X Disponibilidade do canal e tempo de resolugéo;

6.5. DOS PRAZOS E CONDICOES

6.5.1.

6.5.2.

6.5.3.

6.5.4.

Da Entrega dos Equipamentos

6.5.1.1. Até 45 (quarenta e cinco) dias corridos apos a assinatura do contrato. No caso da
LICITANTE prever, em sua proposta, prazo de entrega inferior a 45 dias, este Ultimo seré
considerado como prazo maximo para entrega dos equipamentos;

Do Projeto de Implantacdo da Solucéo

6.5.2.1. A LICITANTE devera se reunir com a CONTRATANTE, nas dependéncias da PGDF, em
até no maximo 10 (dez) dias corridos apds a assinatura do contrato para o
levantamento das necessidades do projeto com vistas a subsidiar a elaboracdo de um
Projeto de Implantacéo da Solugao;

6.5.2.2. A LICITANTE devera entregar uma proposta de Projeto de Implantacdo da Solugdo em
até no maximo 30 (trinta) dias corridos ap6s a assinatura do contrato;

Da Passagem de Conhecimento
6.5.3.1. Terainicio em até 30 (trinta) dias corridos apos a assinatura do contrato;

Da Instalagdo e Configuragao
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6.5.4.1. Até 20 (vinte) dias corridos apo6s a solicitagdo formal da PGDF feita através de Ordem de
Servico;

6.6. DO RECEBIMENTO PROVISORIO E DEFINITIVO

6.6.1. O servico objeto da presente licitacdo sera recebido das seguintes formas:

6.6.2. Provisdria, mediante recibo, em até 5 (cinco) dias Uteis apés concluida as seguintes etapas: Entrega
dos equipamentos da solugéo firewall appliances; Entrega do sistema de gerencia e monitoramento;
Instalagdo, configuracéo e ativacao da solugdo com perfeito funcionamento dos servicos; Passagem de
Conhecimento; e Entrega de documento com as informacdes para utilizagdo da garantia e suporte
técnico;

6.6.3. Definitiva, mediante recibo, em até 10 (dez) dias Uteis a partir do recebimento provisério, apos
comprovagédo da perfeita execugdo do servi¢o prestado nos termos contratuais, ocasiao em que se fara
constar a atestacdo da nota fiscal;

6.6.4. Os aceites provisorios e definitivos deverdo ser elaborados de acordo com os modelos definidos no
ANEXO VIII - MODELO DE TERMO DE RECEBIMENTO PROVISORIO e ANEXO IX — MODELO DE
TERMO DE RECEBIMENTO DEFINITIVO, respectivamente;

6.6.5. Os servicos executados em desconformidade com o especificado no instrumento convocatério ou em
desacordo com as normas legais e/ou correlatas, serdo rejeitados parcial ou totalmente, conforme o
caso, e a Contratada sera obrigada a refazé-los no prazo estipulado pela Fiscalizagéo, contado da data
do recebimento de notificacdo escrita, necessariamente acompanhada do Termo de Recusa, sob pena
de incorrer em atraso quanto ao prazo de execucao;

6.6.6. Essa notificacdo interrompe os prazos de recebimento e de pagamento até que a irregularidade seja
sanada;

6.6.7. O aceite provisorio ou definitivo ndo modifica, restringe ou elide a plena responsabilidade da
Contratada de prestar os servicos de acordo com as especificagbes, quantidades e condigcbes
estabelecidas, inclusive na proposta de precos, nem invalida qualquer reclamagdo que o Contratante
venha a fazer em virtude de posterior constatacao de servi¢o fora de especificagdo, garantido o devido
reparo, sem custo adicional ao Contratante.

6.7. DO PAGAMENTO

6.7.1. O pagamento da solugcdo de seguranca da informacéo (firewalls appliances, sistema de gerencia e
monitoracéo, servicos de instalagdo e configuracédo, passagem de conhecimento) sera realizado de uma
Unica vez, mediante apresentagdo do Termo de Recebimento Definitivo da Solugdo, emitido e assinado
pelo gestor do contrato, no prazo de até 30 (trinta) dias apds a entrega da nota Fiscal/Fatura;

6.7.2. O pagamento do servico de suporte técnico em garantia on-site sera feito mensalmente, somente
apos o recebimento definitivo da solugdo, mediante atesto do gestor do contrato, comprovando o
perfeito funcionamento da solugdo e prestagdo do servico de suporte técnico, além da Nota
Fiscal/Fatura referente a estes servicos prestados, bem como do relatério detalhado de servico
estabelecido no subtopico 5.5.17;

6.7.3. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente,
condicionado este ato a verificagdo da conformidade da Nota Fiscal / Fatura.

6.7.4. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagcdo da
despesa, a respectiva Nota Fiscal/Fatura sera restituida a Contratada para as corre¢des necessarias e 0
pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipotese,
0 prazo para pagamento iniciar-se-a ap0s a comprovacdo da regularizagdo da situacdo, nao
acarretando qualquer énus para 0 CONTRATANTE.
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6.7.5

6.8. DO

6.8.1

6.8.2.

6.8.3.

6.8.4.

. Para efeito de pagamento, a CONTRATADA devera apresentar os documentos estabelecidos no

Edital.

SIGILO

. A PGDF e a empresa contratada assumem mutuas obrigacdes de sigilo. A CONTRATADA deve

manter sigilo de todos os dados ou informacBes da CONTRATANTE ou de suas representacdes
obtidas em fungédo da prestagao do servigo contratado.

A Contratada devera guardar inteiro sigilo dos servicos contratados e dos dados processados, bem
como de toda e qualquer documentacéo gerada, reconhecendo serem esses de propriedade e uso
exclusivo do Contratante, devendo orientar seus empregados e/ou prepostos nesse sentido, sob pena
de responsabilidade civil, penal e administrativa;

Para formalizacdo da confidencialidade exigida, a CONTRATADA devera assinar Termo de
Confidencialidade sobre Seguranca da Informacéo, conforme ANEXO VII - MODELO DE TERMO DE
CONFIDENCIALIDADE, comprometendo-se a respeitar todas as obrigages relacionadas com
confidencialidade e seguranga das informacdes pertencentes a CONTRATANTE, mediante a¢des ou
omissdes, intencionais ou acidentais, que impliguem na divulgacgéo, perda, destrui¢ao, inser¢do, copia,
acesso ou alteragdes indevidas, independentemente do meio no qual estejam armazenadas, em que
trafeguem ou do ambiente em que estejam sendo processadas;

O Termo mencionado no item anterior serd assinado pelo representante da CONTRATADA, que
devera dar ciéncia aos profissionais envolvidos na presta¢do do servi¢co, sendo entregue no ato da
assinatura do contrato;

6.9. MECANISMOS FORMAIS DE COMUNICAGAO

6.9.1.

6.9.2.

6.9.3.

Quaisquer questdes administrativas durante a execucdo do contrato, de cunho mais
formal:
a Emissor: PGDF / Empresa Contratada.
b. Destinatario: PGDF / Empresa Contratada.
C. Forma de Comunicacao: Correio.
d. Documento: Oficio.
e. Periodicidade: Eventual.
Questdes administrativas cotidianas durante a execuc¢éo do contrato:
a. Emissor: PGDF / Empresa Contratada.
b. Destinatario: PGDF / Empresa Contratada.
C. Forma de Comunicagao: E-mail.
d. Documento: Mensagem eletronica.
e. Periodicidade: Eventual.
Abertura de Chamados:

a. Emissor: PGDF.
Destinatario: Empresa Contratada.

C. Forma de Comunicagdo: E-mail, telefone (com custo de ligacédo local) ou pagina web (com
retorno do nimero do chamado).

d. Documento: Mensagem eletrénica ou ligagdo telefénica.
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6.9.4.

T p

o

6.9.5.

d.

e.

Periodicidade: Eventual, no periodo de 24 x 7 (vinte e quatro horas por dia x sete dias por
semana).

Prestacdo do suporte técnico em garantia:

Emissor: Empresa contratada.
Destinatéario: PGDF.
Forma de Comunicacéo: Pessoalmente na sede da PGDF.

Periodicidade: Eventual, no periodo de 24 x 7 (vinte e quatro horas por dia x sete dias por
semana).

Apresentacdo dos servigcos prestados com vistas a sua avaliagado / Entrega de relatorios

Emissor: Empresa contratada.
Destinatéario: PGDF.

Forma de Comunicacdo: Devera ser entregue junto com a Nota Fiscal (Devera também estar
disponivel no Portal de Atendimento).

Periodicidade: Eventual / Mensal.

Documento: Relatérios.

7. MODELO DE PROPOSTA E ESTIMATIVA

7.1. MODELO DE PROPOSTA

7.1.1.

7.1.2.

7.1.3.

7.1.4.

Devera vir acompanhada de documento(s) contendo a especificagdo técnica detalhada
dos produtos cotados; e

Devera vir acompanhada da comprovacdo de todas as caracteristicas técnicas
obrigatérias, que deverdo ser do fabricante e comprovadas por meio de folders, catalogos,
manuais, datasheets, partnumbers, ou impressdo de paginas do fabricante na Internet, os
quais deverdo demonstrar, com exatiddo, o atendimento aos itens especificados no
ANEXO 1.1 — CARACTERISTICAS TECNICAS MINIMAS OBRIGATORIAS.

A proposta devera ser elaborada observando o modelo constante do ANEXO Il —
MODELO DE PROPOSTA.

A PGDF podera fazer diligéncias/consultas no sentido de sanar ddvidas quanto ao
atendimento das especificagfes relativas a solu¢cdo e aos equipamentos ofertados.

7.2. VALOR ESTIMADO

7.2.1. Para o valor maximo, vide ANEXO Il — ESTIMATIVA DE CUSTOS.

8. SANCOES APLICAVEIS

8.1. As multas deverdo ser aplicadas a CONTRATADA, em caso de descumprimento das clausulas, conforme
planilha abaixo:

TABELA 1 - PERCENTAGEM

GRAU %
1 0,025
2 0,030
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3 0,10

4 0,25

5 0,50

6 0,75

TABELA 2 — INFRACAO/GRADUACAO

INFRACAO GRAU

Descrigdo: Descumprimento do prazo de entrega dos equipamentos,
conforme estabelecido no subtépico “6.5.1 Da Entrega dos
1 Equipamentos”. 3
Unidade Temporal: % por dia, limitado a 15 (quinze) dias de atraso.

Correspondéncia: sobre o valor dos equipamentos.

Descumprimento do prazo de reunido com a PGDF afim de levantar
as necessidades de projeto para subsidiar a elaborag&o do projeto de
2 implantacdo da solugdo, conforme prazo estabelecido no subtépico 4
“6.5.2 Do Projeto de Implantagao da Solugao”.

Unidade Temporal: % por dia, limitado a 15 (quinze) dias de atraso.
Correspondéncia: sobre o valor da instalacdo e configuracdo da

solucao.

Descumprimento do prazo de entrega do projeto de implantagdo da
solugdo, conforme prazo estabelecido no subtdpico “6.5.2 Do Projeto
3 de Implantacdo da Solugao”. 6
Unidade Temporal: % por dia, limitado a 15 (quinze) dias de atraso.

Correspondéncia: sobre o valor da instalacdo e configuracdo da

solugao.

Descumprimento do prazo de inicio da passagem de conhecimento,
conforme estabelecido no subtdpico “6.5.3 Da Passagem de
4 Conhecimento”; 8
Unidade Temporal: % por dia, limitado a 20 (vinte) dias de atraso.

Correspondéncia: sobre o valor da passagem de conhecimento da

solugao.

Descumprimento do prazo de instalacdo e configuracdo da solucéo,

5 conforme estabelecido no subtépico “6.5.4 Da Instalagdo e
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Configuracao”.
Unidade Temporal: % por dia, limitado a 15 (quinze) dias de atraso.
Correspondéncia: sobre o valor da instalacdo e configuracdo da

solucao.

Descumprimento do prazo de movimentacdo e sua respectiva
reinstalacéo (caso precise) dos equipamentos, conforme estabelecido
no subtépico “5.4.3".

Unidade Temporal: % por dia, limitado a 20 (vinte) dias de atraso. 5
Correspondéncia: sobre o valor da instalacdo e configuracdo da

solucéo.

Descumprimento do prazo de atendimento de suporte técnico,
conforme estabelecido no tépico “5.5 Da Garantia e Suporte Técnico”,
na resolucgdo do problema. 1
Unidade Temporal: % por hora, limitado a 48 (quarenta e oito) horas
de atraso.

Correspondéncia: sobre o valor total do contrato.

Descumprimento dos prazos de entrega de relatério mensal,
conforme estabelecido no subtépico “5.5.17”;
Unidade Temporal: % por dia, limitado a 15 (quinze) dias de atraso. 2

Correspondéncia: sobre o valor total do contrato;

8.2. Para fins de comprovacdo de tempo para aplicacdo das multas referente as infracbes de numero 7,
considera-se como 1 (uma) hora inteira a fragdo igual ou superior 30 minutos;

8.3. Ademais, sem prejuizo com as sancdes definidas acima, caso a CONTRATADA ndo cumpra integralmente
as obrigacOes assumidas, garantida a prévia defesa, fica sujeita as sanc¢des previstas no Decreto n° 26.851,
de 30 de maio de 2006, e alterado pelos Decretos n°s 26.993/2006 e 27.069/2006, decreto n® 26.851 que
regulamenta a aplicacdo das san¢des administrativas previstas nas Leis Federais 8.666/93 e 10.520/2002,
segue breve descricdo abaixo e os detalhes estdo na legislacao informada acima:

a.

b.
C.

Adverténcia por escrito quando do descumprimento de qualquer um dos requisitos constantes
deste termo de referéncia;

Multa, conforme percentuais definido no Decreto n° 26.851 e suas atualizacfes;

Suspensao temporaria de participagcdo em licitagcdo, e impedimento de contratar com a
Administracdo do Distrito Federal, por prazo ndo superior a 2 (dois) anos, e dosada segundo a
natureza e gravidade da falta cometida;

Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem o0s motivos que determinaram sua puni¢do ou até que seja promovida sua
reabilitacéo perante a propria autoridade.

Caso haja aplicacao de multa, o valor sera descontado de qualquer fatura ou crédito existente
na CONTRATADA em favor do futuro contratado ou na execucéo da garantia prestada. Caso a
mesma seja superior ao crédito eventualmente existente, a diferenca sera cobrada
administrativa ou judicialmente, se necessario.

8.4. OQOutras san¢des poderdo ser impostas a CONTRATADA conforme fixadas na Minuta do Contrato;
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9. Critérios de Sele¢do de Fornecedor

9.1. QUALIFICACAO TECNICA.

9.1.1.

9.1.2.

9.1.3.

9.1.4.

9.1.5.

9.1.6.

9.1.7.

9.1.8.

Apresentar pelo menos um Atestado de Capacidade Técnica (declaragdo ou certiddo), em
nome da licitante, fornecido por Pessoa Juridica de Direito Publico ou Privado, declarando ter a
empresa licitante fornecido e implantado solugdo de protecdo de seguranga de informacao
composta por pelos menos 2 (dois) firewalls appliance, operando em cluster ativo/ativo, em
uma rede local com no minimo 400 (quatrocentos) usuarios;

Apresentar comprovagdo ponto a ponto, por escrito, por meio de documentacéo oficial do
fabricante, do atendimento as especificagbes minimas dos produtos, dos seguintes
itens/topicos do Anexo I.1: 1.6.1.1 a 1.6.1.3, 1.6.1.6, 1.6.1.12, 1.6.1.18 a 1.6.1.22, 1.6.2.2,
16.24, 1.6.25, 1.6.28 a 1.6.2.12, 1.6.3.1.1 a 1.6.3.1.22, 1.6.4.1, 1.6.4.3, 1.6.4.5, 1.6.4.8,
1.6.4.12 a 1.6.4.19, 1.64.22 a 1.6.4.32, 1.6.5.2 a 1.6.5.8, 1.6.5.10, 1.6.5.12 a 1.6.5.14,
166.1.2a216.6.1.11,16.7.1a1.6.7.6,1.68.1a1.6.8.7,1.6.9.1a21.6.9.7,1.6.10.1,1.6.11.1 a
1.6.11.9, 1.6.12.1, 1.6.12.3, 1.6.125 a 1.6.12.11, 1.6.12.13, 1.6.12.15 a 1.6.12.18, 1.7.1.1,
1.71.2, 1716 a 1.7.1.9, 1.7.2.1, 1.7.2.4, 1.7.25 a 1.7.2.10, 1.7.2.12 a 1.7.2.21, 1.7.3.1 a
1.7311,1.741.3a1.7.4.1.10,1.7.4.1.12,1.7.4.1.16,1.7.4.1.19a 1.7.4.1.21,1.7.5.1 a 1.7.5.6,
1.76.1, 1.7.6.3, 1.7.6.10 a 1.7.6.14, 1.7.6.20 a 1.7.6.23. Devera ser apresentado conforme
modelo do ANEXO IV — “MODELO DE COMPROVACAO PONTUAL DE ATENDIMENTO A
ESPECIFICACAO TECNICA”;

A aprovacdo da COMPROVAGCAO PONTUAL DE ATENDIMENTO A ESPECIFICACAO
TECNICA, suportado pela Equipe Técnica, € condicdo necessaria para a adjudicacdo do
vencedor da licitacao.

Os Manuais técnicos, os atestados de capacidade técnica, bem como os documentos citados
na comprovacao ponto-a-ponto devem ser preferencialmente em portugués, mas poderdo ser
aceitos, excepcionalmente, em lingua inglesa, caso ndo haja a documentacéo escrita em lingua
portuguesa.

Todos os componentes necessarios ao perfeito funcionamento de cada um dos SUBITENS do
objeto devem estar discriminados e precificados na proposta.

Qualquer item adicional a Planilha de Formacdo de Preco, que vier a ser necessario para
garantir o perfeito funcionamento, quando ocorrer a implantacdo em campo, serd de total
responsabilidade da CONTRATADA, nédo cabendo 6nus algum a PGDF.

Apresentar juntamente com a Proposta de Precos toda documentagdo necessaria para
subsidiar o julgamento técnico das soluges ofertadas para atendimento das funcionalidades
descritas neste Termo de Referéncia;

A PGDF podera fazer diligéncias/consultas no sentido de sanar davidas quanto ao atendimento
das especificacBes relativas aos equipamentos ofertados.

9.2. CRITERIOS DE ACEITABILIDADE DE PRECOS.

9.2.1.

9.2.2.

9.2.3.

Os precos devem ser compativeis com os precos praticados na Administragdo Puablica, de
acordo com o Art. n® 15, Inciso V da Lei 8.666/93, a qual diz que as compras sempre que
possivel, deverdo balizar-se pelos precos praticados no ambito dos 6érgdos e entidades da
Administragdo Publica. Os precos ndo poderdo ser superiores aos valores constantes da
Estimativa de Custos.

O VALOR TOTAL DA PROPOSTA E CONSTITUIDO PELO VALOR TOTAL DO ITEM.
Critérios de julgamento
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9.23.1. MENOR PRECO GLOBAL PARA O ITEM.

10. DA PROVA DE CONCEITO

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

A PGDF solicitara amostra do produto ofertado para realizagdo de prova de conceito, previamente &
adjudicagdo, com o intuito de sanar dividas e comprovar as funcionalidades e requisitos técnicos da
solucao.

O objetivo € comprovar tecnicamente, juntamente com a documentag¢do do fabricante, se a solu¢do de
firewall appliance (equipamentos, licencas e softwares) de fato atende aos requisitos constantes nas
especificacdes técnicas.

A LICITANTE classificada em primeiro lugar devera entregar caderno de testes apresentando como serao
realizados os testes e quais equipamentos, licengas, softwares e demais componentes da solugdo serao
usados na realizagdo dos testes de comprovacdo técnica, no prazo maximo de 5 (cinco) dias Uteis
contados a partir da solicitacdo da PGDF, que reserva-se o direito de solicitar ajustes no caderno de
testes, que devem ser realizados no prazo de 2(dois) dias Uteis pela LICITANTE.

A LICITANTE devera disponibilizar para a realizacdo da Prova de Conceito, no prazo de até 10 (dez) dias
Uteis, contados a partir do aceite do caderno de testes, todos os equipamentos, licengas, softwares e
demais componentes da solucéo para a realizagdo dos testes de comprovacgao técnica. Inclui nesse prazo
a instalacdo dos equipamentos e componentes da solucdo de tal forma que fique apta para inicio dos
testes de comprovacao das funcionalidades.

A Prova de Conceito (também chamada de testes de comprovagédo técnica) deverdo ser realizados no
ambiente da LICITANTE, onde todas as despesas decorrentes com a realizagdo dos testes sdo de
responsabilidade da LICITANTE ofertante do melhor lance.

A LICITANTE devera demonstrar as funcionalidades requeridas na comprovagdo pontual (itens
especificados no subtépico 9.1.2) e algum outro que a PGDF julgar importante, no prazo maximo de 5
(cinco) dias uteis, contados a partir do inicio dos testes de comprovacao técnica.

A equipe técnica da PGDF participara de todos os testes de comprovacao das funcionalidades;

Sera permitido o acompanhamento dos testes pelos outros participantes do processo licitatério ou
qualquer interessado, desde que se registrem previamente para tanto, junto a Procuradoria, com
antecedéncia de até 1 (um) dia util do inicio dos testes, devendo os mesmos permanecer na condigdo de
ouvinte, ou seja, ndo serd permitido qualquer tipo de interferéncia nos testes. O acompanhamento dos
testes ficara limitado a 1 (um) representante de cada participante da licitagdo, o qual devera arcar com os
respectivos custos de transporte e hospedagem.

A LICITANTE deve disponibilizar em até 2 (dois) dias Uteis, contados a partir do fim da realizacdo da
prova de conceito, o relatério com todas as informagdes e resultados apurados durante os testes. Tal
relatorio deve constar, minimamente: informagfes da topologia fisica e légica do ambiente utilizado,
arquivos e scripts de configuracdo, versfes de software utilizadas e registro dos logs com todas as
evidéncias capturadas. Tais informag6es devem ser disponibilizadas também em meio digital.

A PGDF emitird no prazo de até 5 (cinco) dias Uteis apds a entrega do relatdrio, o resultado da avaliagdo
da prova de conceito. O resultado informara se os testes estdo ou ndo de acordo com as especificagcbes
técnicas constantes neste documento;

Podera implicar a desclassificagdo da proposta da LICITANTE:

10.11.1. Atendimento parcial ou ndo atendimento aos requisitos funcionais e de desempenho
minimos exigidos neste termo;

10.11.2. Inoperéncia, funcionamento irregular ou parcial das funcionalidades nos testes de
laboratorio;
Brasilia — Patriménio Cultural da Humanidade”
Procuradoria-Geral do Distrito Federal
Setor de Administragcdo Municipal — SAM — Projecéo “I”, Brasilia — DF
Telefone: (0XX)-61-3342-1086.

40



GOVERNO DO DISTRITO FEDERAL

PROCURADORIA-GERAL DO DISTRITO FEDERAL PGD

Unidade Administragéo Geral PROCURADORIA-GERAL
DO DISTRITO FEDERAL

10.11.3. Caracteristicas de funcionamento que possam implicar em riscos a continuidade
operacional da solugdo, como instabilidade ou elevagdo do processamento do ativo de
forma desproporcional as implementacdes ativas.

10.11.4. N&o cumprimento dos prazos estabelecidos.

10.12. Caso seja desclassificada a proposta da LICITANTE, serdo convocadas as LICITANTES
remanescentes, de acordo com a ordem de classificacé@o, para realizar a Prova de Conceito,
conforme regras e prazos estabelecidos acima, e ap6s a andlise de sua proposta, conforme
previsto no item Xl do Edital.
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ANEXO I.1

CARACTERISTICAS TECNICAS MINIMAS OBRIGATORIAS

1. SOLUGCAO DE FIREWALL

1.1.

1.2.

1.3.

1.4.

15.

1.6.

A presente contratacdo contempla o fornecimento, instalacdo, configuracdo, transferéncia de
conhecimento, garantia e suporte técnico on-site de solucdo de seguranca de rede, composta por 6
(seis) firewalls appliances.

Desse total, 4 (quatro) equipamentos deverdo compor 2 (dois) clusters ativo-ativo, sendo um cluster
instalado no site principal, localizado no enderego SAM Projecéo | e o outro no site backup, no
endereco SAM Projecao H. Os outros 2 (dois) equipamentos, com menor poder de processamento,
conectardo os escritdrios remotos do Arquivo Central e do GECONFI (dentro do TJ) ao edificio sede
da Procuradoria Geral do DF, conforme o subtépico “3.3 DA ARQUITETURA” deste Termo de
Referéncia.

Os 6 (seis) firewalls deverdo ser em appliance, do mesmo fabricante, ou seja, hardware e
software customizados e dedicados especificamente para a aplicagcdo a que se destinam.
Devera vir acompanhado ao firewall todas as licencas, softwares, sistemas e/ou qualquer
outro item necessério ao perfeito funcionamento dos equipamentos, bem como a garantia e
suporte técnico durante 48 (quarenta e oito) meses. Nao serdo aceitas solu¢cdes baseadas em
sistemas operacionais de uso geral, tais como UNIX, Microsoft Windows, Linux, MacQOS, entre
outros;

Os clusters deverdo operar no modo ativo-ativo. A transi¢do entre as unidades do cluster deve ser
automatica, sem a perda de nenhuma conexdo ativa, transparente para o usuario, ou seja, sem
intervengdo manual. Além disso, os componentes do cluster deverdo operar sincronizados de tal
forma que qualquer modificagdo feita na configuracdo do equipamento ativo sera replicada
imediatamente para o outro equipamento também ativo, sem nenhum tipo de interrupcdo no
funcionamento;

O Firewall Appliance Tipo 1 esta representado no ambiente do Datacenter PGDF (Cluster Site
Principal), o Firewall Appliance Tipo 2 esti representado no ambiente do Datacenter Site Backup
(Cluster Site Backup) e o Firewall Appliance Tipo 3 esta representado nos ambientes do GECONFI
(Appliance Remoto 1) e do Arquivo Central (Appliance Remoto 2).

CARACTERISTICAS ESPECIFICAS PARA OS 4 (QUATROS) APPLIANCES QUE COMPORAO O
CLUSTER DO SITE PRINCIPAL E DO SITE BACKUP:

1.6.1. CAPACIDADE E QUANTIDADE

1.6.1.1. Os equipamentos que compordo o cluster do Site Backup (Firewall Appliance Tipo 2)
deverdo possuir um throughput minimo de 2 (dois) Gbps para as funcionalidades de
firewall com controle de aplicagédo habilitado e throughput minimo de 1 (um) Gbps para
controle de aplicativos, IPS, antivirus e anti-spyware habilitados e atuantes
simultaneamente para todas as assinaturas que o fabricante possuir;

1.6.1.2. Os equipamentos que comporéo o cluster do Site Principal (Firewall Appliance Tipo
1) deverdo possuir um throughput minimo de 4 (quatro) Gbps para as funcionalidades
de firewall com controle de aplicagdo habilitado e throughput minimo de 2 (dois) Gbps
para controle de aplicativos, IPS, antivirus e anti-spyware habilitados e atuantes
simultaneamente para todas as assinaturas que o fabricante possuir;

1.6.1.3. Os appliances ofertados deverdo possuir em validade a certificacdo Common
Criteria EAL-4 ou ICSA Labs (firewall);
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1.6.1.4.

1.6.1.5.

1.6.1.6.

1.6.1.7.

1.6.1.8.

1.6.1.9.

1.6.1.10.

1.6.1.11.

1.6.1.12.

1.6.1.13.

1.6.1.14.

1.6.1.15.

1.6.1.16.

1.6.1.17.

1.6.1.18.

1.6.1.19.

1.6.1.20.

O cluster do site backup devera suportar, no minimo, 250.000 (duzentas e cinquenta
mil) sessBes concorrentes e 50.000 (cinquenta mil) novas conexdes por segundo, por
equipamento;

O cluster do site principal devera suportar, no minimo, 500.000 (quinhentas mil)
sessdes concorrentes e 50.000 (cinquenta mil) novas conexdes por segundo, por
equipamento;

Os equipamentos fornecidos deverdo possuir caracteristicas de Next Generation
Firewall (NGFW) com as seguintes funcionalidades instaladas: filtro de pacotes, controle
de aplicagcdes, NAT, PAT, IPS, antivirus, anti-spyware, IDS, DLP (Data Loss
Prevention), IPSec VPN site-to-site e cliente-to-site, filtro de URL, QoS e roteamento
avancado;

Fonte de alimentacao 100-240VAC;

Cada appliance devera possuir, no minimo, 8 (oito) interfaces ethernet 10/100/1000 e 4
(quatro) interfaces gigabit SFP com transceiver compativel com a infraestrutura da
PGDF, de tal forma que o trafego de sincronismo entre os nds do cluster ndo seja
exclusivo em qualquer das portas;

Possuir 1 (uma) interface ethernet dedicada para gerenciamento e monitoramento;
Possuir 1 (uma) interface do tipo console ou similar;
Suporte a, no minimo, 10 (dez) roteadores virtuais;

Deve permitir 1.000 (um mil) clientes VPN SSL simultdneos sem a necessidade de
licencas adicionais;

Por cada equipamento que compde a plataforma de seguranga, entende-se o
hardware e as licengas de softwares necessérias para seu funcionamento;

Por console de geréncia e monitoramento, entende-se as licencas de software
necessarias para as duas funcionalidades, bem como hardware dedicado ou appliances
virtual para o funcionamento das mesmas;

A console de geréncia e monitoramento podem residir no mesmo appliance, desde
gue possuam recurso de CPU, memodria, interface de rede e sistema operacional
dedicados para esta funcéo;

Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site
do fabricante em listas de end-of-life ou end-of-sale;

As funcionalidades de protecdo de rede que compfe a plataforma de seguranca
podem funcionar em miltiplos appliances, desde que obedecam a todos os requisitos
desta especificagédo;

A plataforma deve fazer analise de contelido de aplicagées em camada 7 do modelo
osl;

Agregacéo de links 802.3ad;

Permitir a definicdo de politicas e/ou regras de filtragem baseadas em enderecos IP,
range, subnets, paises, portas, protocolo, aplicacdo, categoria de aplicagfes, usuarios,
grupos, tipos de arquivos (tais como, mas ndo limitado a: exe, dll, bat, cab, pif, reg) e
mecanismos de QoS (traffic shaping, diffserv marking, inclusive por aplicacéo);
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1.6.1.21.

1.6.1.22.

1.6.2.
1.6.2.1.

1.6.2.2.

1.6.2.3.

1.6.2.4.

1.6.2.5.

1.6.2.6.

1.6.2.7.

1.6.2.8.

1.6.2.9.

1.6.2.10.

1.6.2.11.

1.6.2.12.

1.6.3.

Identificar e controlar o acesso dos usuérios as aplicacdes utilizando: endereco IP,
LDAP, Microsoft Active Directory, RADIUS, Kerberos, eDirectory. Os esquemas de
autenticacé@o deverdo ser suportados pelos médulos de firewall (incluindo o controle de
aplicacdes, DLP, filtros de conteudo, IPS, antivirus, anti-spyware, Qo0S, roteamento
baseado em politicas PBF ou PBR) e VPN. Devera também possuir uma base de dados
local para permitir a autenticacdo de usudrios sem a necessidade de um dispositivo
externo;

As funcionalidades de SSL decryption, VPN IPSec e SSL, controle de aplicagdes,
QoS e roteamento dindmico devem operar em carater permanente, podendo ser
utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de receber
atualizagbes ou que ndo haja contrato de garantia de software com o fabricante em
vigéncia.

CONTROLE POR POLITICA DE FIREWALL

Suportar controle de politicas por porta e protocolo;

Controle de politicas por aplicacdes, grupos estaticos de aplica¢des, grupos dinamicos
de aplicagbes (baseados em caracteristicas e comportamento) e categorias de
aplicacdes;

Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

Controle, inspecao e de-criptografia SSL por politica para trafego de entrada (inbound)
e saida (outbound);

Deve de-criptografar trafego inbound e outbound em conex8es negociadas com TLS
1.2;

E permitido o uso de appliance externo especifico para a de-criptografia SSL e TLS
com espelhamento do trafego de-criptografado tanto para o firewall, quanto para as
solugbes de analise;

Bloqueio dos seguintes tipos de arquivos: bat, cab, dll, exe, pif e reg;
QoS baseado em politicas (prioridade, garantia e maximo);

QoS baseado em politicas utilizando marcagado de pacotes (diffserv marking), inclusive
por aplicacdes;

Suportar objetos e regras IPv6;
Suportar objetos e regras multicast;

Suportar o agendamento das politicas com o objetivo de habilitar e desabilita-las em
horarios pré-definidos;

CONTROLE DE APLICACOES
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1.6.3.1. Os appliances deveré&o possuir a capacidade de reconhecer aplicag6es, independente
de porta e protocolo, com as seguintes funcionalidades:

1.6.3.1.1.

1.6.3.1.2.

1.6.3.1.3.

1.6.3.1.4.

1.6.3.1.5.

1.6.3.1.6.

1.6.3.1.7.

1.6.3.1.8.

1.6.3.1.9.

1.6.3.1.10.

1.6.3.1.11.

1.6.3.1.12.

Deve ser possivel liberar e bloquear aplicacbes sem a necessidade de
liberar portas e/ou protocolos;

Reconhecer, no minimo, 1.500 (um mil e quinhentas) aplica¢g8es diferentes,
incluindo, mas nédo limitado: trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, atualizacdes de software, protocolos de rede, VOIP,
audio, video, proxies, mensageiros instantaneos, compartilhamento de
arquivos e e-mail;

Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active
directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp,
snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar
através de expressOes regulares e assinaturas de aplicacdes conhecidas
pelo fabricante, independente de porta e protocolo. A inspecdo deve
determinar se uma aplicagdo esta utilizando a porta padrdo ou ndo,
incluindo, mas néo limitado a: RDP na porta 80 ao invés de 389;

Deve aplicar heuristica a fim de detectar aplicacbes através de andlise
comportamental do trafego observado, incluindo, mas ndo limitado a:
bittorrent criptografado e aplicagbes VOIP que utlizam criptografia
proprietéria;

Identificar o uso de téticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicacdes e os ataques que utilizam taticas
evasivas via comunicac¢des criptografadas, tais como Skype e ataques
mediante a porta 443.

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de
aplicacdes conhecidas pelo fabricante;

Deve realizar a decodificacdo de protocolos com o objetivo de detectar
aplicagdes encapsuladas dentro do mesmo, validando se o trafego
corresponde a sua especificacdo, incluindo, mas nao limitado a: Yahoo
Instant Messenger usando HTTP. A decodificacdo de protocolo também
deve identificar funcionalidades especificas dentro de uma aplicacéo,
incluindo, mas ndo limitado a: compartilhamento de arquivo dentro do
Webex. Além de detectar arquivos e outros contelidos que devem ser
inspecionados de acordo as regras de seguranca implementadas;

Identificar o uso de taticas evasivas via comunicagdes criptografadas;
Atualizar a base de assinaturas de aplicagBes automaticamente;
Reconhecer aplicacdes em IPv6;

Limitar a banda (download / upload) usada por aplica¢gfes utilizando QoS
baseado no IP de origem, usuarios e grupos do LDAP / AD;
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1.6.4.

1.6.4.1.

1.6.4.2.

1.6.4.3.

1.6.3.1.13.

1.6.3.1.14.

1.6.3.1.15.

1.6.3.1.16.

1.6.3.1.17.

1.6.3.1.18.

1.6.3.1.19.

1.6.3.1.20.

1.6.3.1.21.

1.6.3.1.22.

Os appliances devem possuir a capacidade de identificar o usuario com
integracdo ao Microsoft Active Directory, sem a necessidade de instala¢do
de agente no Domain Controller, nem nas esta¢@es dos usuarios;

Deve ser possivel adicionar controle de aplicacdes através de regras de
seguranga do dispositivo;

Deve suportar multiplos métodos de identificacdo e classificacdo das
aplicagdes, por pelo menos checagem de assinaturas, decodificacdo de
protocolos e analise heuristica;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicacdes desconhecidas e ndo somente sobre aplica¢cdes conhecidas;

O fabricante deve permitir a solicitacdo de inclusdo de aplica¢des na base
de assinaturas de aplicagdes;

Deve alertar o usuario quando uma aplicacéo for bloqueada;

Deve possibilitar que o controle de portas seja aplicado para todas as
aplicacdes;

Deve possibilitar a diferenciacéo de trafego peer-to-peer (bittorrent, emule,
neonet e etc.), proxies (ghostsurf, freegate, ultrasurf e etc.) e Instant
Messaging (AIM, Gtalk, Facebook Chat, etc.), permitindo controle granular
nas politicas definidas para ambos;

Deve possibilitar a diferenciacdo e controle de partes das aplicages como,
por exemplo, permitir o Gtalk Chat e bloquear seu recurso de transferéncia
de arquivos;

Deve ser possivel a criagdo de grupos estaticos e dinamicos de aplicagbes
baseados em caracteristicas das aplicacdes, tais como:

1.6.3.1.22.1. Tecnologia utilizada nas aplicagbes (cliente-servidor,
baseado em navegador, protocolo de rede e etc.);

1.6.3.1.22.2.  Nivel de risco da aplicagéo;
1.6.3.1.22.3.  Categoria e subcategoria de aplicacdes;

1.6.3.1.22.4. Aplicagbes que usem técnicas evasivas utilizadas por
malwares, tais como: transferéncia de arquivos e/ou uso
excessivo de banda;

PREVENGCAO DE AMEACAS

Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem
possuir médulos de IPS, antivirus e anti-spyware integrados no proprio appliance de

firewall;

Deve incluir assinaturas de prevencdo de IPS e bloqueio de arquivos maliciosos
(antivirus e anti spyware);

As funcionalidades de IPS, antivirus e anti-spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que néo
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1.6.4.4.

1.6.4.5.

1.6.4.6.

1.6.4.7.

1.6.4.8.

1.6.4.9.

1.6.4.10.

1.6.4.11.

1.6.4.12.

1.6.4.13.

1.6.4.14.

1.6.4.15.

1.6.4.16.

1.6.4.17.

1.6.4.18.

subsista o direito de receber atualizagBes ou que ndo haja contrato de garantia de
software com o fabricante;

Deve sincronizar as assinaturas de IPS, antivirus, anti spyware quando
implementado em alta disponibilidade ativo/ativo ou ativo/passivo;

Quando utilizada as funcdes de IPS, antivirus e anti spyware, o appliance deve
entregar a performance minima estabelecida no edital entre ter uma Unica assinatura
de IPS ou ter todas as assinaturas de IPS, antivirus e anti spyware habilitadas
simultaneamente;

As assinaturas devem poder ser ativadas ou desativadas ou, ainda, habilitadas
apenas em modo de monitoramento;

Excec¢bes por IP de origem ou de destino devem ser possiveis nas regras, de forma
geral e assinatura a assinatura;

Deve suportar granularidade nas politicas de IPS, antivirus e anti spyware,
possibilitando a criagcdo de diferentes politicas por endereco de origem, enderego de
destino, servi¢o e a combinacéo de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;

Deve incluir prote¢é@o contra ataques de negacgado de servigos;

Devera possuir 0s seguintes mecanismos de inspecao de IPS:

1.6.4.12.1. Andlise de padrfes de estado de conexdes;
1.6.4.12.2. Analise de decodificagdo de protocolo;
1.6.4.12.3. Analise para detecgdo de anomalias de protocolo;

1.6.4.12.4. Anadlise heuristica;
1.6.4.12.5. IP defragmentation;
1.6.4.12.6. Bloqueio de pacotes malformados;

Ser imune e capaz de impedir ataques basicos, tais como: syn flood, ICMP flood,
UDP flood;

Detectar e/ou bloquear a origem de um portscan;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigagcao de ataques DoS e DDoS;
Possuir assinaturas para bloqueio de ataques de buffer overflow;

Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos:
HTTP, FTP, SMB, SMTP;
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1.6.4.19.

1.6.4.20.

1.6.4.21.

1.6.4.22.

1.6.4.23.

1.6.4.24.

1.6.4.25.

1.6.4.26.

1.6.4.27.

1.6.4.28.

1.6.4.29.

1.6.4.30.

1.6.4.31.

1.6.5.
1.6.5.1.

1.6.5.2.

1.6.5.3.

1.6.5.4.

1.6.5.5.

E permitido o uso de appliance externo (antivirus de rede), para o blogueio de virus
e spywares em protocolo SMB de forma a conter malwares se espalhando
horizontalmente pela rede;

Suportar bloqueio de arquivos por tipo;
Identificar e bloquear comunicag¢@o com botnets;
Deve suportar varias técnicas de prevencao, incluindo drop e/ou tcp-rst;

Registrar na console de monitoramento as seguintes informacfes sobre ameagas
identificadas:

1.6.4.23.1. O nome da assinatura ou do ataque, aplicacdo, usuério, origem e o
destino da comunicagédo, além da acdo tomada pelo dispositivo;

Deve suportar a captura de pacotes (pcap), por assinatura de IPS e/ou anti-spyware;
Deve possuir a funcdo de resolugdo de enderecos DNS, para que conexdes com
destino a dominios maliciosos sejam resolvidas pelo firewall com enderecos (IPv4 e

IPv6), previamente definidos;

Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos: HTTP, FTP,
SMB, SMTP;

Deve incluir prote¢do contra virus em contetdo HTML e javascript, software espido
(spyware) e worms;

Protecdo contra downloads de arquivos maliciosos involuntarios usando HTTP;
Rastreamento de virus em pdf;

Deve permitir a inspecdo em arquivos comprimidos que utilizam o algoritmo deflate
(zip, gzip, etc.);

Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e
ataques, baseando-se em politicas de firewall que considere usuarios, grupos de
usuarios, origem e destino;

ANALISE DE MALWARES MODERNOS

Possuir a capacidade de analise de ameacgas nao conhecidas;

A solucdo ofertada dever possuir funcionalidades para analise de malwares nao
conhecidos incluidas na prépria ferramenta ou entregue em composicao com outro
fabricante;

O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma
automatica para analise "in cloud" ou local, onde o arquivo sera executado e simulado
em ambiente controlado;

Selecionar através de politica de firewall quais tipos de arquivos sofrerdo esta
analise;

A analise devera considerar, pelo menos, 100 (cem) tipos de comportamentos
maliciosos distintos para determinar se o arquivo é malicioso ou néo;

Brasilia — Patriménio Cultural da Humanidade”
Procuradoria-Geral do Distrito Federal
Setor de Administragcdo Municipal — SAM — Projecéo “I”, Brasilia — DF
Telefone: (0XX)-61-3342-1086.

48



GOVERNO DO DISTRITO FEDERAL

PROCURADORIA-GERAL DO DISTRITO FEDERAL PGD

Unidade Administragéo Geral PROCURADORIA-GERAL

DO DISTRITO FEDERAL

1.6.5.6.

1.6.5.7.

1.6.5.8.

1.6.5.9.

1.6.5.10.

1.6.5.11.

1.6.5.12.

1.6.5.13.

1.6.5.14.

1.6.6.

1.6.6.1.

Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo,
sistemas operacionais Windows XP e Windows 7;

Deve suportar o monitoramento de arquivos trafegados na internet (HTTP, FTP,
HTTP, SMTP) como também arquivos trafegados internamente nos servidores de
arquivos usando SMB;

O sistema de andlise "in cloud" ou local deve prover informacdes sobre as a¢fes do
malware na maquina infectada, informacdes sobre quais aplicacdes sdo utilizadas
para causar ou propagar a infeccéo, detectar aplicagcdes nao confiaveis utilizadas pelo
malware, gerar assinaturas de antivirus e anti-spyware automaticamente, definir URLs
ndo confidveis utilizadas pelo novo malware e prover informagfes sobre o usuario
infectado (seu endereco IP e seu login de rede);

O sistema automatico de analise "in cloud" ou local deve emitir relatério com
identificacdo de quais solucdes de antivirus existentes no mercado possuem
assinaturas para bloguear o malware;

Deve permitir exportar o resultado das andlises de malwares de dia zero em PDF e
CSV a partir da propria interface de geréncia;

Deve permitir o download dos malwares identificados a partir da prépria interface de
geréncia;

Deve permitir visualizar os resultados das andlises de malwares de dia zero nos
diferentes sistemas operacionais suportados;

Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de falso-
positivo e falso-negativo na andlise de malwares de dia zero a partir da propria
interface de geréncia;

Suportar a analise de arquivos executaveis, dll, ZIP e criptografados em SSL no
ambiente controlado.

FILTRO DE URL

Apenas os equipamentos do site principal precisam conter filtro de URL, tendo
conformidade com 0s seguintes requisitos:

1.6.6.1.1. Permite especificar politica por tempo, ou seja, a definicdo de regras
para um determinado horario ou periodo (dia, més, ano, dia da semana
e hora);

1.6.6.1.2. Deve ser possivel a criacdo de politicas por usudrios, grupos de

usuarios, IP e redes;

1.6.6.1.3. Devera incluir a capacidade de criacdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais URLS, através da
integracdo com servicos de diretdrio, autenticacdo via LDAP, Active
Directory, E-Directory e base de dados local;

1.6.6.1.4. Permite popular todos os logs de URL com as informagdes dos usuérios
conforme descrito na integragdo com servicos de diretorio;

1.6.6.1.5. Suporta a capacidade de criagdo de politicas baseadas no controle por
URL e categoria de URL;
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1.6.6.1.6. Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso
a opcdo Safe Search esteja desabilitada. Deve ainda exibir pagina de
blogueio fornecendo instru¢des ao usuério de como habilitar a funcéo;

1.6.6.1.7. Suporta base ou cache de URLs local no appliance, evitando delay de
comunicacao ou validagdo das URLs;

1.6.6.1.8. Possuir pelo menos 60 categorias de URLS;

1.6.6.1.9. Suportar a criagdo de categorias de URL customizadas;
1.6.6.1.10.  Suportar a exclusdo de URL do bloqueio, por categoria;
1.6.6.1.11.  Permitir a customizacao de pagina de bloqueio;

1.6.6.1.12.  Permitir o bloqueio e continua¢do (o usuario é bloqueado, mas pode
avancar na navegacgao ao clicar em uma opg¢éo "continuar");

1.6.6.1.13.  Suportar a inclusdo nos logs do produto de informacdes das atividades
dos usuarios.

1.6.7. |IDENTIFICACAO DE USUARIOS

1.6.7.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de guem esta utilizando quais aplicacdes através da integragdo com servicos de
diretdrio, autenticacdo via LDAP, Active Directory, E-Directory e base de dados local;

1.6.7.2. Deve possuir integracdo com Microsoft Active Directory, RADIUS e LDAP para
identificacdo de usuarios e grupos, permitindo granularidade de controle baseada em
usuarios e grupos de usuarios;

1.6.7.3. Deve permitir o controle, sem instalacdo de software cliente, em equipamentos que
solicitem saida a internet, para que antes de iniciar a navegac¢do, expanda-se um
portal de autenticagdo residente no firewall (Captive Portal);

1.6.7.4. Suporte a autenticacdo Kerberos;

1.6.7.5. Deve possuir suporte a identificagdo de multiplos usuérios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usudrio sobre o uso das aplica¢des que estdo nestes servigos;

1.6.7.6. Deve possuir suporte a identificagdo de multiplos usuérios conectados em um mesmo
endereco IP em servidores acessados remotamente, mesmo que nao sejam
servidores Windows;

1.6.8. Qos

1.6.8.1. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo
(youtube, ustream e etc.) e ter um alto consumo de banda, se requer que a solucao,
além de poder permitir ou negar esse tipo de aplicagdes, tenha a capacidade de
controla-las por politicas de maximo de largura de banda quando forem solicitadas por
diferentes usuarios ou aplicacdes, tanto de audio como de video streaming;

1.6.8.2. Suportar a criagdo de politicas de QoS por:

1.6.8.2.1. Endereco de origem;
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1.6.8.3.

1.6.8.4.

1.6.8.5.
1.6.8.6.

1.6.8.7.

1.6.9.
1.6.9.1.
1.6.9.2.

1.6.9.3.

1.6.9.4.

1.6.9.5.

1.6.9.6.

1.6.9.7.

1.6.8.2.2. Endereco de destino;
1.6.8.2.3. Por usuario e grupo do LDAP/AD;

1.6.8.2.4. Por aplicacdes, incluindo, mas ndo limitado a: Skype, Bittorrent,
YouTube e Azureus;

1.6.8.2.5. Por porta;
O QoS deve possibilitar a defini¢cdo de classes por:
1.6.8.3.1. Banda garantida;
1.6.8.3.2. Banda maxima;
1.6.8.3.3. Fila de prioridade;

Suportar priorizagdo de tempo real de protocolos de voz (VOIP), tais como: H.323,
SIP, SCCP, MGCP e aplicagbes como Skype;

Suportar marcacgéo de pacotes Diffserv, inclusive por aplicagéo;
Disponibilizar estatisticas de tempo real para classes de QoS;

Devera permitir o monitoramento do uso que as aplicagfes fazem por bytes, sessdes
e usuério.

FILTRO DE DADOS

Permitir a criagao de filtros para arquivos e dados pré-definidos;
Os arquivos devem ser identificados por extenséo e assinaturas;

Permitir identificar e opcionalmente prevenir a transferéncia de vérios tipos de arquivos
(MS Office, PDF, dentre outros) identificados sobre aplicacdes (P2P, Instant
Messaging, SMB, dentre outros);

Suportar identificagdo de arquivos compactados e a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas nédo limitado a: nimero de cartdo de crédito, possibilitando a criagédo de
novos tipos de dados via expresséo regular;

Permitir listar o nimero de aplica¢des suportadas para controle de dados;

Permitir listar o nimero de tipos de arquivos suportados para controle de dados.

1.6.10. GEOLOCALIZACAO

1.6.10.1.

1.6.10.2.

Suportar a criacdo de politicas por geolocalizacdo, permitindo que o trafego de
determinados paises seja bloqueado;

Deve possibilitar a visualizagédo dos paises de origem e destino nos logs;
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1.6.10.3. Deve possibilitar a criacdo de regides geogréficas pela interface gréafica, tornando
possivel sua utilizagdo em politicas de firewall.

1.6.11. vpPN
1.6.11.1. Suportar VPN site-to-site e cliente-to-site;
1.6.11.2. Suportar IPSec VPN;
1.6.11.3. Suportar SSL VPN;
1.6.11.4. A VPN IPSec deve suportar:
1.6.11.4.1. 3DES;
1.6.11.4.2. Autenticacdo MD5 e SHA-1;
1.6.11.4.3. Diffie-Hellman group 1, group 2, group 5 e group 14;
1.6.11.4.4. Algoritmo Internet Key Exchange (IKE);
1.6.11.4.5. AES (Advanced Encryption Standard); 128 e 256;
1.6.11.4.6. Autenticacgédo via certificado IKE PKI;
1.6.11.5. Deve possuir interoperabilidade com os seguintes fabricantes:
1.6.11.5.1. Cisco;
1.6.11.5.2. Checkpoint;
1.6.11.5.3. Juniper;
1.6.11.5.4. Palo Alto Networks;
1.6.11.5.5. Fortinet;
1.6.11.5.6. Sonic Wall;
1.6.11.6. A VPN SSL deve suportar:

1.6.11.6.1.1. Permitir que o usuario realize a conexdo por meio de cliente
instalado no sistema operacional do equipamento ou por meio de
interface Web;

1.6.11.6.1.2. A funcionalidade de VPN SSL deve ser atendida com ou sem 0 uso
de agente;

1.6.11.6.1.3. Atribuicdo de endereco IP nos clientes remotos de VPN;
1.6.11.6.1.4. Atribuicdo de DNS nos clientes remotos de VPN;

1.6.11.6.1.5. Deve haver a opcéo de ocultar o agente de VPN instalado no cliente
remoto, tornando 0 mesmo invisivel para 0 usuario;
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1.6.11.7.

1.6.11.8.

1.6.11.9.

1.6.12.

1.6.12.1.

1.6.12.2.

1.6.12.3.

1.6.12.4.

1.6.12.5.

1.6.11.6.1.6. Deve permitir criar politicas de controle de aplicagdes, IPS, antivirus,
anti-spyware e filtro de URL para trafego dos clientes remotos
conectados na VPN SSL;

1.6.11.6.1.7. A VPN SSL deve suportar proxy ARP e uso de interfaces PPPOE;

1.6.11.6.1.8. Suportar autenticagdo via AD/LDAP, Secure ID, certificado e base
local de usuarios;

1.6.11.6.1.9. Permitir estabelecer um tinel VPN client-to-site do cliente a
plataforma de seguranca, fornecendo uma solucdo de single-sign-on
aos usuarios, integrando-se com as ferramentas de Windows-logon;

1.6.11.6.1.10.  Suportar a leitura e verificacdo de CRL (Certificate Revocation List);

1.6.11.6.1.11. Permitir a aplicacdo de politicas de segurangca e dispor de
visibilidade para as aplica¢des que circulam dentro dos tuneis SSL;

1.6.11.6.1.12. O agente de VPN a ser instalado nos equipamentos desktop e
laptops deve ser capaz de ser distribuido de maneira automatica via
Microsoft SMS, Active Directory e ser descarregado diretamente
desde o seu proprio portal, o qual residira no centralizador de VPN;

1.6.11.6.1.13. O agente devera comunicar-se com o portal para determinar as
politicas de seguranca do usuario;

Deve permitir que a conexdo com a VPN SSL seja estabelecida das seguintes formas:
1.6.11.7.1.1. Antes do usuério autenticar na estacao;

1.6.11.7.1.2. ApOs autenticagdo do usuario na estacédo;

1.6.11.7.1.3. Sob demanda do usuario;

Devera manter uma conexao segura com o portal durante a sesséo;

O agente de VPN SSL client-to-site deve ser compativel com pelo menos 0s seguintes

sistemas operacionais: Windows XP, Windows Vista, Windows 7, Windows 8 e Mac
0OSx;

SISTEMA DE GERENCIA E MONITORAGAO CENTRALIZADA

Centralizar a administracdo de regras e politicas dos equipamentos fornecidos,
usando uma Unica interface de gerenciamento;

Sera permitido o fornecimento desta solugdo de geréncia e monitoramento
centralizado como appliances virtual, 0 mesmo devera ser compativel com VMWare
ESXi 4.0, ou superior;

O gerenciamento da solu¢éo deve suportar acesso via SSH, cliente remoto e/ou web
por HTTPS;

Caso haja a necessidade de instalagdo de cliente para administracdo da solugéo, o
mesmo deve ser compativel com sistemas operacionais Windows;

O gerenciamento deve permitir ou possuir:
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1.6.12.5.1.

1.6.12.5.2.

1.6.12.5.3.

1.6.12.5.4.

1.6.12.55.

1.6.12.5.6.

1.6.12.5.7.

1.6.12.5.8.

1.6.12.5.9.

1.6.12.5.10.

1.6.12.5.11.

1.6.12.5.12.

1.6.12.5.13.

1.6.12.5.14.

1.6.12.5.15.

1.6.12.5.16.

1.6.12.5.17.

1.6.12.5.18.

1.6.12.5.19.

1.6.12.5.20.

1.6.12.5.21.

Criagdo e administragdo de politicas de firewall e controle de
aplicacao;

Criacdo e administracdo de politicas de IPS, antivirus e anti-
spyware;

Criacado e administracéo de politicas de filtro de URL;
Monitoramento de logs;

Ferramentas de investigagdo de logs;

Recursos para troubleshooting;

Captura de pacotes;

Acesso concorrente de administradores;

Deve possuir um mecanismo de busca por comandos no
gerenciamento via SSH, facilitando a localiza¢do de comandos;

Deve permitir usar palavras-chave e cores para facilitar a
identificacdo de regras;

Deve permitir monitorar via SNMP falhas de hardware, insercéo ou
remocéo de fontes de alimentacéo, discos e coolers, uso de recursos
por nimero elevado de sessfes, nimero de tuneis estabelecidos na
VPN cliente-to-site e numero de sess6es estabelecidas;

Bloqueio de "commit" das configuragbes do firewall, no caso de
acesso simultaneo de dois ou mais administradores;

Definicdo de perfis de acesso na console com permissdes
granulares, tais como: acesso de esctrita, acesso de leitura, criacio de
usudrios e alteracéo de configuragdes;

Autenticagdo integrada ao Microsoft Active Directory e servidor
RADIUS;

Localizagdo de em quais regras um endereco IP, IP range, subnet
ou objetos estéo sendo utilizados;

Deve atribuir sequencialmente um nimero a cada regra de firewall,
NAT, QoS e regras de DOS;

Criacao de regras que fiquem ativas em horario definido;
Criacdo de regras com data de expiragéo;

Backup das configurac@es e rollback de configuragdo para a ultima
configuragao salva;

Suportar rollback de sistema operacional para a Ultima verséo
local;

Habilidade de upgrade via SCP, TFTP e interface de
gerenciamento;
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1.6.12.5.22. Validacéo de regras antes da aplicacéo;
1.6.12.5.23. E permitido o uso de appliance externo para realizar a validagéo de

regras antes da aplicagao;

1.6.12.5.24. Validagdo das politicas, avisando quando houver regras que
ofusquem ou conflitem com outras (shadowing). E permitida a
utilizacdo de appliance externo;

1.6.12.5.25. Deve possibilitar a visualizagdo e comparagdo de configuragdes
atuais, configuracéo anterior e configuracdes antigas;

1.6.12.5.26. Deve possibilitar a integragdo com solucdes de SIEM de mercado;

1.6.12.5.27. Geracdo de logs de auditoria detalhados, informando a
configuragéo realizada, o administrador que a realizou e o horério da
alteracao;

1.6.12.5.28. Devera ter a capacidade de gerar um relatério grafico que permita

visualizar as mudancas na utilizacdo de aplicagdes na rede no que se
refere a um periodo de tempo anterior, permitindo a comparagéo dos
diferentes consumos realizados pelas aplicacdes no tempo presente
com relagédo ao passado;

1.6.12.5.29. Geragéo de relatérios com mapas geogréaficos gerados em tempo
real para a visualizacdo de origens e destinos do trafego gerado;

1.6.12.6. Deve prover relatérios com visdo correlacionada de aplicagbes, ameacgas (IPS,
antivirus e anti-spyware), URL e filtro de arquivos, para melhor diagnéstico e resposta
a incidentes;

1.6.12.7. O gerenciamento da solucéo deve possibilitar a coleta de estatisticas de todo o trafego
que passar pelo dispositivo de seguranca;

1.6.12.8. Deve possuir relatdrios de utilizagédo dos recursos por aplica¢des, URL, ameacas (IPS,
antivirus e anti-spware) e etc.;

1.6.12.9. Prover uma visualizagdo sumarizada de todas as aplicagbes, ameacas (IPS, antivirus
e anti-spware) e URLs que passaram pela solugéo;

1.6.12.10. Deve possuir mecanismo "drill-down" para navegacao nos relatérios em tempo real;

1.6.12.11. Nas opgbes de "drill-down", ser possivel identificar o usuario que fez determinado
acesso;

1.6.12.12. Deve ser possivel exportar os logs em CSV;

1.6.12.13. Devera ser possivel acessar a gerencia para visualizar ou aplicar configuragGes
durante os momentos onde o trafego é muito alto e a CPU e memoria do equipamento
estiverem com taxas maiores que 99% de utilizacao;

1.6.12.14. Rotagéo do log;

1.6.12.15. Exibicéo das seguintes informagdes, de forma histérica e em tempo real (atualizado de
forma automatica e continua a cada 1 minuto):

1.6.12.15.1. Situacgdo do dispositivo e do cluster;
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1.6.12.15.2. Principais aplicacdes;

1.6.12.15.3. Principais aplica¢des por risco;

1.6.12.15.4. Administradores autenticados na geréncia da plataforma de seguranca;
1.6.12.15.5. NUmero de sessdes simultaneas;

1.6.12.15.6. Status das interfaces;

1.6.12.15.7. Uso de CPU;

1.6.12.16. Geragdo de relatérios. No minimo os seguintes relatérios devem ser gerados:
1.6.12.16.1. Resumo gréfico de aplicagbes utilizadas;
1.6.12.16.2. Principais aplica¢des por utilizacdo de largura de banda de entrada e saida;
1.6.12.16.3. Principais aplicacdes por taxa de transferéncia de bytes;
1.6.12.16.4. Principais hosts por nimero de ameagas identificadas;
1.6.12.16.5. Atividades de um usuéario especifico e grupo de usuarios do AD/LDAP,
incluindo aplicagbes acessadas, categorias de URL, URL e tempo de
utilizacdo e ameagas (IPS, antivirus e anti-spware) vinculadas a este trafego;
1.6.12.16.6. Deve permitir a criacdo de relatorios personalizados;
1.6.12.17. Em cada critério de pesquisa do log, deve ser possivel incluir multiplas entradas (por
exemplo, 10 redes e IPs distintos, servicos HTTP, HTTPS e SMTP), exceto no campo
horario, onde deve ser possivel definir um faixa de tempo como critério de pesquisa;
1.6.12.18. Gerar alertas automaticos via:

1.6.12.18.1. E-mail;

1.6.12.18.2. SNMP;

1.6.12.18.3. Syslog;

1.7. CARACTER[STICAS ESPEQTFICAS PARA OS 2 (DOIS) EQUIPAMENTOS STANDALONE QUE
CONECTARAO OS ESCRITORIOS REMOTOS:

1.7.1. CAPACIDADE E QUANTIDADE

1.7.1.1.

1.7.1.2.

1.7.1.3.

1.7.1.4.

1.7.1.5.

Throughput minimo de 100 Mbps com a funcionalidade de controle de aplicagéo
habilitada para todas as assinaturas que o fabricante possuir;

Os appliances ofertados deverdo possuir em validade a certificagdo Common Criteria
EAL-4 ou ICSA Labs (firewall);

Suporte a, no minimo, 64.000 conexdes simultaneas;
Suporte a, no minimo, 1.000 novas conexdes por segundo;

Fonte de alimentacéo 100/240VAC;
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1.7.1.6. 4 (quatro) interfaces de rede 10/100/1000 base-tx;
1.7.1.7. Deve possuir uma interface de rede dedicada para gerenciamento;
1.7.1.8. Deve possuir uma interface do tipo console ou similar;
1.7.1.9. Estar licenciada para suportar sem o uso de licenga 25 (vinte e cinco) tineis de VPN
IPSec simultaneos;
1.7.1.10. Por cada equipamento que compde a plataforma de seguranca, entende-se o
hardware e as licencas de softwares necessérias para o seu funcionamento;
1.7.1.11. Por console de geréncia e monitoramento, entende-se as licencas de software
necessarias para as duas funcionalidades;
1.7.1.12.  Na data da proposta, nenhum dos modelos ofertados poderéo estar listados no site do
fabricante em listas de end-of-life e end-of-sale.
1.7.2. CARACTERISTICAS GERAIS
1.7.2.1. A solucé@o deve consistir de appliance de protecdo de rede com funcionalidades de
Next Generation Firewall (NGFW), e console de geréncia e monitoramento;
1.7.2.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencao
de ameagas, identificagdo de usuarios e controle granular de permissoes;
1.7.2.3. As funcionalidades de protecdo de rede que compde a plataforma de seguranca,
podem funcionar em mudltiplos appliances, desde que obedegcam a todos os requisitos
desta especificacéo;
1.7.2.4. A plataforma deve ser otimizada para analise de conteldo de aplicagdes em camada
7,
1.7.2.5. O hardware e software que executem as funcionalidades de protecdo de rede, bem
como a console de geréncia e monitoramento, devem ser do tipo appliance. N&o seréo
aceitos equipamentos servidores e sistema operacional de uso genérico;
1.7.2.6. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:
1.7.2.6.1. Suporte a 1024 VLAN tags 802.1q;
1.7.2.6.2. Suporte a PBR (Policy Based Routing) ou PBF (Policy Based
Forwarding);
1.7.2.6.3. Roteamento multicast (PIM-SM);
1.7.2.6.4. DHCP relay;
1.7.2.6.5. DHCP server;
1.7.2.6.6. Suporte a criagdo de objetos de rede que possam ser utilizados como
endereco IP de interfaces L3;
1.7.2.7. Suportar subinterfaces ethernet logicas.
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1.7.2.8.

1.7.2.9.

1.7.2.10.

1.7.2.11.

1.7.2.12.

1.7.2.13.

1.7.2.14.

1.7.2.15.

1.7.2.16.

1.7.2.17.

1.7.2.18.

1.7.2.19.

1.7.2.20.

1.7.2.21.

Deve suportar os seguintes tipos de NAT:

1.7.2.8.1. Nat dindmico (n:1);

1.7.2.8.2. Nat dindmico (n:n);

1.7.2.8.3. Nat estatico (1:1);

1.7.2.8.4. NAT estético (n:n);

1.7.2.8.5. Nat estatico bidirecional (1:1);

1.7.2.8.6. Traducéo de porta (PAT);

1.7.2.8.7. NAT de origem;

1.7.2.8.8. NAT de destino;

1.7.2.8.9. Suportar NAT de origem e NAT de destino simultaneamente;
Enviar log para um ou mais sistemas de monitoramento de maneira simultanea;

Deve haver a opcao de enviar logs para os sistemas de monitoramento externos via
protocolo TCP e SSL;

Deve permitir configurar certificado caso necessario para autenticagdo no sistema de
monitoramento externo de logs;

Protecao contra anti-spoofing;

Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

Suportar a OSPF graceful restart;

Suportar, no minimo, as seguintes funcionalidades em IPv6: SLAAC (Address Auto
Configuration), NAT64, identificacdo de usuérios a partir do LDAP/AD, Captive Portal,
IPv6 over IPv4 IPSec, regras de prote¢cdo contra DoS (Denial of Service), de-
criptografia SSL, PBF (Policy Based Forwarding), QoS, DHCPv6 relay, SNMP, NTP,
SYSLOG, DNS e controle de aplicacéo;

Os dispositivos de protecao devem ter a capacidade de operar de forma simultanea
mediante o uso de suas interfaces fisicas nos seguintes modos: modo sniffer
(monitoramento e andlise do trafego), camada 2 (L2) e camada 3 (L3);

Modo sniffer, para inspec¢éo via porta espelhada;

Modo L2, para inspecédo de dados em linha e ter visibilidade e controle do trafego em
nivel de aplicagéo;

Modo L3, para inspecéo de dados em linha e ter visibilidade e controle do trafego em
nivel de aplicacdo, operando como default gateway das redes protegidas;

As funcionalidades de controle de aplica¢gfes, VPN IPSec e SSL, QoS, SSL decryption
e protocolos de roteamento dinamico devem operar em carater permanente, podendo
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ser utilizadas por tempo indeterminado, mesmo que n&o subsista o direito de receber
atualiza¢Bes ou que ndo haja contrato de garantia de software com o fabricante.

1.7.3. CONTROLE POR POLITICA DE FIREWALL

1.7.3.1.

1.7.3.2.

1.7.3.3.

1.7.3.4.

1.7.3.5.

1.7.3.6.

1.7.3.7.

1.7.3.8.

1.7.3.9.

1.7.3.10.

1.7.3.11.

Controles de politicas por porta e protocolo;

Controle de politicas por aplica¢des, grupos estéaticos de aplica¢des, grupos dindmicos
de aplicacdes (baseados em caracteristicas e comportamento das aplicagcbes) e
categorias de aplicagdes;

Controle de politicas por usuarios, grupos de usudarios, IPs e redes;

Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada
(inbound) e saida (outbound).

Deve de-criptografar trafego inbound e outbound em conex8es negociadas com TLS
1.2;

Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif, e reg;
QoS baseado em politicas (prioridade, garantia e maximo);

QoS baseado em politicas para marcacéo de pacotes (diffserv marking), inclusive por
aplicacoes;

Suporte a objetos e regras IPV6;
Suporte a objetos e regras multicast;

Suportar o agendamento de politicas para que sejam habilitadas ou desabilitadas
conforme horario pré-definido;

1.7.4. CONTROLE DE APLICACOES

1.7.4.1.

Os dispositivos de protegdo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo, com as seguintes funcionalidades:

1.7.4.1.1. Deve ser possivel a liberacéo e bloqueio somente de aplicacdes sem a
necessidade de liberacdo de portas e protocolos;

1.7.4.1.2. Reconhecer pelo menos 1.500 aplicac¢des diferentes, incluindo, mas néo
limitado: trafego relacionado a peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos de rede, voip, audio, video,
proxy, mensageiros instantaneos, compartilhamento de arquivos, e-
mail;

1.7.4.1.3. Reconhecer pelo menos as seguintes aplicagbes: bittorrent, gnutella,
skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-
rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail
chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2,
mysgql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp,
ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex,
evernote, google-docs;
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1.7.4.1.4. Deve inspecionar o payload de pacote de dados com o objetivo de
detectar através de expressdes regulares assinaturas de aplicacdes
conhecidas pelo fabricante independente de porta e protocolo. A
checagem de assinaturas também deve determinar se uma
aplicagdo esta utilizando a porta default ou n&o, incluindo, mas néo
limitado a: RDP na porta 80 ao invés de 389;

1.7.4.1.5. Deve aplicar heuristica a fim de detectar aplicacdes através de andlise
comportamental do trafego observado;

1.7.4.1.6. Identificar o uso de téticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicacdes e os ataques que se utilizam de
taticas evasivas via comunicagdes criptografadas, tais como Skype e
ataques mediante a porta 443;

1.7.4.1.7. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de
aplicacdes conhecidas pelo fabricante;

1.7.4.1.8. Deve realizar decodificagdo de protocolos com o objetivo de detectar
aplicacdes encapsuladas dentro do mesmo, validando se o trafego
atende as suas especificagdes, incluindo, mas ndo limitado a: Yahoo
Instant Messenger usando HTTP. A decodificacdo de protocolo
também deve identificar funcionalidades especificas dentro de uma
aplicacdo, incluindo, mas ndo limitado a: compartihamento de
arquivo dentro do Webex. Além de detectar arquivos e outros
contelidos que devem ser inspecionados de acordo as regras de
seguranga implementadas;

1.7.4.1.9. |dentificar o uso de taticas evasivas via comunica¢des criptografadas;
1.7.4.1.10.Atualizar a base de assinaturas de aplicagdes automaticamente;
1.7.4.1.11.Reconhecer aplicagbes em IPv6;

1.7.4.1.12.Limitar a banda (download/upload) usada por aplicacdes (traffic
shaping), baseando-se no IP de origem, usudrios e grupos do
LDAP/AD;

1.7.4.1.13.0s dispositivos de protecdo de rede devem possuir a capacidade de
identificar o usuéario com integragdo ao Microsoft Active Directory,
sem a necessidade de instalacdo de agente no Domain Controller,
nem nas estacdes dos usuarios;

1.7.4.1.14.Deve ser possivel adicionar controle de aplicacdes nas regras de
seguranga do dispositivo;

1.7.4.1.15.Deve entregar métodos de identificacéo e classificacéo das aplicacoes;

1.7.4.1.16.Para manter a seguranca da rede eficiente, deve suportar o controle
sobre aplicagBes desconhecidas e ndo somente sobre aplicacdes
conhecidas;

1.7.4.1.17.0 fabricante deve permitir a solicitagdo de inclusdo de aplicagBes na
base de assinaturas de aplicages;

1.7.4.1.18.Deve possibilitar que o controle de portas seja aplicado para todas as
aplicacdes;
Brasilia — Patriménio Cultural da Humanidade”
Procuradoria-Geral do Distrito Federal
Setor de Administragcdo Municipal — SAM — Projecéo “I”, Brasilia — DF
Telefone: (0XX)-61-3342-1086.

60



GOVERNO DO DISTRITO FEDERAL

PROCURADORIA-GERAL DO DISTRITO FEDERAL PGD

Unidade Administragéo Geral PROCURADORIA-GERAL

DO DISTRITO FEDERAL

1.7.5. VPN
1.7.5.1.
1.7.5.2.
1.7.5.3.

1.7.54.

1.7.5.5.

1.7.4.1.19.Deve possibilitar a diferenciagdo e controle de partes das aplicacdes
como por exemplo permitir o Gtalk chat e bloquear a transferéncia
de arquivos;

1.7.4.1.20.Deve possibilitar a diferenciacdo de aplicacdes proxies (ghostsurf,
freegate, dentre outros), Instant Messaging (AIM, Gtalk, Facebook
Chat, dentre outros), peer-to-peer (Bittorrent, emule, neonet, dentre
outros) permitindo um controle granular na configuragdo de politicas;

1.7.4.1.21.Deve ser possivel a criacdo de grupos estaticos e dinamicos de
aplicacdes, baseando-se em suas caracteristicas, tais como:

1.7.4.1.21.1. Tecnologia utilizada nas aplicacdes (client-server,
browser based, Network Protocol e etc.);

1.7.41.21.2. Nivel de risco da aplicacéo;
1.7.4.1.21.3. Categoria e subcategoria de aplicacdes;

1.7.4.1.21.4. AplicacBes que usem técnicas evasivas, utilizadas
por malwares, como transferéncia de arquivos e/ou
uso excessivo de banda.

Suportar VPN site-to-site e client-to-site;
Suportar IPSec VPN;
Suportar SSL VPN;
A VPN IPSec deve suportar:
1.7.54.1. 3DES;
1.7.5.4.2. Autenticacdo MD5 e SHAL,;
1.7.5.4.3. Diffie-Hellman grupo 1, grupo 2, grupo 5 e grupo 14;
1.75.4.4. Algoritmo Internet Key Exchange (IKE);
1.75.45. AES 128 e 256 (Advanced Encryption Standard);
1.7.5.4.6. Autenticacgéo via certificado IKE PKI;
Deve possuir interoperabilidade com os seguintes fabricantes:
1.755.1. Cisco;
1.75.5.2. Checkpoint;
1.7.5.5.3. Juniper;
1.7.5.5.4. Palo Alto Networks;
1.7.5.5.5. Fortinet;
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1.7.5.5.6. Sonic Wall;
1.7.5.6. A VPN SSL deve suportar:
1.7.5.6.1. Permitir que o usuario realize a conexdo por meio de cliente
instalado no sistema operacional do equipamento ou por meio de
interface web;
1.7.5.6.2.  As funcionalidades de VPN SSL devem ser atendidas com ou sem o
uso de agente;
1.7.5.6.3.  Atribuicdo de endereco IP nos clientes remotos de VPN;
1.7.5.6.4. Atribuicdo de DNS nos clientes remotos de VPN;
1.7.5.6.5. Deve haver a opcéo de ocultar o agente de VPN instalado no cliente
remoto, tornando 0 mesmo invisivel para 0 USUArio;
1.7.5.6.6. Dever permitir criar politicas de controle de aplicacdes, IPS,
antivirus, anti-spyware e filtro de URL para trafego dos clientes
remotos conectados na VPN SSL;
1.7.5.6.7. A VPN SSL deve suportar proxy ARP e uso de interfaces PPPOE;
1.7.5.6.8.  Suportar autentica¢é@o via AD/LDAP, Secure ID, certificado e base de
usuéarios local;
1.7.5.6.9. Permitir que se estabele¢a um tanel VPN client-to-site do cliente com
a plataforma de seguranca, fornecendo uma solugéo de single-sign-
on aos usuarios, integrando-se com as ferramentas de Windows-
Logon;
1.7.5.6.10. Suporta leitura e verificagdo de CRL (Certificate Revocation List);
1.7.5.6.11. Permite a aplicacé@o de politicas de seguranga e visibilidade para as
aplicacdes que circulam dentro dos tineis SSL;
1.7.5.6.12. O agente de VPN a ser instalado nos equipamentos desktop e
laptops, deve ser capaz de ser distribuido de maneira automatica via
Microsoft SMS, Active Directory e ser descarregado diretamente
desde o seu préprio portal, o qual residird no centralizador de VPN;
1.7.5.6.13. O agente devera comunicar-se com o portal para determinar as
politicas de seguranca do usudrio;
1.7.5.6.14. Deve permitir que a conexdo com a VPN SSL seja estabelecida das
seguintes formas:
1.7.5.6.14.1.  Antes do usuario autenticar na estacao;
1.7.5.6.14.2.  Apo6s autenticagdo do usuario na estagéao;
1.7.5.6.14.3.  Sob demanda do usuério;
1.7.5.6.15. Devera manter uma conexao segura com o portal durante a sessao;
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1.7.6.

1.7.6.1.

1.7.6.2.

1.7.6.3.

1.7.5.6.16. O agente de VPN SSL client-to-site deve ser compativel, pelo
menos, 0s seguintes sistemas operacionais: Windows XP, Windows
Vista, Windows 7, Windows 8 e Mac OSx;

SISTEMA DE GERENCIA E MONITORAGAO CENTRALIZADO

O gerenciamento da solu¢éo deve suportar acesso via SSH, cliente remoto e/ou web
por HTTPS;

Caso haja a necessidade de instalacdo de cliente para administragdo da solucéo, o
mesmo deve ser compativel com sistemas operacionais Windows;

O gerenciamento deve permitir ou possulir:

1.7.6.3.1. Criacao e administracao de politicas de firewall e controle de aplicagao;
1.7.6.3.2. Criacao e administracao de politicas de IPS, antivirus e anti-spyware;
1.7.6.3.3. Criacéo e administracdo de politicas de filtro de URL;

1.7.6.3.4. Monitoramento de logs;

1.7.6.3.5. Ferramentas de investigacao de logs;

1.7.6.3.6. Recursos para troubleshooting;

1.7.6.3.7. Captura de pacotes;

1.7.6.3.8. Acesso concorrente de administradores;

1.7.6.3.9. Deve possuir um mecanismo de busca por comandos no gerenciamento

via SSH, facilitando a localizacdo de comandos;

1.7.6.3.10. Deve permitir usar palavras-chave e cores para facilitar a identificagéo
de regras;
1.7.6.3.11. Deve permitir monitorar via SNMP falhas de hardware, inser¢édo ou

remocdo de fontes de alimentagdo, discos e coolers, uso de recursos
por nimero elevado de sessdes, numero de tlneis estabelecidos na
VPN cliente-to-site e nimero de sessbes estabelecidas;

1.7.6.3.12. Bloqueio de "commit" das configurag6es do firewall, no caso de acesso
simultaneo de dois ou mais administradores;

1.7.6.3.13. Definicdo de perfis de acesso na console com permissdes granulares,
tais como: acesso de escrita, acesso de leitura, criagdo de usuarios e
alteracao de configuracdes;

1.7.6.3.14. Autenticacéo integrada ao Microsoft Active Directory e servidor RADIUS;

1.7.6.3.15. Localizacdo de em quais regras um endereco IP, IP range, subnet ou
objetos estéo sendo utilizados;

1.7.6.3.16. Deve atribuir sequencialmente um numero a cada regra de firewall,
NAT, QoS e regras de DOS;
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1.7.6.3.17. Criac&o de regras que fiqguem ativas em horario definido;
1.7.6.3.18. Criacéo de regras com data de expiragéo;
1.7.6.3.19. Backup das configuracdes e rollback de configuragdo para a Ultima

1.7.6.4.

1.7.6.5.

1.7.6.6.

1.7.6.7.

1.7.6.8.

1.7.6.9.

1.7.6.10.

1.7.6.11.

1.7.6.12.

1.7.6.13.

1.7.6.14.

1.7.6.15.

1.7.6.16.

1.7.6.17.

1.7.6.18.

configuragdo salva;
1.7.6.3.20. Suportar rollback de sistema operacional para a Ultima verséao local;
1.7.6.3.21. Habilidade de upgrade via SCP, TFTP e interface de gerenciamento;
1.7.6.3.22. Validacao de regras antes da aplicacao;

E permitido o uso de appliance externo para realizar a validagdo de regras antes da
aplicacéo;

Validagéo das politicas, avisando quando houver regras que ofusquem ou conflitem com
outras (shadowing). E permitida a utilizagcao de appliance externo;

Deve possibilitar a visualizagdo e comparacdo de configuragdes atuais, configuracao
anterior e configurag@es antigas;

Deve possibilitar a integracéo com solu¢des de SIEM de mercado;

Geracdo de logs de auditoria detalhados, informando a configuracdo realizada, o
administrador que a realizou e o horério da alteracéo;

Devera ter a capacidade de gerar um relatério grafico que permita visualizar as
mudancas na utilizagdo de aplicagées na rede no que se refere a um periodo de tempo
anterior, permitindo a comparacgéo dos diferentes consumos realizados pelas aplicacdes
no tempo presente com relagédo ao passado;

Geracao de relatérios com mapas geograficos gerados em tempo real para a
visualizacao de origens e destinos do trafego gerado;

Deve prover relatérios com viséo correlacionada de aplicages, e filtro de arquivos, para
melhor diagnéstico e resposta a incidentes;

O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego
gue passar pelo dispositivo de seguranca;

Deve possuir relatdrios de utilizagdo dos recursos por aplicagdes, filtro de arquivos, etc.;

Prover uma visualizagdo sumarizada de todas as aplicagdes, que passaram pela
solucéo;

Deve possuir mecanismo "drill-down" para navegacao nos relatérios em tempo real;

Nas opgBes de "drill-down", ser possivel identificar o usuéario que fez determinado
acesso;

Deve ser possivel exportar os logs em CSV;

Devera ser possivel gerenciar os equipamentos, tanto para visualizar como aplicar
configurag@es, durante momentos onde o trafego é muito alto e a CPU e memoria do
equipamento estiverem com taxas maiores que 99% de utilizacao;
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1.7.6.19. Rotacao do log;

1.7.6.20. Exibicdo das seguintes informacdes, de forma histérica e em tempo real (atualizado de
forma automética e continua a cada 1 minuto):

1.7.6.20.1. Situacdo do dispositivo e do cluster;

1.7.6.20.2. Principais aplicacdes;

1.7.6.20.3. Principais aplicagdes por risco;

1.7.6.20.4. Administradores autenticados na geréncia da plataforma de seguranga;
1.7.6.20.5. NUmero de sessdes simultaneas;

1.7.6.20.6. Status das interfaces;

1.7.6.20.7. Uso de CPU;

1.7.6.21. Geracao de relatérios. No minimo os seguintes relatérios devem ser gerados:

1.7.6.21.1. Resumo grafico de aplicacdes utilizadas;

1.7.6.21.2. Principais aplicages por utilizagdo de largura de banda de entrada e
saida;

1.7.6.21.3. Principais aplica¢des por taxa de transferéncia de bytes;

1.7.6.21.4. Atividades de um usuario especifico e grupo de usuérios do AD/LDAP,
incluindo aplicacdes acessadas;

1.7.6.21.5. Deve permitir a criacéo de relatorios personalizados;

1.7.6.22. Em cada critério de pesquisa do log, deve ser possivel incluir multiplas entradas (por
exemplo, 10 redes e IPs distintos, servicos HTTP, HTTPS e SMTP), exceto no campo
horério, onde deve ser possivel definir um faixa de tempo como critério de pesquisa;

1.7.6.23. Gerar alertas automaticos via:
1.7.6.23.1. E-mail;
1.7.6.23.2. SNMP;

1.7.6.23.3. Syslog;
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ANEXO Il

ESTIMATIVA DE CUSTOS

VALORES MAXIMOS QUE A ADMINISTRACAO SE PROPOE A PAGAR

SOLUGAO PARA FIREWALL

VALOR VALOR
ITEM SUBITEM BEM / SERVICO QTDE un. UNITARIO -

R$ TOTAL - R$
11 Firewall Appliance Tipo 1 2 Solugdo |R$314.915,49 |R$ 629.830,99
1.2 Firewall Appliance Tipo 2 2 Solugdo |R$226.668,74 |R$ 453.337,48

1.3 Firewall Appliance Tipo 3 2 Solugéo R$ 45.593,08 R$ 91.186,17

1.4 Geréncia e Monitoracao 1 Sistema |R$85.555,62 | R$ 85.555,62

1 Centralizada
15 Instalacdo e Configuragéo 1 Servico R$ 71.626,15 R$ 71.626,15
16 EMEEEEE L 1 Turma  |R$30.327,47  |R$30.327,47
Conhecimento
1.7 Suporte Técnico 48 Meses R$ 2.673,73 R$ 128.338,88
R$

TOTAL 1.490.202,76
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ANEXO Il

MODELO DE PROPOSTA

IDENTIFICACAO DA EMPRESA:
Razao social e CNPJ:
Responsavel para contato:
Endereco:

Telefone/Fax/E-mail:

1. A
PROCURADORIA-GERAL DO DISTRITO FEDERAL
Setor de Administragdo Municipal — SAM — Projecao “I”, Asa Norte, Brasilia — DF.

Proposta que faz a (razdo social da licitante) inscrita no CNPJ n°
, solucéo de seguranca de rede, composta por 6 (seis) firewalls appliances, sistema
de geréncia e monitoragdo centralizada, servicos de instalacéo e configuracéo, transferéncia de conhecimento e suporte
técnico on-site em garantia, a fim de atender as necessidades corporativas da Casa, conforme produtos, especificacoes
e condi¢Bes constantes do Termo de Referéncia e Anexo 1.1, do edital.

2. PRECOS:
SOLUCAO PARA FIREWALL
VALOR VALOR
ITEM BITEM BEM / SERVICO QTDE un. UNITARIO TOTAL -
-R$ R$

1.1 Firewall Appliance Tipo 1 2 Solucéo

1.2 Firewall Appliance Tipo 2 2 Solucéo

1.3 Firewall Appliance Tipo 3 2 Solugéo

1 14 Gerenc_la e Monitoracdo 1 Sistema
Centralizada
15 Instalacdo e Configuragéo 1 Servigo
16 Transfe_renua de 1 Turma
Conhecimento

1.7 Suporte Técnico 48 Meses
Valor total da proposta (por extenso):
3. ENTREGA E GARANTIA
Prazos de entrega Conforme estabelecido no topico 6.5.1 do Termo de Referéncia.
4. Periodo de garantia: Conforme estabelecido no tépico 5.5 do Termo de Referéncia.
5. VALIDADE DA PROPOSTA
Prazo de validade: (ndo inferior a 60 (sessenta) dias corridos), a contar da data da licitagéo.

6. COMPOSICAO DOS PRECOS
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Nos precos propostos acima estéo incluidas todas as despesas, frete, tributos e demais encargos de qualquer natureza
incidentes sobre o objeto deste Pregéo.

7. DECLARACOES

Esta licitante declara que atendera integralmente para a execugdo do contrato as especificagdes, condicdes e
prazos estabelecidos no Edital e seus Anexos.

Segue em anexo, toda documentacgdo necesséria para subsidiar o julgamento técnico da solugéo ofertada quanto ao
atendimento das funcionalidades descritas no Termo de Referéncia, Anexo | e 1.1 do Edital.

(Local e data)

Assinatura do Representante Legal
da Licitante

(Contendo a identificagdo com NOME COMPLETO)
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ANEXO IV

MODELO DE COMPROVAGCAO PONTUAL DE ATENDIMENTO A ESPECIFICACAO TECNICA

1. Modelo de comprovacdo pontual de atendimento a Especificagdo Técnica:

PROPOSTA

REFERENCIA NA

TOPICO DESCRICAO ATENDE? DOCUMENTACA OBSERVACAO
O TECNICA

1.6.1.3 Os appliances ofertados SIM Manual xxx, Pag.
deverdo possuir em 23, Paragrafo 12;
validade a certificagcdo Manual zzz, Pag.
Common Criteria EAL-4 03, Linha 2;
ou ICSA Labs (firewall);

1.6.1.9 Possuir 1 (uma) interface SIM Datasheet yyy,
ethernet dedicada para Pag. 11 e 12;
gerenciamento e
monitoramento;

Local e data

Observacgao: Emitir em papel que identifique o Licitante.

Brasilia,

Assinatura e carimbo
(Representante Legal)

de 20
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ANEXO V-A

MODELO DE DECLARACAO DE VISTORIA TECNICA

Pelo presente, declaramos para fins de participacéo do processo licitatorio para aquisi¢cdo de Firewalls (conforme

Termo de Referéncia e seus anexos), que o(a) Sr.(a)
, representante da empresa

, CNPJ n° , Situada no

enderec¢o compareceu a Procuradoria-Geral do Distrito Federal, para se cientificar das

peculiaridades, dos atuais equipamentos de rede e seguranca, das condi¢des no local, do ambiente, das
possiveis dificuldades, do padréo das instalagbes, configuracdes e da forma das substituicdes dos equipamentos
de rede da Procuradoria Geral do DF a serem executadas, assumindo total responsabilidade pelo cumprimento
das substituigcbes, instalacdes e configuracdes dos aparelhos adquiridos e garantia do perfeito funcionamento

dos Firewalls na rede da PGDF.

) , de de 2015.

Carimbo e assinatura do representante legal da empresa

Nome:

Cargo:

RG:

OBS: Esta declaracéo devera ser entregue junto com a documentacédo de HABILITACAO
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ANEXO V-B

MODELO DE DECLARACAO DE DESISTENCIA DE VISTORIA TECNICA

Pelo presente, a empresa ,

CNPJ n° , Situada no enderego: , por

intermédio de seu Representante Legal, o(a) Sr. (a) ,

apresenta DESISTENCIA FORMAL DE VISITA TECNICA, para fins de participacdo do processo licitatorio para
aquisicao de Firewalls (conforme Termo de Referéncia e seus anexos), abdicando do direito de se cientificar
das peculiaridades, dos atuais equipamentos de rede e seguranc¢a, das condi¢des no local, do ambiente, das
possiveis dificuldades, do padrao das instalacdes, configuracdes e da forma das substituicdes dos equipamentos
de rede da Procuradoria Geral do DF a serem executadas, assumindo total responsabilidade pelo cumprimento
das substituigbes, instalacdes e configuracdes dos aparelhos adquiridos e garantia do perfeito funcionamento
dos Firewalls na rede da PGDF, pelo valor global da proposta.

, , de de 2015.

Carimbo e assinatura do representante legal da empresa

Nome:

Cargo:

RG:

OBS: Esta declarac&o devera ser entregue junto com a documentacéo de HABILITACAO.
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ANEXO VI
MODELO
DECLARACAO
DE QUE NAO EMPREGA MENOR
A empresa , inscrita no CNPJ sob o n2
, sediada no endereco , telefoneffax  n2
, por intermédio do seu representante legal Sr(a).

, portador(a) da Carteira de Identidade n2
e do CPF n¢ , DECLARA para fins do disposto no inciso V do art. 27 da Lei

Federal n°. 8.666, de 21 de junho de 1993, acrescido pela Lei n°. 9.854, de 27 de outubro de 1999, em conformidade
com o previsto no inciso XXXIIl, do art. 7°, da Constituicdo Federal/88, que ndo possui em seu quadro de pessoal
empregado(s) menor (es) de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em
qualquer trabalho, salvo na condi¢éo de aprendiz, a partir dos 14 (quatorze) anos.

Local e Data

[Nome do Representante Legal da Empresa]
Cargo
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ANEXO VI
MODELO DE TERMO DE CONFIDENCIALIDADE

0. INTRODUCAO:

A <PESSOA JURIDICA OU FiSICA CONTRATADA>, doravante referida simplesmente como CONTRATADA, inscrita
no CNPJ/MF sob o niamero <NUMERO DO CNPJ>, com enderego <ENDERECO>, neste ato representado pelo
<VINCULO DO SIGNATARIO COM A CONTRATADA>, <NOME DO SIGNATARIO>, nos termos do <CONTRATO OU
TERMO ADITIVO EM QUE FOI PACTUADO O SIGILO>, compromete-se a observar o presente TERMO DE
CONFIDENCIALIDADE, firmado perante o DISTRITO FEDERAL, por meio da PROCURADORIA GERAL DO
DISTRITO FEDERAL, doravante referida simplesmente como PGDF, em conformidade com as clausulas que seguem:

1. CLAUSULA PRIMEIRA — DO OBJETO:

O objeto deste TERMO DE CONFIDENCIALIDADE é a necessaria e adequada protecdo as informagfes confidenciais

fornecidas & CONTRATADA para que possa desenvolver as atividades contempladas especificamente no Contrato n°
/

Subclausula Primeira - As estipulagbes constantes neste TERMO DE CONFIDENCIALIDADE se aplicam a toda e
qualquer informacao revelada a CONTRATADA.

Subclausula Segunda - A CONTRATADA reconhece que, em razdo da prestagdo de servicos & PGDF, tem acesso a
informagdes que pertencem a PGDF, que devem ser tratadas como sigilosas.

2. CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

Deve ser considerada confidencial toda e qualquer informag&do observada ou revelada, por qualquer meio, em
decorréncia da execugéo do contrato, contendo ela ou ndo a expressao “CONFIDENCIAL”.

Subclausula Primeira - O termo “Informagéo” abrange toda informacgéo, por qualquer modo apresentada ou observada,
tangivel ou intangivel, podendo incluir, mas nédo se limitando a: diagramas de redes, fluxogramas, processos, projetos,
ambiente fisico e logico, topologia de redes, configuragbes de equipamentos, entre outras a que, diretamente ou através
de seus empregados, prepostos ou prestadores de servigo, venha a CONTRATADA ter acesso durante ou em razdo da
execucédo do contrato celebrado.

Subclausula Segunda - Em caso de duvida acerca da natureza confidencial de determinada informacgéo, a
CONTRATADA devera manté-la sob sigilo até que seja autorizada expressamente pelo representante legal da PGDF,
referido no Contrato, a tratd-la diferentemente. Em hipotese alguma, a auséncia de manifestacdo expressa da PGDF
podera ser interpretada como liberacdo de qualquer dos compromissos ora assumidos.

3. CLAUSULA TERCEIRA - DOS LIMITES DA CONFIDENCIALIDADE

As estipulacdes e obrigacdes constantes do presente instrumento ndo serdo aplicadas a nenhuma informacéo que:

| - seja comprovadamente de conhecimento publico no momento da revelagdo, exceto se isso tal fato decorrer de ato ou
omissdo da CONTRATADA,;

Il - j& esteja em poder da CONTRATADA, como resultado de sua prépria pesquisa, contanto que a CONTRATADA
possa comprovar referido fato; ou

Il - tenha sido comprovada e legitimamente recebida de terceiros, estranhos a relacdo contratual, contanto que a
CONTRATADA possa comprovar referido fato.

4. CLAUSULA QUARTA - DAS OBRIGACOES
A CONTRATADA se obriga a manter sigilo de toda e qualquer informacdo definida neste TERMO DE
CONFIDENCIALIDADE como confidencial, utilizando-as exclusivamente para os propdsitos do contrato.

Subclausula Primeira - A CONTRATADA determinara a observancia deste TERMO DE CONFIDENCIALIDADE a
todos os seus empregados, prepostos e prestadores de servico que estejam direta ou indiretamente envolvidos com a
execucédo do contrato.

Subclausula Segunda - A CONTRATADA obriga-se a informar imediatamente & PGDF qualquer violagdo das regras
de sigilo ora estabelecidas que tenha ocorrido por sua agcao ou omisséo, independentemente da existéncia de dolo, bem
como de seus empregados, prepostos e prestadores de servigo.
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Subclausula Terceira - Compromete-se, ainda, a CONTRATADA a n&o revelar, reproduzir ou utilizar, bem como nao
permitir que seus empregados, prepostos ou prestadores de servico revelem, reproduzam ou utilizem, em hip6tese
alguma, as informag8es referidas no presente TERMO DE CONFIDENCIALIDADE como confidenciais, ressalvadas
situacdes previstas no contrato e neste TERMO DE CONFIDENCIALIDADE.

Subclausula Quarta - A CONTRATADA deve cuidar para que as informagdes consideradas confidenciais nos termos
do presente TERMO DE CONFIDENCIALIDADE figuem restritas ao conhecimento dos empregados, prepostos ou
prestadores de servico que estejam diretamente envolvidos nas discussdes, andlises, reunides e negdécios, devendo
cientifica-los da existéncia deste TERMO DE CONFIDENCIALIDADE e da natureza confidencial das informacées.

5. CLAUSULA QUINTA - DO RETORNO DAS INFORMACOES

A CONTRATADA devolverd imediatamente & PGDF, ao término do Contrato, todo e qualquer material de propriedade
desta, inclusive registro de documentos de qualquer natureza que tenham sido criados, usados ou mantidos sob seu
controle ou posse, bem como de seus empregados, prepostos ou prestadores de servi¢o, assumindo o compromisso de
ndo utilizar qualquer informacé&o considerada confidencial, nos termos do presente TERMO DE ONFIDENCIALIDADE, a
gue teve acesso em decorréncia do vinculo contratual com a PGDF.

6. CLAUSULA SEXTA - DO DESCUMPRIMENTO
O descumprimento de qualquer clausula deste TERMO DE CONFIDENCIALIDADE acarretard as responsabilidades
civil, criminal e administrativa, conforme previsto na legislacao.

7. CLAUSULA SETIMA - DA VIGENCIA
Tendo em vista o principio da boa-fé objetiva, permanece em vigor o dever de sigilo, tratado no presente TERMO DE
CONFIDENCIALIDADE, ap6s o término do Contrato.

8. CLAUSULA OITAVA - DAS DISPOSICOES FINAIS

Os casos omissos neste TERMO DE CONFIDENCIALIDADE, assim como as dividas surgidas em decorréncia da sua
execucao, serdo resolvidos pela PGDF.

Por estar de acordo, a CONTRATADA, por meio de seu representante, firma o presente TERMO DE
CONFIDENCIALIDADE, lavrando em duas vias de igual teor e forma.

Brasilia, DF, de de 2015.

<REPRESENTANTE DA CONTRATADA>

<VINCULO DO REPRESENTANTE COM A CONTRATADA>

RG:

CPF:

DE ACORDO: DE ACORDO:
(Integrante da equipe técnica da CONTRATADA) (Integrante da equipe técnica da CONTRATADA)

Nome: Nome:

RG: RG:
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ANEXO VI

MODELO DE TERMO DE RECEBIMENTO PROVISORIO

IDENTIFICACAO

Contrato:
Processo:
Empenho:
Objeto:
PGDF:
EMPRESA:

N° do Oficio /

Documento:

Memorando /

Por este instrumento, atestamos para fins de cumprimento do disposto no artigo 73 da Lei n°
8.666/93, conforme artigo 25, inciso lll, alinea “a” da Instrugdo Normativa SLTI n° 4/2010, que
0s servi¢os (ou bens), relacionados no Oficio/Memorando/Documento acima identificada, foram
recebidos nesta data e serdo objeto de avaliagcdo quanto aos aspectos de qualidade, de acordo

com os Critérios de Aceitagdo previamente definidos pela PGDF no Termo de Referencia,

anexo | do Edital.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrerd em até xx dias,

desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificacdes

constantes do Termo de Referéncia correspondente ao Contrato supracitado.

DE ACORDO

PGDF EMPRESA
Fiscal Técnico do Contrato Preposto
<Nome> <Nome>
Mat.: Mat.:

Brasilia, de de 20
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ANEXO IX

Contrato:
Processo:
Empenho:
Objeto:
PGDF:
EMPRESA:

N° do Oficio / Memorando / Documento:

Por este instrumento, as partes acima identificadas atestam para fins de cumprimento do
disposto no artigo 73 da Lei 8.666/93, conforme artigo 25, inciso lll, alinea “h” da Instrugao
Normativa SLTI n° 4/2010, que os servigos (ou bens), identificados acima possuem a qualidade
compativel com a especificada no Termo de Referéncia correspondente ao Contrato

supracitado.

DE ACORDO

PGDF EMPRESA
Fiscal Técnico do Contrato Preposto
<Nome> <Nome>
Mat.: Mat.:

Brasilia, de

de 20
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ANEXO X
MINUTA DO CONTRATO
Contrato de Prestacdo de Servicos n°® __/ - __ | nos termos do

Padrédo n° 01/2002.
Processo n°®

CLAUSULA PRIMEIRA — DAS PARTES

O Distrito Federal, por meio da Procuradoria-Geral do Distrito Federal, representada por , ha

gualidade de , com delegagcdo de competéncia prevista nas Normas de Execug¢do Orgcamentéria,

Financeira e Contabil do Distrito Federal e , doravante denominada Contratada, CGC n°
, com sede em , representada por , ha qualidade de

CLAUSULA SEGUNDA - DO PROCEDIMENTO
O presente Contrato obedece aos termos do Edital de n° (fls. ), da Proposta de fls. ,
da Lei n® 8.666 21.06.93 e 10.520/2005, Decreto Federal n® 5.450/2005 e Decreto Distrital n°® 23.460/2002.

CLAUSULA TERCEIRA - DO OBJETO

Contratacdo de empresa para fornecimento de solugdo de seguranca de rede, composta por 6 (seis) firewalls

appliances, sistema de gerencia e monitoragdo centralizada, servigos de instalacdo e configuracao, transferéncia de

conhecimento, garantia e suporte técnico on-site, consoante especifica o Edital de n° (fls.
), Seus anexos e a Proposta de fls. , que passam a integrar o presente Termo.

CLAUSULA QUARTA — DA FORMA E REGIME DE EXECUGCAO
O Contrato sera executado de forma indireta, sob o regime de empreitada por preco global, segundo o disposto nos
arts. 6° e 10° da Lei n° 8.666/93.

CLAUSULA QUINTA - DO VALOR
5.1. O valor total do contrato é de ( ), conforme detalhamento abaixo, procedente do Or¢camento do

Distrito Federal para o corrente exercicio, nos termos da correspondente Lei Orgamentéaria Anual, enquanto a parcela
remanescente se houver, serd custeada a conta de dotacdes a serem alocadas no(s) orgamento(s) seguinte(s).

SOLUGAO PARA FIREWALL
SUBITE VALOR VALOR
ITEM M BEM / SERVICO QTDE un. UNITARI TOTAL -
O-R$ R$
11 Firewall Appliance Tipo 1 2 Solucéo
1.2 Firewall Appliance Tipo 2 2 Solugéao
1.3 Firewall Appliance Tipo 3 2 Solugéao
Geréncia e Monitoracéo .
1 L4 Centralizada ! Sistema
15 Instalac;qo € 1 Servico
Configuracéo
16 Transferen(_:la de 1 Turma
Conhecimento
1.7 Suporte Técnico 48 Meses
TOTAL

5.2.0 valor deste contrato sera fixo e irreajustavel.
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CLAUSULA SEXTA — DA DOTACAO ORCAMENTARIA
6.1 — A despesa correra a conta da seguinte Dotagdo Orcamentaria:

| — Unidade Or¢amentéria: 120901- FUNDO DA PROCURADORIA-GERAL DO DF
Il — Programa de Trabalho: 03.126.6003.1471.0034 e 03.126.6003.2557.0019
IIl — Natureza da Despesa: 44.90.52 e 33.90.39

6.2 — O empenho inicial é de ( ), conforme Nota de Empenho n° , emitida em ,
sob o evento n° , ha modalidade .

CLAUSULA SETIMA — DO PAGAMENTO
7.1. O pagamento serd realizado, de acordo com as Normas de Execucdo Orgcamentéria, Financeira e Contabil do
Distrito Federal, em até 30 (trinta) dias, contados a partir da data de apresentacdo da Nota Fiscal/Fatura, devidamente
atestada pelo Executor do Contrato, desde que o documento de cobranca esteja em condigdes de liquidacdo e
pagamento, sendo que:
7.1.1 para a solucdo de seguranca da informacédo (firewalls appliances, sistema de gerencia e monitoracéo,
servicos de instalacdo e configuragdo, passagem de conhecimento) o pagamento serd integral, de acordo com o
estabelecido no item 6.7.1 do Termo de Referéncia, anexo | do Edital;
7.1.2. para o servigo de suporte técnico o pagamento sera efetuado mensalmente, somente apds o recebimento
definitivo da solugéo, conforme item 6.7.2 do Termo de Referéncia.
7.2. Para efeito de pagamento, a PGDF consultara os sitios oficiais dos 6rgdos e entidades emissores das certidfes a
seguir relacionadas, para a verificagao da regularidade fiscal da Contratada:
a) Certidao de regularidade de débitos Relativos as Contribui¢c8es Previdenciéarias e as de Terceiros, expedida pela
Secretaria da Receita Federal do Brasil (Decreto Federal n° 6.106/2007);
b) Certificado de Regularidade do Fundo de Garantia por Tempo de Servico — FGTS, fornecido pela CEF — Caixa
Econdmica Federal, devidamente atualizado (Lei n.° 8.036/90);
c¢) Certiddo de Regularidade com a Fazenda do Distrito Federal.
d) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de Certidao
Negativa de Débitos Trabalhistas — CNDT (Lei n® 12.440, de 7 de julho de 2011).
7.2.1. Em havendo a impossibilidade de consulta, pela Administragdo, aos sitios oficiais dos 6rgdos e entidades
emissores das citadas certiddes, o pagamento ficara condicionado a apresentacgdo, pela Contratada, da comprovacgao
de suaregularidade fiscal e trabalhista.
7.2.2. A Contratada devera observar o disposto na Lei n® 5.087 de 25.03.2013 do Distrito Federal.

CLAUSULA OITAVA - DO PRAZO DE VIGENCIA

A vigéncia deste contrato sera de 51 (cinquenta e um) meses, a contar da data de sua assinatura, com eficacia a
partir de sua publicagdo, compreendendo os prazos de entrega dos equipamentos, de procedimentos de recebimento
fixados, da instalacéo e configuragdo da solugdo, passagem de conhecimento, bem como da garantia, onde neste caso,
iniciar-se-a a contagem a partir do recebimento definitivo da solucgéo.

CLAUSULA NONA — DAS GARANTIAS

9.1. DA GARANTIA CONTRATUAL

9.1.2. .Para o fiel cumprimento das obriga¢des contratuais, a contratada prestara garantia no valor correspondente a
5% (cinco por cento) do montante do contrato, mediante a seguinte modalidade --------------------- conforme previsdo
constante do Edital.

9.1.3. O adjudicatario convocado deve apresentar, no prazo maximo de 10 (dez) dias Gteis, contado da data da entrega
da via do contrato assinada, comprovante de prestacdo de garantia no valor e nas condi¢des descritas no Edital.

9.1.4. A garantia somente podera ser levantada ap6s o cumprimento integral de todas as obriga¢des contratuais
assumidas e a extincdo do Contrato;

9.1.5. A garantia ficard retida no caso de rescisdo contratual por responsabilidade da Contratada, até a definitiva
solucéo das pendéncias administrativas ou judiciais que porventura existam.

9.1.6. Sem prejuizo das sancOes previstas na lei e neste Edital, a ndo prestagdo da garantia exigida sera considerada
inexecugdo do Contrato, implicando na imediata anulacdo da Nota de Empenho emitida e ensejard a rescisdo

Contratual, nos termos do inciso | do art. 78 da Lei n°® 8.666/93.
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9.2. DA GARANTIA DA SOLUGAO E SUPORTE TECNICO
9.2.1. O garantia e suporte técnico dos componentes da solugéo devera ser realizada de forma on-site, ou seja, no local.
A garantia e suporte técnico devera ser prestada pelo prazo de 48 (quarenta e oito) meses, contados da data do seu
recebimento definitivo;
9.2.2. Os equipamentos deverdo ter garantia e assisténcia técnica no local onde serdo instalados pelo periodo
estipulado no item anterior, durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,;
9.2.3. Durante todo o periodo de garantia esta incluido a atualizagdo tecnoldgica de todas as licengas e softwares
presentes na solu¢éo, sem nenhum énus adicional para a PGDF;
9.2.4. O suporte técnico deve manter o equipamento sempre atualizado com a ultima versdo do firmware, porém a
atualizacéo devera ocorrer de forma planejada — formalizada por um plano de mudancas.
9.2.5. Independentemente da aceitagdo, a contratada garantira a qualidade de cada unidade do equipamento fornecido
pelo prazo estabelecido de no minimo 48 (quarenta e oito) meses, obrigando-se a repor aquele que apresentar defeito:
9.2.5.1. Se algum dos equipamento da solugdo apresentar defeito, 0 mesmo devera ser trocado imediatamente por
outro equipamento de forma proviséria, de qualidade igual ou superior, que atenda todos os requisitos estabelecidos
neste Termo de Referéncia no prazo maximo de 4 (quatro) horas, e este equipamento que apresentou defeito
deverd ser consertado em um prazo maximo de 30 dias;
9.2.6. A contratada devera prover uma central de atendimento gratuito ou com custo de ligacdo local, para realizar
abertura de chamados mediante a utilizacao dos seguintes meios de comunicagao:
9.2.6.1. Telefone: 24 horas por dia, 7 dias por semana e 365 dias por ano;
9.2.6.2. E-mail e internet: 24 horas por dia, 7 dias por semana e 365 dias por ano;
9.2.7. A central de atendimento deve possuir software na web ou enviar por e-mail o status do chamado e histérico
continuo do atendimento. Deve possuir meio para que a CONTRATANTE controle mensalmente e anualmente, dentro
do periodo de vigéncia do contrato, os relatorios estatisticos, os chamados abertos, em atendimento, concluidos etc.
9.2.8. A PGDF fara a “Abertura de Chamados Técnicos” que deverdo obedecer os prazos de atendimento estipulados
abaixo:

Severidade Descricao Prazo de Solucao Definitiva

Este nivel de severidade é aplicado quando
ALTA L . _ 4 (quatro) horas
hé indisponibilidade no uso dos servicos.

Este nivel de severidade é aplicado quando
3 ha falha, simultanea ou ndo, no uso dos .
MEDIA . . . o ) 6 (seis) horas
servigcos, estando ainda disponiveis, porém

apresentando problemas.

Este nivel de severidade é aplicado para
problemas que nao afetem o desempenho e
disponibilidade dos servigos, bem como para
atualizacbes de software do roteador,
BAIXA esclarecimentos técnicos relativos ao uso e 5 (cinco) dias uteis
aprimoramento dos servicos. N&o havera
abertura de chamados de suporte técnico com
esta severidade em sabados, domingos e
feriados.

9.2.9. Seréa considerado para efeitos do nivel de servigo exigido, prazo de solugdo definitiva, como o tempo decorrido
entre a abertura do chamado técnico efetuada pela equipe técnica da PGDF a Contratada e a efetiva recolocacéo dos
servicos em seu pleno estado de funcionamento e consequentemente resolucéo do problema;
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9.2.10. Depois de concluido a resolugdo do chamado referente ao pedido de suporte, a Contratada comunicara o fato a
equipe técnica da PGDF e solicitard autorizacéo para o fechamento do chamado. Caso a PGDF n&o confirme a solugéo
definitiva do problema, o chamado permanecera aberto até que seja efetivamente solucionado pela Contratada. Neste
caso, a PGDF fornecera as pendéncias relativas ao chamado aberto;

9.2.11. A CONTRATADA devera disponibilizar pelo Portal de Atendimento ou por E-mail, uma forma de
acompanhamento dos servigos contratados.

9.2.12. Entende-se como Portal de Atendimento, qualquer ferramenta de geréncia acessivel através da Internet por
intermédio de um navegador Web, com acesso restrito através de usuario/senha eletrnica.

9.2.13. O Portal de Atendimento devera possuir informagfes de estatisticas do desempenho da rede, consulta aos
histdricos dos registros das ocorréncias e registros de solicitagcdes e reclamacdes enviadas pela PGDF;

9.2.14. A CONTRATADA devera fornecer pelo menos um usuério/senha para acessar o Portal de Atendimento dos
Servigos. O Portal de Atendimento podera ser substituido pelo E-mail, conforme topico 5.5.11;

9.2.15. Geracdao de relatdrios online (mensal e anual) com histérico de chamados abertos pela PGDF;

9.2.16. Possuir meios de auditoria de todos os servigos, possibilitando que a PGDF possa sempre que desejar,
comprovar a qualidade e eficacia dos servicos oferecidos;

9.2.17. Devera ser fornecido mensalmente, juntamente com a Nota Fiscal, o relatério detalhado contendo todos os
registros de chamados técnicos abertos no referido periodo;

9.2.18. Deve ser informado link (URL) de site na internet do fabricante dos equipamentos com disponibilidade de
informagbes para suporte, tais como: guia de instalagdo, informacdes técnicas, atualizacdo e download de drives,
firmwares upgrade de BIOS.

CLAUSULA DECIMA — DA RESPONSABILIDADE DO DISTRITO FEDERAL

10.1. O Distrito Federal respondera pelos danos que seus agentes, nessa qualidade, causarem a terceiros,
assegurado o direito de regresso contra o responsavel nos casos de dolo e de culpa.

10.2.  Constitui obriga¢des da Contratante:

10.2.1. Indicar o executor contrato, conforme art. 67, da Lei n° 8.666/1993.

10.2.2. Promover o acompanhamento e a fiscalizacdo do recebimento e da execugéo do objeto contratual objetivando
0 seu perfeito cumprimento, sob os aspectos quantitativo e qualitativo, registrando as falhas detectadas.

10.2.3. Proporcionar todas as facilidades para que a Contratada possa efetuar os servicos dentro das normas
estabelecidas no contrato;

10.2.4. Permitir livre acesso aos funcionarios da Contratada aos equipamentos, objeto deste contrato, para execugao
dos servigos de instalagdo, configuracédo, garantia e suporte técnico;

10.2.5. Receber os equipamentos e servigcos entregues pela CONTRATADA, desde que estejam em conformidade com
0 objeto contratado;

10.2.6 Prestar informacgdes e esclarecimentos que venham a ser solicitados pela CONTRATADA;

10.2.7. Notificar a CONTRATADA sobre imperfei¢es, falhas ou irregularidades constatadas nos equipamentos e
servigos, para que sejam adotadas as medidas necessarias;

10.2.8. Solicitar de imediato a pronta reparacdo, substituicdo de equipamentos mantendo a qualidade do objeto
contratado, ou parte, que se apresente com defeito ou em desacordo com a especificacido descrita em contrato;

10.2.9. Efetuar os pagamentos devidos nos prazos previstos desde que cumprida as obriga¢des contratuais.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGAQOES E RESPONSABILIDADES DA CONTRATADA

11.1 — Apresentar, ao Distrito Federal:

| — até o quinto dia util do més subsequente, comprovante de recolhimento dos encargos previdenciarios, resultantes da
execucédo do Contrato;

Il — comprovante de recolhimento dos encargos trabalhistas, fiscais e comerciais.

11.2 —Constitui obriga¢des da Contratada:

11.2.1. O pagamento dos salarios e demais verbas decorrentes da prestacéo de servico.

11.2.2 — Responder pelos danos causados por seus agentes.

11.2.3 — Manter, durante toda a execuc¢édo do contrato, em compatibilidade com as obriga¢des por ela assumidas, todas
as condi¢cBes de habilitacdo e qualificacdo exigidas na licitagdo.
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11.2.4.Cumprir fielmente as obrigacBes assumidas constantes do Edital de Licitagdo, do Contrato e da Proposta, de
forma que os servigos sejam realizados com esmero e perfeicao;
11.2.5. Fornecer por sua conta e responsabilidade os equipamentos, softwares, licencas (e qualquer outro material
necessario para a configuragdo e ativagdo da solugdo), servicos de instalacdo, configuragdo e passagem de
conhecimento necessarios ao funcionamento e operacdo da solugdo, bem como prestar o servico de garantia e
assisténcia técnica, conforme as especificagfes, niveis de qualidade e prazos contratados, e assim manté-los por todo o
periodo de garantia;
11.2.6. Reunir-se com a PGDF para levantar as necessidades de projeto de acordo com os prazos e regras definidas no
Termo de Referéncia e seus anexos;
11.2.7. Entregar o projeto de implantacdo da solugdo de acordo com os prazos e regras definidas no Termo de
Referéncia e seus anexos;
11.2.8.Realizar a instalacdo e configuracdo dos equipamentos conforme especificagdes contidas no Termo de
Referéncia e seus anexos;
11.2.9. Realizar as movimentacdes dos equipamentos conforme prazos e especificagdes contidas no Termo de
Referéncia e seus anexos;
11.2.10. Efetuar transferéncia de conhecimento para os colaboradores indicados pela Diretoria de Organizacdo e
Sistemas (DISIS) de modo que eles sejam capazes de configurar e operar o equipamento e conforme especificagfes do
Termo de Referéncia e seus anexos;
11.2.11. Cumprir os prazos de resolugdo de chamados definidos para a fase de instalagéo e configuragdo da solugéo;
11.2.12.Cumprir os prazos de resolugdo de chamados definidos para a fase de garantia e suporte técnico da solucao;
11.2.13.Apresentar comprovagao de que empresa possui em seu corpo técnico, pelo menos 01 (um) técnico
com certificagdo oficial fornecida pelo(s) fabricante(s) dos produtos o qual dever4 compor a equipe que ira
realizar o projeto de implantacdo, realizar a instalacdo e configuragdo da solucdo contratada e prestar o suporte
técnico necessario. A comprovacdo do vinculo do profissional com a licitante podera ser feito por meio de
contrato social ou equivalente, carteira de trabalho ou contrato de prestacdo de servicos, sem vinculo
trabalhista e regido pela legislac&o civil comum;
11.2.14.0s equipamentos disponibilizados a Contratante deveréo ser novos, de primeiro uso e estar na linha atual de
produgéo do fabricante;
11.2.15. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas (sem quaisquer énus para a PGDF), no
total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢fes resultantes da execucgdo ou
de materiais empregados (art.69 da Lei n°® 8.666/93);
11.2.16.Assumir todos os gastos e despesas que fizer, para o adimplemento das obriga¢gdes decorrentes do Contrato;
11.2.17. Providenciar junto a PGDF a identificagdo dos seus empregados, 0s quais deverdo porta-se adequadamente
nas dependéncias da PGDF;
11.2.18.Responder por todos os encargos trabalhistas, previdenciarios, fiscais e comerciais, resultantes da execucao do
objeto contratado, vez que seus empregados ndo terdo qualquer vinculo empregaticio com a Contratante;
11.2.19.N&o causar qualquer dano a estrutura fisica da PGDF;
11.2.20. Ressarcir ao Contratante quaisquer danos ou prejuizos causados a Administragdo em decorréncia da execugao
dos servigos.
11.2.21.N&o transferir a terceiro, por qualquer forma, nem mesmo parcialmente, o objeto deste contrato;
11.2.22. A Contratada deverd assinar TERMO DE CONFIDENCIALIDADE e manter sigilo de todos os dados ou
informacbes da Contratante ou de suas representacfes obtidas em funcdo da prestagdo do servico contratado,
conforme definido no subtépico “6.8 DO SIGILO”;
11.2.23. Obriga-se a aceitar, nas mesmas condigfes contratuais, e mediante Termo Aditivo, os acréscimos ou
supressdes que se fizerem necessarios, no montante de até 25% (vinte e cinco por cento) do valor inicial atualizado do
Contrato, de acordo com os Paragrafos Primeiro e Segundo do Artigo 65 da Lei n° 8.666/93.
11.2.24. As funcionalidades do firewall, de IPS, antivirus e anti-spyware devem operar em carater permanente, podendo
ser utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de receber atualizagbes ou que ndo haja
contrato de garantia de software com o fabricante;
11.2.25. N&o fazer uso de mao de obra infantil, nos termos da Lei Distrital n® 5.061/2013.
11.2.26.Adotar na execucdo dos servigos, praticas de sustentabilidade ambiental, a recepcéo de bens, embalagens,
recipientes ou equipamentos inserviveis e ndo reaproveitaveis pela PGDF, praticas de desfazimento sustentavel,
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reciclagem dos bens inserviveis e processos de reutilizag&o, nos termos estabelecidos na Lei Distrital n°® 4.770, de 22 de
fevereiro de 2012, que sejam aplicaveis ao objeto deste contrato.

CLAUSULA DECIMA SEGUNDA — DA ALTERAGCAO CONTRATUAL

12.1 — Toda e qualquer alteracéo devera ser processada mediante a celebra¢éo de Termo Aditivo, com amparo no art.
65 da Lei n°® 8.666/93, vedada a modificacdo do objeto.

12.2 — A alteracéo de valor contratual, decorrente de compensagao ou penalizacéo financeira, prevista no Contrato, bem
como o empenho de dotagBes orgamentarias, suplementares, até o limite do respectivo valor, dispensa a celebracdo de
aditamento.

CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES

13.1. O atraso injustificado na execug¢do, bem como a inexecugao total ou parcial do Contrato sujeitara a Contratada as
sang¢les especificas, previstas no Termo de Referéncia, anexo | do edital, transcritas abaixo, além das previstas no
Edital, estabelecidas o Decreto n° 26.851, de 30/05/2006, publicado no DODF n° 103, de 31/05/2006, pg. 05/07, com
suas alteragdes.

13.1.1. Sancdes Aplicaveis

13.1.1.1. As multas deverdo ser aplicadas a Contratada, em caso de descumprimento das clausulas, conforme
planilha abaixo:

TABELA 1 - PERCENTAGEM

GRAU %
1 0,025
2 0,030
3 0,10
4 0,25
5 0,50
6 0,75
7 1,0
8 11

TABELA 2 — INFRACAO/GRADUACAO
N. INFRACAO GRAU

Descricdo: Descumprimento do prazo de entrega dos equipamentos, 3
conforme estabelecido no subtépico “6.5.1 Da Entrega dos Equipamentos”.
Unidade Temporal: % por dia, limitado a 15 (quinze) dias de atraso.

Correspondéncia: sobre o valor dos equipamentos.

2 Descumprimento do prazo de reunido com a PGDF afim de levantar as 4
necessidades de projeto para subsidiar a elaboracdo do projeto de

implantacdo da solugdo, conforme prazo estabelecido no subtépico “6.5.2
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Do Projeto de Implantagao da Solugéo”.
Unidade Temporal: % por dia, limitado a 15 (quinze) dias de atraso.
Correspondéncia: sobre o valor da instalagéo e configuragdo da solugéo.

3 Descumprimento do prazo de entrega do projeto de implantagdo da 6
solugdo, conforme prazo estabelecido no subtopico “6.5.2 Do Projeto de
Implantacao da Solugao”.

Unidade Temporal: % por dia, limitado a 15 (quinze) dias de atraso.
Correspondéncia: sobre o valor da instalagcdo e configuracéo da solucao.

4 Descumprimento do prazo de inicio da passagem de conhecimento, 8
conforme estabelecido no subtépico “6.5.3 Da Passagem de
Conhecimento”;

Unidade Temporal: % por dia, limitado a 20 (vinte) dias de atraso.
Correspondéncia: sobre o valor da passagem de conhecimento da

solucao.

5 Descumprimento do prazo de instalagdo e configuracdo da solugao,
conforme estabelecido no subtépico “6.5.4 Da Instalagdo e Configuragao”.
Unidade Temporal: % por dia, limitado a 15 (quinze) dias de atraso.

Correspondéncia: sobre o valor da instalagdo e configuragdo da solugéo.

6 Descumprimento do prazo de movimentagdo e sua respectiva reinstalagéo 5
(caso precise) dos equipamentos, conforme estabelecido no subtdpico
“5.4.3".

Unidade Temporal: % por dia, limitado a 20 (vinte) dias de atraso.

Correspondéncia: sobre o valor da instalacdo e configuracéo da solucao.

7 Descumprimento do prazo de atendimento de suporte técnico, conforme 1
estabelecido no tépico “5.5 Da Garantia e Suporte Técnico”, na resolugéo
do problema.

Unidade Temporal: % por hora, limitado a 48 (quarenta e oito) horas de
atraso.

Correspondéncia: sobre o valor total do contrato.

8 Descumprimento dos prazos de entrega de relatério mensal, conforme 2
estabelecido no subtopico “5.5.177;

Unidade Temporal: % por dia, limitado a 15 (quinze) dias de atraso.

Correspondéncia: sobre o valor total do contrato;

13.1.1.2.  Para fins de comprovagéo de tempo para aplicagdo das multas referente as infracdes de numero 7,
considera-se como 1 (uma) hora inteira a fragéo igual ou superior 30 minutos;

CLAUSULA DECIMA QUARTA — DA RESCISAO AMIGAVEL

O Contrato podera ser rescindido por acordo entre as partes, reduzido a termo no processo da licitagdo, desde que haja
conveniéncia para a Administracéo, devendo para tanto, o ato ser precedido de autorizacé@o escrita e fundamentada da
autoridade competente.
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CLAUSULA DECIMA QUINTA — DA RESCISAO

O Contrato podera ser rescindido por ato unilateral da Administracdo, reduzido a termo no respectivo processo, na
forma prevista no Edital, observado o disposto no art. 78 da Lei n° 8.666/93, sujeitando-se a Contratada as
consequéncias determinadas pelo art. 80 desse diploma legal, sem prejuizo das demais sangdes cabiveis.

CLAUSULA DECIMA SEXTA — DOS DEBITOS PARA COM A FAZENDA PUBLICA

Os débitos da Contratada para com o Distrito Federal, decorrentes ou ndo do ajuste, serdo inscritos em Divida Ativa e
cobrados mediante execucdo na forma da legislacdo pertinente, podendo, quando for o caso, ensejar a rescisao
unilateral do Contrato.

CLAUSULA DECIMA SETIMA - DO EXECUTOR
O Distrito Federal, por meio de , designard um Executor para o Contrato, que desempenhara as
atribuigBes previstas nas Normas de Execucdo Orcamentaria, Financeira e Contabil.

CLAUSULA DECIMA OITAVA - DA PUBLICACAO E DO REGISTRO

A eficacia do Contrato fica condicionada a publicagdo resumida do instrumento pela Administragdo, na Imprensa Oficial,
até o quinto dia util do més seguinte ao de sua assinatura, para ocorrer no prazo de vinte dias daquela data, apos o que
deverd ser providenciado o registro do instrumento no 6rgéo interessado, de acordo com o art. 60 da Lei n° 8.666/93.

CLAUSULA DECIMA NONA - DO FORO

19.1. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupg¢ao,
no telefone 0800-6449060. (Decreto n° 34.031/2012, publicado no DODF de 13/12/2012 p 5.)

19.2. Fica eleito o foro de Brasilia, Distrito Federal, para dirimir quaisquer davidas relativas ao cumprimento do presente
Contrato.

Brasilia, de de 20

Pelo Distrito Federal:
Pela Contratada:
Testemunhas:

01.
02.
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ANEXO XI

DAS PENALIDADES

DECRETO N° 26.851, DE 30 DE MAIO DE 2006.

Regula a aplicacéo de san¢des administrativas previstas nas Leis Federais nos 8.666, de 21 de junho de 1993 (Lei de
LicitacBes e Contratos Administrativos), e 10.520, de 17 de julho de 2002 (Lei do Pregao), e d& outras providéncias.

A GOVERNADORA DO DISTRITO FEDERAL, no uso das atribuicdes que lhe confere o artigo 100, inciso VII, da Lei
Orgéanica do Distrito Federal, e tendo em vista o disposto nos artigos 81, 86, 87 e 88 da Lei Federal n° 8.666, de 21 de
junho de 1993, e no art. 7° da Lei Federal n° 10.520, de 17 de julho de 2002, bem como o disposto no art. 68 da Lei
Federal n° 9.784, de 29 de janeiro de 1999, e ainda, a centralizacdo de compras instituida nos termos da Lei Distrital n°
2.340, de 12 de abril de 1999, e as competéncias instituidas pela Lei Distrital n® 3.167, de 11 de julho de 2003,
DECRETA:

CAPITULO |
DAS SANCOES ADMINISTRATIVAS
SECAO |
Disposi¢cfes Preliminares

Art. 1° A aplicacao das sang8es de natureza pecuniaria e restritiva de direitos pelo ndo comprimento das normas de
licitacdo e/ou de contratos, em face do disposto nos arts. 81, 86, 87 e 88, da Lei Federal n° 8.666, de 21 de junho de
1993, e no art. 7° da Lei Federal n° 10.520, de 17 de julho de 2002, obedecera, no &mbito da Administragcdo Direta,
Autarquica, Fundacional e das Empresas Publicas do Distrito Federal, as normas estabelecidas no presente decreto.

Paragrafo Unico. As disposicdes deste Decreto aplicam-se também aos ajustes efetuados com dispensa e
inexigibilidade de licitagdo, nos termos do que dispde a legislacdo vigente, e ainda as licitacdes realizadas pelas
Administracdes Regionais, até o limite maximo global mensal estabelecido no art. 24, incisos | e Il, da Lei Federal n°
8.666.

SECAOII
Das Espécies de Sanc¢des Administrativas

Art. 2° As licitantes que ndo cumprirem integralmente as obrigacdes contratuais assumidas, garantida a prévia defesa,
estao sujeitas as seguintes sang¢des:

| - adverténcia;
Il — multa;

Il - suspensdo temporaria de participacdo em licitagdo, e impedimento de contratar com a Administracao do Distrito
Federal:

a) para o licitante e/ou contratado através da modalidade pregéo presencial ou eletrénico que, convocado dentro do
prazo de validade de sua proposta, ndo celebrar o contrato, deixar de entregar ou apresentar documentacdo falsa
exigida para o certame, ensejar o retardamento da execugéo do seu objeto, comportar-se de modo iniddbneo ou cometer
fraude fiscal; a penalidade sera aplicada por prazo ndo superior a 5 (cinco) anos, e o licitante e/ou contratado sera
descredenciado do Sistema de Cadastro de Fornecedores, sem prejuizo das multas previstas em edital e no contrato e
das demais cominacgdes legais, aplicadas e dosadas segundo a natureza e a gravidade da falta cometida;

b) para os licitantes nas demais modalidades de licitacdo previstas na Lei n. 8.666, de 1993, a penalidade sera aplicada
por prazo nao superior a 2 (dois) anos, e dosada segundo a natureza e a gravidade da falta cometida.
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IV - declaragdo de inidoneidade para licitar ou contratar com a Administracéo Publica enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes e apds
decorrido o prazo da sang¢édo aplicada com base no inciso anterior.

Paragrafo Unico. As sangfes previstas nos incisos |, Il e IV deste artigo poderdo ser aplicadas juntamente com a do
inciso I, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 5 (cinco) dias Uteis.

SUBSECAO |
Da Adverténcia

Art. 3° A adverténcia € o aviso por escrito, emitido quando o licitante e/ou contratado descumprir qualquer obrigagéo, e
sera expedido:

| - pela Subsecretaria de Compras e Licitacdes - SUCOM, quando o descumprimento da obriga¢@o ocorrer no ambito do
procedimento licitatdrio, e, em se tratando de licitacdo para registro de precos, até a emisséo da autorizagdo de compra
para o 6rgéo participante do Sistema de Registro de Precos;

Il - pelo ordenador de despesas do 6rgdo contratante e/ou participante do Sistema de Registro de Precos, se o
descumprimento da obrigacao ocorrer na fase de execugéo contratual, entendida desde a recusa em retirar a nota de
empenho ou assinar o contrato.

SUBSECAO I
Da Multa

Art. 4° A multa € a san¢do pecunidria que sera imposta ao contratado pelo atraso injustificado na entrega ou execucao
do contrato, e sera aplicada nos seguintes percentuais:

I - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execucao de servigos,
calculado sobre o montante das parcelas obrigacionais adimplidas em atraso, até o limite de 9,9% (nove inteiros e nove
décimos por cento), que corresponde a até 30 (trinta) dias de atraso; (Redacao dada pelo Decreto 35.831, de
19/09/2014, DODF de 22/09/2014 p 6)

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execucéo de servigos,
calculado, desde o primeiro dia de atraso, sobre 0 montante das parcelas obrigacionais adimplidas em atraso, em
carater excepcional, e a critério do 6rgdo contratante, quando o atraso ultrapassar 30 (trinta) dias, ndo podendo
ultrapassar o valor previsto para o inadimplemento completo da obrigagdo contratadal (Redacéo dada pelo Decreto
35.831, de 19/09/2014 , DODF de 22/09/2014 p 6)

Il - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do prazo de entrega,
sem prejuizo da aplicacéo do disposto nos incisos | e Il deste artigo;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou retirar o
instrumento equivalente, dentro do prazo estabelecido pela Administracdo, recusa parcial ou total na entrega do
material, recusa na conclusdo do servico, ou rescisdo do contrato/ nota de empenho, calculado sobre a parte
inadimplente;

V 2- até 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento de qualquer clausula do
contrato, exceto prazo de entrega. (Redacao dada pelo Decreto 35.831, de 19/09/2014, DODF de 22/09/2014 p 6)

§ 1° A multa sera formalizada por simples apostilamento contratual, na forma do art. 65, § 8°, da Lei n° 8.666, de 193 e
sera executada apods regular processo administrativo, oferecido ao contratado a oportunidade de defesa prévia, no
prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificagdo, nos termos do § 3o do art. 86 da Lei n° 8.666, de
1993, observada a seguinte ordem:

| - mediante desconto no valor da garantia depositada do respectivo contrato;
Il - mediante desconto no valor das parcelas devidas ao contratado;
Il - mediante procedimento administrativo ou judicial de execugéo.

§ 2° Sempre que a multa ultrapassar os créeditos do contratado e/ou garantias, o seu valor sera atualizado, a partir da
data da aplicagdo da penalidade, pela variacdo do Indice Geral de Pregcos - Mercado (IGP-M), da Fundagédo Getulio
Vargas.
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§ 3° O atraso, para efeito de céalculo de multa, sera contado em dias corridos, a partir do dia seguinte ao do vencimento
do prazo de entrega ou execucdo do contrato, se dia de expediente normal na reparticdo interessada, ou no primeiro dia
util seguinte.

§ 4° Em despacho, com fundamentagao sumaéria, podera ser relevado:
| - 0 atraso ndo superior a 5 (cinco) dias;
Il - a execugdo de multa cujo montante seja inferior ao dos respectivos custos de cobrancga.

§ 5° A multa podera ser aplicada cumulativamente com outras sangdes, segundo a natureza e a gravidade da falta
cometida, consoante o previsto no Paragrafo Unico do art. 2° e observado o principio da proporcionalidade.

§ 6° Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato deverdo ser cancelados e/ou rescindidos,
exceto se houver justificado interesse da unidade contratante em admitir atraso superior a 30 (trinta) dias, que sera
penalizado na forma do inciso Il do caput deste artigo.

§ 7° A sanc¢do pecuniéria prevista no inciso IV do caput deste artigo ndo se aplica nas hipdteses de rescisao contratual
que ndo ensejam penalidades.

SUBSECAO I
Da Suspenséo

Art. 5° A suspensdo € a sancdo que suspende temporariamente a participacao de contratado em licitacdes e o impede
de contratar com a Administracdo, e, se aplicada em decorréncia de licitagdo na modalidade pregéo, ainda suspende o
registro cadastral do adjudicado e/ou contratado, no Cadastro de Fornecedores do Distrito Federal, instituido pelo
Decreto n° 25.966, de 23 de junho de 2005, com a suspensdo inscrita no Sistema de Cadastramento Unificado de
Fornecedores -SICAF, de acordo com 0s prazos a segulir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pela Subsecretaria de Compras e Licitagfes,
ou pelo 6rgédo integrante do Sistema de Registro de Pregos, a empresa permanecer inadimplente;

Il - por até 90 (noventa) dias, em licitagdo realizada na modalidade pregédo presencial ou eletrénico, ou pregdo para
inclusdo no Sistema de Registro de Pre¢os, quando a licitante deixar de entregar, no prazo estabelecido no edital, os
documentos e anexos exigidos, quer por via fax ou internet, de forma provisoria, ou, em original ou cépia autenticada,
de forma definitiva;

Il - por até 12 (doze) meses, quando a licitante, na modalidade pregdo, convocada dentro do prazo de validade de sua
proposta, ndo celebrar o contrato, ensejar o retardamento na execucao do seu objeto, falhar ou fraudar na execugéo do
contrato;

IV - por até 24 (vinte e quatro) meses, quando a licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitacdes, objetivando obter, para si ou para
outrem, vantagem decorrente da adjudicacdo do objeto da licitagéo;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitagéo;

receber qualquer das multas previstas no artigo anterior e ndo efetuar o pagamento; a reabilitagdo de dara com o
pagamento.

§ 1° S&o competentes para aplicar a penalidade de suspensao:

| - a Subsecretaria de Compras e Licitagdes - SUCOM, quando o descumprimento da obrigagdo ocorrer no ambito do
procedimento licitatério, e, em se tratando de licitacdo para registro de precos, até a emissao da autorizacdo de compra
para o 6rgéo participante do Sistema de Registro de Precos;

Il - o ordenador de despesas do 6rgdo contratante e/ou participante do Sistema de Registro de Precgos, se o
descumprimento da obrigacdo ocorrer na fase de execucdo contratual, entendida desde a recusa em retirar a nota de
empenho ou assinar o contrato.

§ 2° A penalidade de suspensao sera publicada no Diario Oficial do Distrito Federal, e produzira os seguintes efeitos:

| - se aplicada pela Subsecretaria de Compras e Licitacdes - SUCOM, na hipétese do descumprimento da obrigagéo
ocorrer no ambito do procedimento licitatorio, e, em se tratando de licitacdo para registro de precos, até a emissao da
autorizacdo de compra para o 6rgao participante do Sistema de Registro de Precos, implicara na suspensao, por igual
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periodo, perante todos os 6rgdos/entidades subordinados a Lei Distrital no 2.340, de 12 de abril de 1999, e alteragdes
posteriores;

Il - se aplicada pelo ordenador de despesas do 6rgéo contratante e/ou participante do Sistema de Registro de Pregos,
na hip6tese do descumprimento da obrigagcdo ocorrer na fase de execucdo contratual, entendida desde a recusa em
retirar a nota de empenho ou assinar o contrato, implicard na suspenséao perante o 6érgédo sancionador.

§ 3° O prazo previsto no inciso IV poderad ser aumentado para até 05 (cinco) anos, quando as condutas ali previstas
forem praticadas no &mbito dos procedimentos derivados dos pregdes.

SUBSECAO IV
Da Declaracéo de Inidoneidade

Art. 6° A declaracdo de inidoneidade sera aplicada pelo Secretario de Estado de Fazenda, a vista dos motivos
informados pela Subsecretaria de Compras e Licitacdes.

§ 1° A declaragéo de inidoneidade prevista neste artigo permanecera em vigor enquanto perdurarem 0s motivos que
determinaram a puni¢do ou até que seja promovida a reabilitagdo perante a propria autoridade que a aplicou, e sera
concedida sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes de sua conduta e apoés
decorrido o prazo de até dois anos de sancionamento.

§ 2° A declaragéo de inidoneidade e/ou sua extingdo sera publicada no Diario Oficial do Distrito Federal, e seus efeitos
serdo extensivos a todos os érgdos/entidades subordinadas ou vinculadas ao Poder Executivo do Distrito Federal, e a
Administracao Publica, consoante disp6e o art. 87, IV, da Lei n° 8.666, de 1993.

CAPITULO Il
DAS DEMAIS PENALIDADES

Art. 7° As licitantes que apresentarem documentos fraudulentos, adulterados ou falsificados, ou que por quaisquer
outros meios praticarem atos irregulares ou ilegalidades para obtencdo no registro no Cadastro de Fornecedores do
Distrito Federal, administrado pela Subsecretaria de Compras e Licitag8es, estardo sujeitas as seguintes penalidades:

| - suspensdo temporaria do certificado de registro cadastral ou da obtencdo do registro, por até 24 (vinte e quatro)
meses, dependendo da natureza e da gravidade dos fatos; e

Il - declaragdo de inidoneidade, nos termos do art. 6° deste Decreto Ill - aplicam-se a este artigo as disposi¢ces dos 88
2° e 3° do art. 5° deste Decreto.

Art. 8° As sang¢8es previstas nos arts. 5° e 6° poderdo também ser aplicadas as empresas ou profissionais que, em
razdo dos contratos regidos pelas Leis Federais nos 8.666, de 1993 ou 10.520, de 2002:

| - tenham sofrido condenacéo definitiva por praticarem, por meios dolosos, fraude fiscal no recolhimento de quaisquer
tributos;

Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitagao;

Il - demonstrarem néo possuir idoneidade para contratar com a Administragao, em virtude de atos ilicitos praticados.

CAPITULO Il
DO DIREITO DE DEFESA

Art. 9° E facultado ao interessado interpor recurso contra a aplicacdo das penas de adverténcia, suspenséo temporaria
ou de multa, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da respectiva notificacéo.

§ 1° O recurso serd dirigido a autoridade superior, por intermédio da que praticou o ato recorrido, a qual podera
reconsiderar sua decisdo, no prazo de 5 (cinco) dias Uteis, ou, nesse mesmo prazo, fazé-lo subir, devidamente
informado, devendo, neste caso, a decisédo ser proferida dentro do prazo de 5 (cinco) dias Uteis, contado do recebimento
do recurso, sob pena de responsabilidade.

§ 2° Na contagem dos prazos estabelecidos neste Decreto, excluir-se-a o dia do inicio e incluir-se-4 o do vencimento, e
considerar-se-do os dias consecutivos, exceto quando for explicitamente disposto em contrario; s6 se iniciam e vencem
os prazos referidos neste artigo em dia de expediente no 6rgédo ou na entidade.
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§ 3° Assegurado o direito a defesa prévia e ao contraditério, e apds o exaurimento da fase recursal, a aplicacao da
sancao sera formalizada por despacho motivado, cujo extrato devera ser publicado no Diario Oficial do Distrito Federal,
devendo constar:

| - a origem e 0 niumero do processo em que foi proferido o despacho;

Il - o prazo do impedimento para licitar e contratar;

Il - o fundamento legal da sancéo aplicada;

IV - 0 nome ou a razdo social do punido, com o nimero de sua inscricdo no Cadastro da Receita Federal.

§ 4° Apds o julgamento do(s) recurso(s), ou transcorrido o prazo sem a sua interposicéo, a autoridade competente para
aplicacdo da sancédo providenciara a sua imediata divulgacédo no sitio www.fazenda.df.gov.br, inclusive para o bloqueio
da senha de acesso ao Sistema de Controle e Acompanhamento de Compra e Licitacdes e Registro de Precos do
Distrito Federal — e-compras, e aos demais sistemas eletrénicos de contratacdo mantidos por 6rgaos ou entidades da
Administracao Publica do Distrito Federal.

8§ 5° Ficam desobrigadas do dever de publicacdo no Diario Oficial do Distrito Federal as san¢8es aplicadas com
fundamento nos arts. 3° e 4° deste decreto, as quais se formalizam por meio de simples apostilamento, na forma do art.
65, 88°, da Lei n° 8.666, de 1993.

CAPITULO IV
DO ASSENTAMENTO EM REGISTROS
Art. 10. Toda sancao aplicada sera anotada no histérico cadastral da empresa.
Paragrafo Unico. As penalidades terdo seus registros cancelados ap6s o decurso do prazo do ato que as aplicou.

CAPITULO V
DA SUJEICAO A PERDAS E DANOS

Art. 11. Independentemente das sancdes legais cabiveis, regulamentadas por este Decreto, a licitante e/ou contratada
ficara sujeita, ainda, a composi¢éo das perdas e danos causados a Administracao pelo descumprimento das obrigagdes
licitatérias e/ou contratuais.

CAPITULO VI
DISPOSICOES FINAIS

Art. 12. Os instrumentos convocatérios e os contratos deverdo fazer mencgdo a este Decreto, incluir os percentuais
relativos a multas, e as propostas comerciais deverdo mencionar expressamente a concordancia do proponente aos
seus termos.

Art. 13. Este Decreto entra em vigor na data de sua publicacéo.
Art. 14. Revogam-se as disposi¢cées em contrario.
Brasilia, 30 de maio de 2006.
118° da Republica e 47° de Brasilia
MARIA DE LOURDES ABADIA

PUBLICADO NO DODF N° 103, DE 31 DE MAIO DE 2006 - P. 5, 6, 7.

ALTERADO PELOS DECRETOS N°S:

. 26.993, DE 12 DE JULHO DE 2006, PUBLICADO NO DODF N° 133, DE 13 DE JULHO DE 2006, P.2.

. 27.069, DE 14 DE AGOSTO DE 2006, PULICADO NO DODF N° 156, DE 15 DE AGOSTO DE 2006, P. 1, 2.

. 35.831, DE 19 DE SETEMBRO DE 2014, PUBLICADO NO DODF N° 197, DE 22 DE SETEMBRO DE 2014, P. 6.
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