GOVERNO DO DISTRITO FEDERAL
SECRETARIA DE ESTADO DE SAUDE

CONTRATON® 4S5 /2015 - SES/DF

CONTRATO QUE ENTRE SI CELEBRAM O

DISTRITO FEDERAL, POR INTERMEDIO DA

SECRETARIA DE ESTADO DE SAUDE, E A

EMPRESA SUPORTE INFORMATICA

SOLUCOES LTDA., NOS TERMOS DO

PADRAO N° 04/2002, NA FORMA ABAIXO.
PROCESSO N° 060.011.902/2015.

CLAUSULA PRIMEIRA - DAS PARTES

L.1. O DISTRITO FEDERAL, por intermédio da SECRETARIA DE ESTADO DE SAUDE,
inscrita no CNPJ/MF sob o n°® 00.394.700/0001-08, denominada CONTRATANTE, com sede no
SAIN Parque Rural s/n°, Asa Norte, Brasilia/DF, CEP 70.770-200, representada neste ato por
FABIO GONDIM PERLIRA DA COSTA, na qualidade de Secretario de Estado, da Secretaria de
Estado de Satde do Distrito Federal, conforme Decreto de 23 de Julho de 2015, publicado no DODF
n° 142, de 24 de julho de 2015, pg. 15, e a empresa SUPORTE INFORMATICA SOLUCOES
LTDA., doravante denominada CONTRATADA, CNPJ/MF 07.880.897/0001-34, com sede na
Avenida Jodo de Barros, 1261, sala 02, Espinheiro, Recife/PE, CEP. 52.021-180, Telefone/Fax
(081) 3202-9100 / 3244-9697 / 99435-8553, E-mail vital.costa@suporteinformatica.com.br /
contato(@suporteinformatica.com.br. representada por VITAL MARIA DE SOUSA COUCEIRO
COSTA, portador do RG n® 4277375 SDS/PE, inscrito(a) no CPF n° 949.964.744-91, na qualidade
de representantes legais.

CLAUSULA SEGUNDA — DO PROCEDIMENTO

2.1. O presente Contrato obedece aos termos do Formulario 1 — IN04/2008-SLTI/MPOG,
Documento de Oficializagdo da Demanda, fls. 02/03, Termo de Referéncia, fls. 04/70, Oficio n°
378/2015-AS/Ministério Piblico Federal, fls. 75/76, Proposta de pregos, fls. 99/104, do Edital do
Pregdo Eletronico n® 164/2014- Registro de Pre¢os — Procuradoria Geral da Repiblica, fls. 212/281,
Ata de Registro de Pregos n° 66-A/2014, 92/98, Termo de Homologagéo do PE n® 164/2014 (SRP),
fls. 561/576, Extrato do Registro de Pregos em D.O.U, fl. 404, Autoriza¢do para emissio de Nota
de Empenho de fl. 586, Nota de Empenho fl. 587 e demais dispositivos das Leis n° 8.666/93 e
10.520/2002.

CLAUSULA TERCEIRA — DO OBJETO

3.1. O Contrato tem por objeto a aquisigdo de licengas e servigos técnicos especializados para
implantagdo tecnoldgica de computagdo em nuvem, utilizando um modelo de nuvem privada, com
ferramentas de gerenciamento dos ambientes virtualizados, o portal de autosservigo institucional da
Secretaria de Estado de Satde do Distrito Federal, consoante especifica o Formulario 1 —
IN04/2008-SLTI/MPOG, Documento de Oficializagio da Demanda, fls. 02/03, Termo de
Referéncia, fls. 04/70, Oficio n® 378/2015-AS/Ministério Pablico Federal, fls. 75/76, Proposta de
pregos, fls. 99/104, do Edital do Pregao Eletrénico n® 164/2014- Registro de Pregos — Procuradoria
Geral da Republica, fls. 212/281, Ata de Registro de Pregos n°® 66-A/2014, 92/98, Termo de

Homologagdo do PE n°® 164/2014 (SRP), fls. 561/576, Extrato do Registro de Pregos em D.O.U, ﬂ‘ _—
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GOVERNO DO DISTRITO FEDERAL
SECRETARIA DE ESTADO DE SAUDE

404, Autorizagdo para emissio de Nota de Empenho de fl. 586, Nota de Empenho fl. 587, que
passam a integrar o presente Contrato.

Item
na |(Unid | Descricio Qtd
ARP
o 33 UN | Médulo base da solugdo de nuvem privada: hypervisor de virtualizagdo 48
(-
"f 34 UN Servigos de suporte técnico remoto e direito de atualizagdo por 36 meses, 48
a conforme especificagdo técnica
E 35 UN | Solugdo de nuvem privada: Console de Geréncia redundante 1
3 16 UN Servigos de suporte técnico remoto e direito de atualizagdo por 36 meses, |
conforme especificagdo técnica.
37 | usT Servigo técnico especializado para apoiar o planejamento e implementagao 4030
(instalagdo e configuragdo) da Solugdo de Nuvem Privada.

3.2. PRAZOS E GARANTIAS
3.2.1 O prazo de entrega, seré até 60 (sessenta) dias contados da data do recebimento da Ordem de
Fornecimento.

3.2.2 Os servigos realizados pela CONTRATADA serdo cobertos por garantia de 90 (noventa) dias
apos o aceite definitivo da Ordem de Servigo original. Durante o periodo de garantia, os defeitos
que porventura sejam identificados fardo parte de uma Ordem de Servi¢o de Garantia € ndo gerarao
onus para a SECRETARIA de Estado de Saude do GDF, respeitados os direitos e deveres
especificados pela Lei n° 8.078/90.

3.2.3 O prazo de garantia dos servigos serd de, no minimo, 3 (trés) anos, a contar da data do
recebimento definitivo, sem prejuizo do que estabelecer a legislagdo em vigor, sendo de inteira
responsabilidade da CONTRATADA a execugao da garantia, sem O6nus para a CONTRATANTE.

3.3. PARECER TECNICO E EXECUGCAO DO CONTRATO
33.1 Parecer técnico sera dado por equipe de técnicos lotados na Diretoria de
Infraestrutura/CTINF/GAB/SES/DF.

3.3.2 Da Execugio do Contrato:
a) Com base na atual estrutura organizacional da SES-DF, a gestao do contrato sera feita por
equipe de técnicos lotados na Diretoria de Infraestrutura — Diretoria de
Infraestrutura/CTINF/GAB/SES/DF.

3.4. SIGILO E RESPONSABILIDADE

341 A CONTRATADA deverd manter sigilo, sob pena de responsabilidades civis, penais e
administrativas, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de
que tomar conhecimento em razdo da execugdo do objeto deste Termo de Referéncia devendo
orientar seus empregados nesse sentido. A CONTRATADA, quando da assinatura do contrato, por
meio de seu representante assinard Termo de Compromisso em que se responsabilizard pela
manutengdo de sigilo ¢ confidencialidade das informagGes a que possa ter acesso em decorrénci

\
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da contratagdo. Além do termo citado, a CONTRATDA devera apresentar para cada funcionario
que vier a executar atividades referentes ao objeto da contratagdo, o Termo de Ciéncia em que seus
profissionais declaram estar cientes das responsabilidades pela manutengdo de sigilo e
confidencialidade.

3.5. MECANISMOS FORMAIS DE COMUNICACAO

3.5.1 O prazo para inicio dos servigos, serd apos a assinatura do contrato;

a) No ato da assinatura do contrato, a CONTRATADA devera indicar um profissional de seu
quadro para atuar, no ambiente da SECRETARIA de Estado de Satde do GDF, como
Preposto. Esse profissional estara responsavel pela gestdo dos aspectos administrativos,
legais e técnicos do contrato, relacionando-se diretamente com o Gestor do Contrato;

b) Imediatamente apds a assinatura do contrato, o Gestor do Contrato na SECRETARIA de
Estado de Saude do GDF convocara o Preposto da CONTRATADA para a reunido de
abertura do contrato, na qual serdo tratados os seguintes assuntos:

e Assinatura do Termo de Compromisso;

e Esclarecimentos sobre a forma de comunicagio a ser adotada entre o Orgio e a
CONTRATADA;

* Entrega dos documentos que compdem os padrdes em uso na SECRETARIA de
Estado de Saude do GDF, a saber:

e Apresentagdo dos tipos de Ordens de Servigo que serdo utilizadas na passagem
de demandas da SECRETARIA de Estado de Saude do GDF para a
CONTRATADA e esclarecimentos sobre o seu preenchimento:

e Esclarecimentos acerca dos niveis de servigo previstos no contrato, bem como
sobre o periodo de adaptacio e ajustes da CONTRATADA ao contrato;

e Esclarecimentos relacionados ao funcionamento do Orgdo, tais como: horario de
trabalho, local disponivel para a equipe da CONTRATADA, regimento interno
do Orgdo, forma de acesso dos colaboradores da CONTRATADA as
dependéncias da SECRETARIA de Estado de Saide do GDF e demais
informacdes pertinentes;

e Data de inicio das atividades do contrato;

e Demais assuntos relevantes para o inicio do contrato pela CONTRATADA.

e Essareunido serd registrada em ata, documento que devera ser assinado por todos
0s presentes e que passara a integrar o contrato.

e Todaa comunicagfo relacionada aos aspectos administrativos, legais técnicos do
contrato sera formalizada via oficio e encaminhada ao Preposto designado pela
CONTRATADA.

3.6. DA ESPECIFICACAO TECNICA E CONDICOES GERAIS
1.1 HYPERVISOR PARA VIRTUALIZAGCAO DE SERVIDORES:
1.2 CARACTERISTICAS GERAIS:
1.2.1 Devera suportar no minimo 320 nucleos logicos (LCPUs ou VCPUs) por servidor fisico;
1.2.1.1 Devera suportar no minimo 4TB de memoria RAM por servidor fisico;
1.2.1.2 Devera suportar volumes para armazenamento de maquinas virtuais com tamanho
minimo de 64TB;
1.2.1.3 Devera suportar no minimo por servidor fisico 32 interfaces de rede Gigabit

Ethernet; o
1.2.1.4 Devera suportar no minimo por servidor fisico 8 interfaces 10 Gigabit Ethernet;
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1.2.1.5 Devera suportar no minimo por servidor fisico 8 HBAs (Host Bus Adapter);

1.2.1.6 Devera suportar no minimo por servidor fisico 32 CPUs virtuais por core fisico ndo
excedendo quantidade méaxima de 4096 CPUs virtuais por servidor;

1.2.1.7 Devera suportar no minimo por servidor fisico 512 maquinas virtuais;

1.2.1.8 Possuir sistema operacional proprio executando diretamente no hardware sem a
necessidade de instalagio de Sistema Operacional adicional para execugdo do
software de virtualizag@o.

1.2.1.9 O modelo de licenciamento do software devera permitir a abertura de chamado de
suporte diretamente com o fabricante, ndo sendo aceitas licengas em regime de

OEM;

1.2.1.10 Permitir a criagio de maquinas virtuais com mais de 1 processador, isto &,
maquinas virtuais multiprocessadas com no minimo 64 processadores em todos
os sistemas operacionais suportados;

1.2.1.11 Permitir a criagio de maquinas virtuais com no minimo 1TB de memoéria;

1.2.1.12 Permitir compressio de memoéria em momentos de alta utilizagéo para retardar a
utilizagfio da drea de swap e melhorar o desempenho;

1.2.1.13 Permitir a prote¢do das méquinas virtuais e seus dados com backups em disco e
sem a necessidade de agente instalado nas méaquinas virtuais, com deduplicagdo
para reduzir o uso do espago de backup em disco, tudo isso de forma agendada;

1.2.1.14 Permitir configurar o nimero de CPUs virtuais por virtual socket, ou seja, permite
que uma VM tenha CPUs virtuais com mais de 1 core.

1.2.1.15 Suportar o clone de maquinas virtuais;

1.2.1.16 Permitir agrupar maquinas virtuais em contéineres légicos inteligentes capazes de
permitir definir prioridades e a sequéncia nos processos de ligar e desligar

maquinas virtuais;

1.2.1.17 Devera possuir recurso de compartilhamento de paginas de memoria entre
multiplas maquinas virtuais, ou seja, consolidagdo de paginas de memoria
idénticas de multiplas maquinas virtuais em um mesmo servidor em apenas uma

pagina.

1.2.1.18 O sistema de virtualizagdo devera possuir um kernel de 64-bits;

1.2.1.19 Devera permitir a adigdo de memoria e/ou CPU nas maquinas virtuais sem a
necessidade de desligamento desta (hotadd memory/hotadd CPU);

1.2.1.20 Possuir tecnologia que permita a monitoragio das méquinas virtuais
individualmente para identificagdo e remogdo de malwares, como

1.2.1.21 virus, trojans e keyloggers, através da integragdo com o software de terceiros;

1.2.2 SER COMPATIVEL COM AS SEGUINTES TECNOLOGIAS:

1.2.2.1 “x86_647,

1.2.2.2 “multicore”;

1.2.2.3 “hyperthreading”;
1.2.2.4 “Intel EPT”;

1.2.2.5 “AMD-V RVI”;
1.2.2.6 “Large Memory pages”
1.2.2.7 “FcoE”

1.2.2.8 “Arquitetura NUMA”

_..-—-—";;NP
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1.2.3 PERMITIR A CRIACAO DE MAQUINAS VIRTUAIS COEXISTINDO NO MESMO

1.2.4

HARDWARE FISICO COM, NO MINIMO, OS SEGUINTES SISTEMAS
OPERACIONALIS:

1.2.3.1 Windows Server 2012 R2

1.2.3.2 Windows Server 2012

1.2.3.3 Windows Server 2008 R2

1.2.3.4 Windows Server 2008

1.2.3.5 Windows Server 2003 R2 64Bit

1.2.3.6 Windows Server 2003

1.2.3.7 Windows Server 2003 R2

1.2.3.8 Windows Server 2003

1.2.3.9 Windows XP Professional

1.2.3.10 Windows Vista

1.2.3.11 Windows 7

1.2.3.12 Windows 8

1.2.3.13 RedHat Enterprise Linux 6.x

1.2.3.14 RedHat Enterprise Linux 5.x

1.2.3.15 RedHat Enterprise Linux 4.x

1.2.3.16 Suse Linux Enterprise Server 11 SP3, SP2 e SP1
1.2.3.17 Suse Linux Enterprise Server 11

1.2.3.18 Suse Linux Enterprise Server 10 SP3, SP2 ¢ SP1
1.2.3.19 Suse Linux Enterprise Server 10

1.2.3.20 Suse Linux Enterprise Server 9

1.2.3.21 Novell Open Enterprise Server

1.2.3.22 Oracle Linux 6

1.2.3.23 Oracle Linux 5

1.2.3.24 Ubuntu Linux

1.2.3.25 CentOS5

1.2.3.26 CentOS4

1.2.3.27 Novell Netware 6.5

CARACTERISTICAS DE REDE:

1.2.4.1 Permitir a criagdo de maquinas virtuais com até 10 placas de rede;

1.2.4.2 Possuir as seguintes politicas de seguranga de rede na camada 2:

1.2.4.3 Nio permitir mudanga de MAC Address;

1.2.4.4 Nio permitir placas de rede de maquinas virtuais em modo promiscuo;

1.2.4.5 Suportar pacotes de rede com MTU maior que 1500 (Jumbo Frames);

1.2.4.6 Suportar comunicagdes utilizando o padrio IEEE 802.3ad (Link Aggregation
Control Protocol),

1.2.4.7 Suportar a segmentagdo de rede utilizando o padrio IEEE 802.1q (Virtual LAN);

1.2.4.8 Politica de detec¢do de falha de rede;

1.2.4.9 Permitir o isolamento total das maquinas virtuais, impedindo a comunicagdo entre
as maquinas a ndo ser pelo ambiente de rede em que serdo inseridas, evitando
assim que o uso de uma méquina virtual interfira na seguranga de outra maquin
virtual; /

1.2.4.10 Permitir que cada maquina virtual tenha enderego IP e MAC address proprio;

f e
f
—
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1.2.4.11 Permitir a criagdo através de interface grafica de switches virtuais para
comunicagio local, ndo necessitando de placas de redes fisicas, permitindo assim
que redes complexas sejam construidas e as aplicagdes sejam desenvolvidas,
testadas e distribuidas, tudo em um Gnico computador fisico;

1.2.4.12 Permitir adicionar e remover placas de rede virtuais a uma maquina virtual sem
parada de produgio;

1.2.4.13 Permitir definir limite de utilizagdo de 1/O por maquina virtual independente do
servidor que esteja rodando;

1.2.4.14 Suporte ao padrio Netflow permitindo coletar trafego de informagdes IP e enviar
para ferramentas de terceiros;

1.2.4.15 Permitir controle de 1/0 de rede por tipo de trafego de dados (gerenciamento,
dados, iSCSI, NFS);

1.2.4.16 Permitir colocar as portas dos switches virtuais ou uma porta de rede virtual
especifica em modo promiscuo;

1.2.4.17 Suporte aos padrdes de descoberta de vizinhos LLDP (Link Layer Discovery
Protocol) e CDP (Cisco Discovery Protocol);

1.2.4.18 Permitir agregar placas de rede fisicas para formagdo de “NIC Teaming” com o
objetivo de aumentar o troughput e a disponibilidade do 1/O de rede para as
maquinas virtuais ou tarefas administrativas no nivel de hypervisor;

1.2.5 CARACTERISTICAS DE STORAGE:

1.2.5.1 Permitir o acesso por mais de um caminho (multipathing) implementando alta
disponibilidade ao acesso dos recursos de armazenamento disponiveis através da
SAN (Storage Area Network);

1.2.5.2 Possuir sistema de arquivos que permita ser configurado em storage compartilhado
e que mais de um servidor fisico consiga acessar o mesmo compartilhamento
simultaneamente;

1.2.5.3 Permitir conexdes com tecnologias de storage SAN e NAS com no minimo os
protocolos iSCSI, FCP, FCoE e NFS;

1.2.5.4 Permitir a instalagio em um servidor fisico sem disco fisico local, podendo ser
iniciado através de uma SAN (Storage Area Network) Fiber Channel, utilizando
o conceito de diskless;

1.2.5.5 Permitir a instalagio em um servidor fisico sem disco fisico local, podendo ser
iniciado através de uma SAN (Storage Area Network) iSCSI, utilizando o
conceito de diskless;

1.2.5.6 Permitir a instalagio em um servidor fisico sem disco fisico local, podendo ser
iniciado através de dispositivos USB;

1.2.5.7 Suportar a extensio do tamanho do disco virtual enquanto a maquina virtual
permanecer ligada;

1.2.5.8 Devera possuir nativamente a funcionalidade que permite ter o controle de entrada
e saida de dados na drea de armazenamento de forma abrangente entre todos os
servidores fisicos;

1.2.5.9 Permitir agrupar LUN’s em clusters e monitorar cada LUN de forma inteligente para
o balanceamento dos arquivos das maquinas virtuais entre as LUN’s,
considerando espago alocado e laténcia de acesso; /

1.2.5.10 Permitir definir limites de utilizagio de 1/O por maquina virtual independente do

servidor fisico em que esteja rodando; ' Lwd)
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1.2.5.11 A solugdo devera ser capaz de otimizar a utilizagdo de disco da maquina virtual,
armazenando em storage somente o que a maquina virtual estiver efetivamente
utilizando, ou seja, nio alocando todo o conteiido do disco virtual quando no
for necessario;

1.2.5.12 Devera permitir o uso de dispositivos SSD (placas e/ou discos) instalados no
proprio servidorfhost como cache de leitura e/ou gravagdo para 0s dados
acessados nos repositorios de discos virtuais;

1.2.5.13 A solugdo devera possuir relatorios de crescimento e capacidade dos discos das
méquinas virtuais. Devera permitir a defini¢do de limites para a geréncia dos
recursos e exibir alertas automaticamente caso os limites de alocagdo dos discos
das maquinas virtuais sejam excedidos;

1.2.5.14 Suportar a migragdo de discos das maquinas virtuais entre volumes diferentes
montados nos servidores fisicos sem afetar a disponibilidade dos servigos, ou
seja, sem parar a maquina virtual;

1.2.5.15 Suportar a instalagdo de plugins de multpathing de terceiros;

1.2.5.16 Permitir a manipulagio da camada de acesso ao storage podendo definir regras para
o tipo de politica de multpathing e o tipo de driver a ser usado de forma
customizada;

1.2.5.17 Suportar a criagdo de discos virtuais de no minimo 62TB;

1.2.6 CARACTERISTICAS DE GERENCIAMENTO:

1.2.6.1 Capacidade de gestdo de pelo menos dez mil maquinas virtuais em funcionamento
simultineo;

1.2.6.2 Suportar pelo menos quinhentas conexdes aos consoles de maquinas virtuais
simultineas;

1.2.6.3 Devera permitir a geréncia centralizada de todo o parque virtualizado, a partir de
uma Gnica console;

1.2.6.4 Permitir console web centralizada para acesso ao ambiente de virtualizago;

1.2.6.5 A console de geréncia centralizada devera permitir a criagdo de workflows para
automagcdo e orquestragio dos processos de virtualizagdo;

1.2.6.6 Permitir criar ambiente de alta disponibilidade para a console, ou seja, no caso de
falha de uma console de gerenciamento, a outra assume automaticamente, sem
parada de produgdo;

1.2.6.7 O ambiente de alta disponibilidade para console de gerenciamento deve proteger
contra falha de hardware, sistema operacional, aplicagdo € rede.

1.2.6.8 Devera permitir o compartilhamento dos recursos fisicos do servidor entre as
méquinas virtuais, com a possibilidade de definir a quantidade minima e maxima
de CPU e memodria para cada maquina virtual;

1.2.6.9 Devera permitir o compartilhamento dos recursos fisicos do servidor entre as
maquinas virtuais, com a possibilidade de definir a quantidade minima e maxima
de CPU e memoéria para um grupo de maquinas virtuais;

1.2.6.10 Devera permitir o compartilhamento dos recursos fisicos do servidor entre as
mdquinas virtuais, com a possibilidade de definir a saida de banda de rede para
cada maquina virtual;

1.2.6.11 Permitir a criacio de ambiente de alta disponibilidade (cluster ou tecnologia
equivalente ou superior) entre as miquinas virtuais, independente se estas €stao

em servidores fisicos diferentes ou néo; ’__‘E:)
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1.2.6.12 A solugio devera ser capaz de monitorar de forma inteligente os servidores fisicos
e virtuais, fazendo o balanceamento de carga das maquinas virtuais de forma
automdtica, ou seja, movendo as maquinas virtuais entre os servidores fisicos de
acordo com a necessidade de recursos de CPU e memdria;

1.2.6.13 Permitir configurar regras de afinidade que definam em quais hosts dentro de um
cluster, uma maquina virtual ou um grupo de maquinas virtuais poderdo ou
deverdo obrigatoriamente rodar;

1.2.6.14 A solugdio devera ser capaz de realocar maquinas virtuais entre servidores fisicos
de forma automatica, em horarios de baixa utilizagdo dos servidores,
possibilitando que a carga total de maquinas virtuais, seja executada em um
nimero menor de servidores fisicos, permitindo que os outros servidores fisicos
sejam colocados em stand-by e dessa forma consumindo menos energia. Além
disso, a solugio devera ser capaz de iniciar novamente os servidores em stand by
¢ automaticamente realocar a carga de servidores virtuais. Para realizar essa
tarefa a solucdio devera suportar no minimo os protocolos WOL (Wake-on-
LAN), ILO (Integrated Lights-Out), I[PMI (Intelligent Platform Management
Interface);

1.2.6.15 Permitir o agendamento do horario em que as funcionalidades descritas no subitem
anterior deverio ser executadas;

1.2.6.16 Permitir a funcionalidade que uma maquina virtual (guest) em execugdo em
determinada maquina fisica (host) migre para outra maquina fisica (host), sem
necessidade de interrupgdo dos servigos da maquina virtual migrada;

1.2.6.17 Permitir a migragdo de maquinas virtuais entre diferentes servidores fisicos para
fins de manutengio, balanceamento de carga e ou upgrades, sem desligamento
da maquina virtual e sem interrupgdo do servigo utilizando storage
compartilhado;

1.2.6.18 Permitir no minimo 8 migragBes simultdneas de maquinas virtuais entre dois
servidores fisicos simultaneamente;

1.2.6.19 Permitir que as migragdes distribuam a carga entre quatro placas de rede 10 Gbps
ou dezesseis placas de rede 1 Gbps;

1.2.6.20 Permitir a migragdo de maquinas virtuais entre diferentes servidores fisicos sem
precisar de storage compartilhado, sem desligamento da maquina virtual e sem
interrupgéo do servigo;

1.2.6.21 Possuir funcionalidades de detec¢do de falha de uma maquina fisica, migrando
automaticamente as maquinas virtuais afetadas para controle de outra maquina
fisica e procedendo, sua ativagdo automaticamente. Devera suportar um grupo
de até 32 servidores simultaneamente;

1.2.6.22 Permitir definir prioridades na reativagdo das maquinas virtuais apds a falha de
uma ou mais maquinas fisicas;

1.2.6.23 Possuir funcionalidades de detecgdo de falha de uma maquina fisica, migrando
automaticamente as maquinas virtuais afetadas para controle de outra maquina
fisica e procedendo, sua ativagdo automaticamente sem parada de produgéo, ou
seja, com zero de tempo de inatividade;

1.2.6.24 Possuir funcionalidades de detecgdo de falha do sistema operacional de uma
magquina virtual, procedendo, sua ativagdo automaticamente ap6s um periodo pré
definido;

—
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1.2.6.25 Permitir priorizar automaticamente determinado recurso (CPU e memdria) a
determinada maquina virtual no caso de concorréncia de recurso sem necessidade
de desligar a maquina virtual;

1.2.6.26 Permitir que ferramentas de backup, tais como, CA Brighstor, IBM Tivoli,
Netbackup realizem backup e recuperagdo incrementais, diferenciais e de
imagem completa de maquinas virtuais para os sistemas operacionais Windows
e Linux centralizado sem agentes. O backup deve ser feito na camada de
virtualizagdo, com gerenciamento feito por servigo de backup para eliminar o
peso do backup sobre os servidores fisicos ou maquinas virtuais;

12.6.27 Permitir realizar o backup de imagens de multiplas maquinas  virtuais
simultaneamente sem a necessidade de desliga-las;

1.2.6.28 Permitir criagio de novas maquinas virtuais através de modelos ja criados
(biblioteca de templates), e prontos para serem instalados em qualquer servidor
fisico que componha o ambiente de servidores consolidados;

1.2.6.29 Permitir a visualizagdo grafica da topologia da infraestrutura virtual;

1.2.6.30 Permitir monitoramento da utilizagdo individual de cada servidor fisico ¢ de cada
maquina virtual criada;

1.2.6.31 Permitir configurar faixas de alarme para monitoragdo de CPU, memoria, rede e
disco que alertem ap6s um perfodo de tempo pré-definido sobre o estado de
alerta;

1.2.6.32 Permitir a monitoragdo e notificagdo de alertas parametrizados através de e-mail,
traps SNMP e scripts;

1.2.6.33 Permitir exportar dados de performance no formato de Excel e HTML;

1.2.6.34 Permitir agendamento de tarefas tais como desligar, mover, criar, ligar maquinas
virtuais;

1.2.6.35 Permitir parar, iniciar, suspender, reiniciar méquinas virtuais;

1.2.6.36 Permitir o ajuste de uso de CPU e memoria por maquina virtual,

1.2.6.37 Permitir adicionar CPU e memoria a uma méaquina virtual sem parada de produgdo;

1.2.6.38 Permitir 0 armazenamento dos dados e estatisticas de monitoragdo da console
central em um SGBD (Sistema de gerenciamento de banco de dados) ORACLE
ou Microsoft SQL Server;

1.2.6.39 Permitir armazenar dados e estatisticas de monitoragao;

1.2.6.40 Permitir a criagdo de recursos de alta disponibilidade para toda infraestrutura
virtual. No caso de perda de um servidor fisico, isto deve significar, apenas,
menos recursos e nio indisponibilidade de servidores. As maquinas virtuais serdo
reiniciadas automaticamente, onde houver recursos;

1.2.6.41 Permitir coletar informagdes de performance de servidores fisicos, analisar ¢
sugerir cenarios para a consolidagao dos servidores fisicos em maquinas virtuais.
A consolidagdo sugerida pode ser feita com servidores fisicos existente ou
adicionando novos servidores com suas respectivas configuragdes de hardware;

1.2.6.42 Ser capaz de configurar através de interface grifica a associagdo de uma ou mais
placas de rede a uma maquina virtual, permitindo a distribuig@o de carga entre as
placas de rede e configuragéo de tolerancia a falhas;

1.2.6.43 Permitir multiplos snapshots de uma méaquina virtual a quente;

1.2.6.44 Possuir API para integragdo com a console de gerenciamento das mdquinas
virtuais; " B

1.2.6.45 Permitir a integragio com a console de gerenciamento através de Web Sﬂifj
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1.2.6.46 Permitir que mdquinas virtuais conectem a dispositivos USB conectados ao
servidor fisico;

1.2.7 CARACTERISTICAS DE SEGURANCA:

1.2.7.1 Permitir a integragdo com o sistema de diretério MICROSOFT ACTIVE
DIRECTORY e LDAP, possibilitando integrar a estrutura de usuarios com a
hierarquia de seguranga dos grupos de servidores € maquinas virtuais sem
precisar alterar o esquema do servigo de diretorio;

1.2.7.2 Possuir funcionalidade para automatizagio da aplicagéo de atualizagdes no sistema
operacional utilizado para virtualizagdo;

1.2.7.3 Permitir gerenciar o acesso a console de administragdo de forma granular. Dessa
forma, cada usudrio ou grupo tera uma quantidade de agdes que ele pode executar
na console de administracéo;

1.2.7.4 A console de gerenciamento devera permitir no minimo a granularidade de acesso
para as seguintes agdes:
1.2.7.4.1 Ligar uma ou mais maquinas virtuais;
1.2.7.4.2 Desligar uma ou mais maquinas virtuais;
1.2.7.4.3 Criar maquinas virtuais;
1.2.7.4.4 Remover maquinas virtuais;
1.2.7.4.5 Criar modelos (templates) de maquinas virtuais;
1.2.7.4.6 Criag@o de cluster de maquinas virtuais;
1.2.7.4.7 Adicionar e remover um servidor fisico a console de gerenciamento;
1.2.7.4.8 Criar grupos de permissdo e associar a usuarios;
1.2.7.4.9 Devera possuir granularidade de permissdo no nivel de cluster, servidor

fisico e maquina virtual.

1.2.8 INFRAESTRUTURA DE REDE E SEGURANCA PARA AMBIENTE DE NUVEM
1.2.8.1 CARACTERISTICAS GERAIS:

1.2.8.1.1 Permitir integragdo com software de terceiros através de REST API;

1.2.8.1.2 Possuir interface simples com um ponto central de configuragéo e controle
dos servigos de rede e seguranga.

1.2.8.1.3 Permitir a simplificagdo da entrega de redes IP nas maquinas virtuais atraves
de pools de IP ou servigo DHCP;

1.2.8.1.4 Devera ser compativel com o padrio VXLAN;

1.2.8.1.5 Permitir a conexdo entre datacenters virtuais através de VPN(IPSEC)

1.2.8.1.6 A soluc@o deve permitir a criagdo de rede perimetral, firewall no nivel de
porta e servigos como NAT ¢ DHCP;

1.2.8.1.7 Permitir a criagdo de regras de tradugdo de enderegamento [P(NAT). As
regras devem ser criadas tanto para trafego de entrada (DNAT) como para o
trafego de saida de uma mdaquina virtual ou contéineres l6gicos inteligentes
de maquinas virtuais;

1.2.8.1.8 Permitir a criagio de maquinas virtuais com nomes, endere¢camento IP e
MAC address idénticos sem que as mesmas entrem em conflito na rede;

1.2.8.1.9 Incluir o recurso de balanceamento de carga de rede;
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1.2.8.2.1 Permitir que a inspegio de firewall seja aplicada tanto no perimetro do
datacenter virtual, quanto no nivel da interface de rede virtual. A tabela de
regra de firewall deve permitir facilidade no uso e automagao com os objetos
da infraestrutura virtual;

1.2.8.2.2 Permitir alta disponibilidade do Firewall Virtual;

1.2.8.2.3 Regras de controle de conexdo de entrada e saida baseadas nos seguintes
pardmetros:

1.2.8.2.4 Enderego IP — origem/destino;

1.2.8.2.5 Portas — origem/destino;

1.2.8.2.6 Protocolo —tipo(TCP ou UDP);

12.9 GERENCIAMENTO DE PERFORMANCE, CAPACIDADE E CONFIGURACAO DO
AMBIENTE DE NUVEM
1.2.9.1 PLANEJAMENTO DE CAPACIDADE:

1.2.9.1.1 A solugdo deve ser capaz de fazer analise, planejamento e predi¢do de
capacidade do ambiente de virtualizagio;

1.2.9.1.2 A solugdio deve ser integrada a console de gerenciamento do ambiente de
virtualizagdo possuindo uma console tnica para gestdo do ambiente;

1.2.9.1.3 Possuir console grafica centralizada para administragdo do ambiente;

1.2.9.1.4 A solugdo devera ser capaz de otimizar a capacidade através de relatdrios que
demonstrem maquinas virtuais sobrecarregadas, subutilizadas e desligadas;

1.2.9.1.5 Ser capaz de simular a adi¢do e remogdo de novo hardware fisico, estimando
a capacidade futura do ambiente, podendo planejar quando novos recursos
de hardware deverdo ser adquiridos;

1.2.9.1.6 Ser capaz de simular a adi¢do e remogdo de novas maquinas virtuais
analisando a capacidade futura do ambiente, podendo planejar quando novos
recursos de hardware deverdo ser adquiridos;

1.2.9.1.7 Ser capaz de criar cenarios de simulagdo complexo envolvendo adigdo de
novos hardware e maquinas virtuais;

1.2.9.1.8 A solugiio deve ser capaz de fazer uma analise historica do uso de recursos;

1.2.9.1.9 A solucgdo deve ser capaz de identificar hosts estressados e subutilizados da
plataforma de virtualizagdo;

1.2.9.1.10 Possuir relatérios com as seguintes informagoes:

1.2.9.1.11 Utilizagdo da capacidade de CPU, memoria, 1/0 de rede e disco (MB/s) atual
do ambiente;

1.2.9.1.12 Capacidade total e ndo utilizado de CPU e memoria, do ambiente;

1.2.9.1.13 Maquinas virtuais desligadas;

1.2.9.1.14 Previsdo de quando a capacidade atual do ambiente acabara;

1.2.9.1.15 Capacidades ociosas das maquinas virtuais;

1.2.9.1.16 Maquinas virtuais subdimensionadas;

1.2.9.1.17 Maquinas virtuais superdimensionadas;

1.2.9.2 ANALISE DE DESEMPENHO E CAPACIDADE:
1.2.9.2.1 Permitir o acesso a solugéo através de uma console WEB amigavel,
1.2.9.2.2 A solugio deve apresentar em um tUnico dashboard os datacenters d
organiza¢do, os hosts ¢ as maquinas virtuais. Nos hosts deve mostrar o
impacto que uma maquina virtual pode ocasionar em seu hospedeiro;=7=
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1.2.9.2.3 A solugdo deve usar sistema analitico e dindmico para detecgdo de anomalias
¢ problemas de performance dos dados coletados do ambiente de
virtualizacéo;

1.2.9.2.4 A solugdio NAO deve ser baseada em limiar (threshold) estatico. Uma vez que
eles sdio muito trabalhosos de se criar e manter;

1.2.9.2.5 A solugdo deve possuir dashboard integrados para anélise de desempenho dos
ambientes em tempo real;

1.2.9.2.6 3.2.6. A solugio de analise de desempenho deve possuir uma integragao
nativa com a plataforma de virtualizagéo;

1.2.9.2.7 A solugdo deve possuir a capacidade de através de seu sistema analitico,
avisar proativamente sobre problemas de performance antes que 0s mesmos
ocorram sem se basear em thresholds estaticos;

12.9.2.8 A ferramenta de andlise de desempenho da solugdo deve possuir a
caracteristica de aprender o comportamento do ambiente e sua sazonalidade;

1.2.9.2.9 A solugdo de analise de performance deve possuir uma integragdo nativa com
a plataforma de virtualizagdo;

1.2.9.2.10 A solugio deve ser capaz de demonstrar o estado do ambiente da
organizagdo através de heatcharts;

1.2.9.2.11 A solugdo deve ser integrada a console de gerenciamento do ambiente de
virtualizagdo possuindo uma console Unica para gestdo do ambiente;

1.2.9.2.12 A solugéo deve ser capaz de contabilizar e analisar em tempo real todas as
anomalias que estdo ocorrendo no ambiente;

12.9.2.13 A ferramenta deve ser capaz de descobrir automaticamente aplicagdes e
correlacionar dependéncias e impactos entre elas;

1.2.10 AUTOMACAO E GERENCIAMENTO:

1.2.10.1 A solugio de Infraestrutura de Nuvem Privada devera suportar a
Solugdo/Hypervisor de Virtualizagio de Servidores especificada acima;

1.2.10.2 A solugfio de Infraestrutura de Nuvem Privada devera ter arquitetura independente
de hardware de processamento e armazenamento existentes no mercado, devendo
suportar no minimo as solugdes de processamento x86 dos fabricantes HP, IBM,
DELL, ¢ também as solugdes de armazenamento dos fabricantes HP, IBM, EMC
e HDS;

1.2.10.3 Permitir o acesso a solugdo através de uma console WEB amigavel;

1.2.10.4 Permitir criar ofertas de niveis de servigos de infraestrutura ¢ gerenciar sua
performance, capacidade e disponibilidade;

1.2.10.5 Permitir reduzir os numeros de silos computacionais, ou ilhas de recursos,
consolidando a infraestrutura computacional em pools l6gicos isolados;

1.2.10.6 Permitir criar Datacenters virtuais que inclui capacidades de recursos
computacionais, armazenamento e redes, possibilitando a completa a separagio
entre o consumo dos servigos de infraestrutura e a camada de hardware;

1.2.10.7 Permitir que os administradores escolham recurso computacional apropriado, de
acordo com o nivel de servigo / SLA do Data Center;

1.2.10.8 Permitir que usuarios consigam provisionar miquinas virtuais com Sistemas
Operacionais basicos a partir de um catélogo (menu) de opgdes;

1.2.10.9 Permitir que um usudrio gerenme o ciclo de vida de suas proprias apllcat;oes

virtuais (ligar, desligar, criar, apagar); //:/‘:/
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1.2.10.10 Permitir que os usuarios finais gerenciem o ciclo de vida de suas aplicagGes
virtuais com a liberagio e retomada automatica dos recursos;

1.2.10.11 Permitir o rapido provisionamento baseado na clonagem de uma maquina virtual
matriz. Esta clonagem devera utilizar uma solugdo para reduzir o consumo de
armazenamento, isto €, a nova maquina virtual criada utilizara o disco virtual
base da maquina virtual matriz, armazenando apenas as alteragdes ocorridas apos
a clonagem;

1.2.10.12 Permitir conexdes de nuvens através de tuneis site-to-site IPSEC-VPN;

1.2.11 ORQUESTRACAO:
1.2.11.1 A ferramenta de orquestragdo deve possuir interface grafica, devendo ser
totalmente baseada em software, suportando a integragdo com a plataforma de
virtualizagdo ofertada acima;
1.2.11.2 A ferramenta de orquestragiio deve possuir plug-ins para integragdo com outros
sistemas, como exemplo: SNMP, Microsoft Active Directory, SQL, Microsoft
Windows PowerShell, VMware vCenter Server, HTTP Rest Plug-in;
1.2.11.3 Permitir o versionamento dos workflows alterados pelo usuario;
1.2.11.4 Permitir a importagdo e exportagdo de workflows, agoes, politicas, web views,
configuragdo e recursos em um nico pacote;
1.2.11.5 A ferramenta de orquestragdo deve ter a capacidade de executar miltiplos
workflows simultaneamente, tanto de maneira paralelo quanto de maneira
serializada;
1.2.11.6 A ferramenta de orquestragdo deve possuir uma biblioteca de workflows ja
parametrizados, tais como:
1.2.11.7 Criagdo de maquinas virtuais customizadas;
1.2.11.8 Clonagem de maquinas virtuais em funcionamento (a quente);
1.2.11.9 Adicionar e/ou remover discos das maquinas virtuais;
1.2.11.10 Criagdo e/ou remogéo de snapshots;
1.2.11.11 Criar e/ou remover uma unidade organizacional;
1.2.11.12 Adicionar e/ou remover maquinas virtuais de uma unidade organizacional;
1.2.11.13 Criar, e¢/ou adicionar ¢/ou remover usuarios de uma unidade organizacional,
1.2.11.14 Adicionar e remover usuarios em grupos de uma unidade organizacional,
1.2.11.15 Executar comandos via SSH remoto;
1.2.11.16 Executar comandos via scripts Power Shell remotamente;
1.2.11.17 Permitir a importagdo de objetos externos, como exemplos arquivos de sysprep,
scripts, arquivos XML e HTML. Estes objetos podem ser utilizados como
elementos dentro do workflow;
1.2.11.18 Permitir a inicializagdo de um workflow apds ocorréncia de um evento externo,
como exemplo, recebimento de um trap SNMP;
1.2.11.19 Permitir a criagéo, exportagdo de webview que permita acesso a ferramenta pelo
browser;
1.2.11.20 Permitir reconfigurar CPU, memdria, storage, rede de maquinas virtuais
existentes:
1.21 Possuir interface WEB para gerenciamento e entrega do portal de servigos;
1.22 Possuir politicas de automagdo que especificam o processo de construgdo e
reconfiguragdo dos recursos computacionais; ~
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1.2.12 PORTAL DE AUTOSSERVICO E AUTOMACAO DA NUVEM PRIVADA:
1.2.12.1 A ferramenta de portal de autosservigo e automagdo da nuvem devera ser
totalmente baseada em software, suportando a integragdo com a plataforma de
virtualizag¢@o ofertada acima;
1.2.12.2 Possuir politicas de automacdio que especificam o processo de construgdo e
reconfiguragdo dos recursos computacionais;
1.2.12.3 Possuir console de administragio WEB com possibilidade de acesso granular
integrado a um usuério autenticado no ACTIVE DIRECTORY e LDAP;
1.2.12.4 A console devera suportar os seguintes navegadores (browsers) e sistemas
operacionais: Windows 2008 R2, Windows XP SP3 Professional e Windows 7
SP1 Professional — Internet Explorer 7, 8 € 9; Firefox 15.0; Chrome 18; Chrome
22. MAC OS X — Firefox 15.0; Chrome 18; Chrome 22; Safari 5.1.7; Safari 6.0.
Linux RHEL 6 — Firefox 15.0; Chrome 18; Chrome 22;
1.2.12.5 Possuir portal de autoatendimento com possibilidade de acesso granular integrado
a usuario autenticado no Servigo de Diretdrio;
1.2.12.6 O portal deverad suportar os seguintes navegadores (browsers) e sistemas
operacionais: Windows 2008 R2, Windows XP SP3 Professional e Windows 7
SP1 Professional — Internet Explorer 9; Firefox 15.0; Chrome 22. MAC OS X —
Firefox 15.0; Chrome 22; Safari 5.1.7. Linux RHEL 6 — Firefox 15.0;Chrome 22;
1.2.12.7 Suportar as Seguintes plataformas de virtualizagdo e suas respectivas versdes:
VMware: ESX 3.5 Update 5; ESX 4.0 update 2; ESX 4.1 Update 2; ESXi 3.5
Update 5; ESXi 4.0 Update 4; ESXi 4.1 Update 2; ESXi 5.0 Update 1; ESXi5.1.;
Citrix: XenServer 5.6 SP2; XenServer 6.
1.2.12.8 Suportar as seguintes plataformas de gerenciamento de hypervisors: vCenter 5.x
Microsoft Hyper-v/SCVMM;
1.2.12.9 Suportar os seguintes Sistemas Operacionais nas respectivas plataformas de
virtualizagdo, em suas respectivas versdes, em 32 e 64 bits quando aplicavel:
1.2.12.10 Windows Server 2003;
1.2.12.10.1 Windows Server 2003 R2;
1.2.12.10.2 Windows Server 2008
1.2.12.10.3 Windows Server 2008 R2
1.2.12.10.4 Windows Server 2012
1.2.12.10.5 Windows XP;
1.2.12.10.6 Windows Vista;
1.2.12.10.7 Windows 7;
1.2.12.10.8 Windows 8
1.2.12.10.9 RedHat Enterprise Linux Server 5.x;
1.2.12.10.10 RedHat Enterprise Linux Server 6.,
1.2.12.10.11 SUSE Linux Server 10;
1.2.12.10.12 SUSE Linux Server 11
1.2.12.11 Possuir interface de autoatendimento customizavel (logotipo, icones dos itens de
catalogo);
1.2.12.12 Permitir criacdo de reserva de recursos virtuais ¢ fisicos em ambientes de
provisionamento, limitando acesso entre grupos;
1.2.12.13 Possuir controle de acesso por usuério ou grupos de usuario, permitindo assim
customizar os itens e ambientes a serem provisionados, baseados nesses gripos
OU usuarios; ; -

Dirctoria de Contratos ¢ Conyénids

Subsccretaria de Administracio Geral

SAIN Parque Rural sin, Bloco A, 1° andar — Asa Norte/Brasilia-DF - CEP 70.770-200
Tel.: 3348-6241 / 3348-6168 — Fax: 3348-2424

E-mail; contrtos sesidegmail com

14[f,
i\




GOVERNO DO DISTRITO FEDERAL
SECRETARIA DE ESTADO DE SAUDE

1.2.12.14 Permitir ao usuario requisitante customizar a quantidade de vCPUS, Memoria,
Rede e Disco do recurso solicitado;

1.2.12.15 Possuir controle de aprovagio dos recursos solicitados por usudrio ou grupo de
usuario;

1.2.12.16 Permitir que mais de um usudrio ou grupo aprove a requisi¢do;

1.2.12.17 Permitir ao usuério que possui um recurso ja provisionado acesso as seguintes
operagdes: Destruir, Reaprovisionar, Expirar, Ligar, Desligar, Reiniciar,
Conectar Usando RDP ou SSH, Gerenciamento de Snapshots;

1.2.12.18 Possuir, no portal de autoatendimento, visibilidade dos recursos solicitados, seu
status, bem como calendario de eventos alertando quando maquinas podem
expirar;

1.2.12.19 Possuir opgdo de redimensionamento dos servidores virtuais requisitados,
permitindo ao usuério redimensionar CPU, Memoria, Disco e Rede;

1.2.12.20 Devera fornecer relatério de VM's Inativas ou orfas;

1.2.12.21 Possuir relatérios de auditoria, com logs de alteragdes no sistema, apontando os
usuarios que realizaram tais alteragdes, e quando;

1.2.12.22 Deveré prover custo por recurso, apresentando tal custo ao usuario no momento
da requisigdo;

1.2.12.23 Possuir relatérios de custo, detalhando ganhos de custos por recursos
recuperados;

1.2.12.24 Possuir interface grafica de customizagdo e criagéo de workflows;

1.3 SERVICOS DE SUPORTE TECNICO REMOTO E DIREITO DE ATUALIZAGAO POR 36
MESES PARA O ITEM 5.1

1.3.1 Cada ITEM devera contemplar suporte e subscrigdo por no minimo 36 meses;

1.3.2 O fabricante deveré prestar diretamente os servigos suporte dos softwares durante o periodo
de garantia, no formato de telessuporte técnico;

1.3.3 Para as ocorréncias abertas durante o periodo de vigéncia do telessuporte, devera ser
assegurado:
1.3.3.1 Para os chamados de alta severidade (ambiente inoperante), atendimento em

qualquer dia e horario (24 X 7), com tempo de atendimento de até 2 (duas) horas,
assistindo remotamente os softwares ofertados, fornecendo orientagdes para
diagnostico de problemas e ajuda na interpretagio de traces, dumps e logs;

1.3.4 Para os demais casos, atendimento em horario comercial, de segunda-feira a sexta-feira, com
possibilidade de assisténcia remota para o uso ¢ a instalagdo dos softwares ofertados,
fornecendo orientacdes para diagnostico de problemas e ajuda na interpretagao de traces,
dumps e logs;

1.3.5 Em ambos os casos, deverdo ser fornecidas informagdes sobre corregdes, ou a propria
corregio. Nos casos de defeitos néo conhecidos, as documentagdes recebidas do ambiente
(traces, dumps e logs) deverdo ser encaminhadas aos laboratérios dos produtos a fim de que
sejam fornecidas as devidas solugdes.

1.4 SOLUCAO DE NUVEM: CONSOLE DE GERENCIA REDUNDANTE

1.4.1 Esta console redundante deverid ser composta no minimo de 02 (dois) sistemas de
gerenciamento remoto e unificado que possibilite o gerenciamento de todas as maquinas
virtuais criadas nos servidores fisicos, compativel com a solugdo de virtualizagdo e nuyem
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privada. O gerenciamento devera ocorrer de forma remota, com utilizagdo de software
cliente ou com uso de interface web e trafego criptografado via SSL (Secure Sockets Layer);

1.4.2 Devera incluir todos os requisitos técnicos e de licenciamento para permitir uma configuragdo
em alta disponibilidade e tolerante a falhas de modo que se um dos servigos ou servidores
de gerenciamento fique indisponivel, o outro servigo/console que estd em execugao em um
outro servidor possa ser utilizado(a) para gerenciamento de todo o ambiente virtualizado;

1.4.3 A redundancia da solugdo podera ser implementada na forma de maquinas virtuais replicadas
em hosts diferentes de um mesmo cluster de hypervisors de virtualizagao (replication e/ou
fault tolerance) quando configuradas com uma tnica CPU virtual;

1.4.4 Possibilitar a criagio de novas maquinas virtuais através de modelos ja criados e prontos para
serem instalados em qualquer servidor fisico que componha o ambiente de servidores
consolidados;

1.4.5 Permitir a criagdo e armazenamento de imagens customizadas do software de virtualizagdo
para ser instalado nos servidores fisicos;

1 4.6 Permitir a instalagdo remota do software de virtualizagio nos servidores fisicos;

1.4.7 Permitir a criagdo de profiles de configuragdo do software de virtualizagdo para serem
aplicados aos servidores fisicos;

1.4.8 Criar agrupamentos logicos de méquinas fisicas, de forma que em caso de queda de uma
méquina fisica, o sistema de gerenciamento reinicie as maquinas virtuais em outras
maquinas fisicas disponiveis automaticamente;

1.4.9 Possibilitar parar, iniciar, suspender, resetar maquinas virtuais;

1.4.10 Possuir tecnologia de “snapshot” para salva e recuperagéo do estado de uma maquina virtual;

1.4.11 Permitir integragio com o Microsoft Active Directory e LDAP para autenticagio e defini¢cdo
de politicas de acesso aos servidores fisicos ou virtuais;

1.4.12 Possibilitar o ajuste de uso de CPU, memoria, banda de acesso a disco ¢ rede por méaquina
virtual, independente do sistema operacional que esteja sendo por ela utilizado;

1.4.13 Criar grupos de maquinas virtuais que permitam gerenciamento de seus recursos cComo uma
unidade, definigo de prioridades e emissao de relatérios de utilizag@o de recursos;

1.4.14 Exibir estatisticas tem tempo real e historicas sobre o funcionamento do ambiente
virtualizado (uso de memoria, disco e processadores), para 0s servidores fisicos e as
maquinas virtuais;

1.4.15 Possuir mecanismo para obtengio e aplicagdo automatizada de patches disponibilizados pelo
fabricante do software nos servidores fisicos;

1.4.16 Permitir a conversio de méquinas fisicas existentes em méquinas virtuais (P2V) ¢ de
maquinas virtuais existentes para maquinas virtuais novas (V2V);

1.4.17 Possuir mecanismo que permita a execugio simultdnea de duas maquinas virtuais idénticas,
funcionando em conjunto em servidores fisicos diferentes, como se fosse uma unica
instancia, desta forma em caso de falha de uma das maquinas virtuais nao havera disrupgdo
dos servigos executados nelas;

1.4.18 Permitir o backup e restore de maquinas virtuais em execugdo, com sistema de
gerenciamento centralizado, sem necessidade de instalagio de agentes nas maquinas

virtuais;
1.4.19 Permitir backups “full” e incrementais de méquinas virtuais;
1.4.20 Possuir tecnologia de deduplicagdo de dados dos backups das maquinas virtuais; ,

1.4.21 Migrar maquinas virtuais entre diferentes servidores fisicos para fins de manutengao He"ﬂou
upgrades, sem interrupgdo do servigo;
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1.4.22 Criar agrupamentos logicos de maquinas fisicas, de forma que o sistema de gerenciamento
migre maquinas virtuais entre maquinas fisicas, sem queda de servigo, automaticamente,
conforme as necessidades de processamento e memoria das maquinas virtuais;
1.4.23 Criar agrupamentos légicos de areas de disco, de forma que o sistema de gerenciamento
migre as maquinas virtuais entre as areas de disco, sem queda de servigo, automaticamente,
conforme as necessidades 1/0 e espago definidas;
1.4.24 Migrar maquinas virtuais entre diferentes LUNs fisicas para fins de manuten¢do e ou
upgrades, sem interrupgéo do servigo;
1.4.25 Possuir mecanismo que possa colocar um servidor fisico em estado de espera, para
economizar energia, movendo suas maquinas virtuais para outros servidores fisicos, e em
caso de necessidade de recursos, religi-lo novamente, movendo de volta algumas maquinas
virtuais;
1.4.26 Possuir mecanismos para prover alta disponibilidade do software de geréncia com pelos
menos as seguintes caracteristicas:
1.4.26.1 Ser integrado a solugdo de gerenciamento do ambiente virtualizado;
1.4.26.2 Sua arquitetura deve permitir manutengdo de 02 servidores de gerencia, um ativo
e outro passivo (standby) para protegdo e alta disponibilidade;

1.4.26.3 Possuir mecanismos para failover automatico (em caso de falhas no ambiente) e
manual (para manutengdes ou paradas programadas) entre os servidores de
gerencia;

1.4.26.4 A redundancia da solugo podera ser implementada na forma de maquinas virtuais
replicadas em hosts diferentes de um mesmo cluster de hypervisors de
virtualizagdo (replication e/ou fault tolerance) quando configuradas com uma
unica CPU virtual;

1.4.27 Para suportar as bases de dados utilizadas na solugdo de nuvem privada, a console de
geréncia deverd incluir um sistema de gerenciamento de banco de dados (SGBD) da solugédo
e que devera ser fornecido licenciado em sua versdo mais recente, para no minimo, 2
nés/hosts, com configuragio de alta disponibilidade de failover automatico ou application
cluster e sem quaisquer limitagdes para o tamanho das bases de dados gerenciadas.

1.4.28 Esta solugdo deve ser compativel e permitir a criagdo de metro clusters pelo equipamento
“IBM V7000 instalado no datacenter da CONTRATANTE.

1.4.29 Devera incluir licengas de acesso, para 4 cores de CPU por né/host, ou licengas CAL (Client
Access License) em quantidade suficiente para suportar a geréncia de todos os servidores
de aplicagdes que formam a solugdo especificada no ITEM 5.1 — Software de Nuvem
Privada Modulo Base e neste ITEM 5.3 — Console de geréncia redundante.

1.5 SERVICOS DE SUPORTE TECNICO REMOTO E DIREITO DE ATUALIZACAO POR 36
MESES PARA O ITEM 5.3
1.5.1 Cada ITEM deveréa contemplar suporte e subscrigdo por no minimo 36 meses;
1.5.2 O fabricante deveré prestar diretamente os servigos suporte dos softwares durante o periodo
de garantia, no formato de telessuporte técnico;
1.5.3 Para as ocorréncias abertas durante o periodo de vigéncia do telessuporte, devera ser
assegurado:
1.5.3.1 Para os chamados de alta severidade (ambiente inoperante), atendimento em
qualquer dia e horario (24 X 7), com tempo de atendimento de até 2 (duas) horas,
assistindo remotamente os softwares ofertados, fornecendo orientagdes para
diaendstico de problemas ¢ ajuda na interpretagio de traces, dumps e logs;
g p ) pretag oS p 8 /9
Diretoria de Contratos e Con 5
Subsecretaria de Administragiio Geral
SAIN Parque Rural s/n, Bloco A, 1° andar — Asa Norte/Brasilia-DF — CEP 70.770-200 , -

Tel.: 3348-6241 / 3348-6168 — Fax: 3348-2424
E-mail: contratos sesf@gmail com




GOVERNO DO DISTRITO FEDERAL
SECRETARIA DE ESTADO DE SAUDE

1.5.3.2 Para os demais casos, atendimento em horério comercial, de segunda-feira a sexta-
feira, com possibilidade de assisténcia remota para o uso e a instalagdo dos
softwares ofertados, fornecendo orientagdes para diagndstico de problemas e
ajuda na interpretagdo de traces, dumps ¢ logs;

1.5.4 Em ambos os casos, deverdo ser fornecidas informagdes sobre corregdes, ou a propria
correcdo. Nos casos de defeitos ndo conhecidos, as documentagdes recebidas do ambiente
(traces, dumps ¢ logs) deverdo ser encaminhadas aos laboratérios dos produtos a fim de que
sejam fornecidas as devidas solugdes.

1.6 SERVICO TECNICO ESPECIALIZADO PARA APOIAR O PLANEJAMENTO E
IMPLEMENTACAO (INSTALACAO E CONFIGURACAO) DA SOLUCAO DE NUVEM
PRIVADA

1.6.1 CARACTERISTICAS GERAIS:

1.6.1.1 Servico técnico especializado para apoiar o plancjamento ¢ implementagdo
(instalagdo e configuragio) da Solugdo de Nuvem Privada para a SES-DF
especificada nos ITENS 5.2 e 53, bem como suporte e consultoria pos
implantagiio, a ser executado em 08 FASES distintas, conforme especificado
pelos subitens subsequentes.
1.6.12 As fases deste servigo deverdo ser executadas por consultores ¢ engenheiros
certificado pelo fabricante da solugdo ofertada.
1.6.1.3 As Unidades de Servigo Técnico — USTs — deverdo ser vigentes para uso durante
todo o periodo do contrato de fornecimento e garantia dos ITENS 53 ¢ 5.4 (36
meses);
1.6.1.4 As USTs serdo utilizadas para execugdo de servigos especializados nas solugdes dos
ITENS 53 € 5.4,
1.6.1.5 Os servigos abrangem o planejamento, desenho e implementagdo das solugdes, bem
como atividades de apoio e execugdo nos procedimentos de administragdo, tais
como:
1.6.1.5.1 Instalagdo, configuragio, atualizag@o e ajustes;
1.6.1.5.2 Suporte para resolugiio de problemas e duvidas;
1.6.1.5.3 Analise e revisdes da solucio;
1.6.1.5.4 Repasse de conhecimento (hands on);
1.6.1.6 As USTs serio consumidas sob demanda, de acordo com a necessidade da
CONTRATANTE e com a complexidade das atividades requeridas, as quais
serdo estimadas com base na tabela de equivaléncia abaixo:

Equivaléncia
USTs

Complexidade

das Abividades Sigla Defini¢iio das Atividades

Servigos técnicos com baixo grau de anilise; criagdo de politicas
operacionais; ajustes de documentagdes; elaboragdo de scripts;
procedimentos de monitoragio; leitura de relatorios e isolamento
das falhas; atividades proativas para manuteng¢do da

BAIXA B disponibilidade; cadastro de servigos e corregdes que necessitem 1 UST
o uso de senhas fortes; estudos e implementagdes de melhorias
nos procedimentos operacionais e de monitoramento para
processos proativos e reativos; instalagio e configuragdo de

softwares; corregdes de falhas de servigos.
iaj
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Implementagio de novos servigos; criagdo de procedimentos €
instrugdes de controle; estudo de viabilidade e desempenho;
definigdo e melhoria de processos e servigos; aperfeigoamento
dos critérios de disponibilidade; intervengdes corretivas e
preventivas nos servigos para melhoria ou corregdo de falhas no
ambiente; adequagio e substitui¢do de ferramentas para
administragdo ¢ geréncia de servigos; migragdo ou conversdo de
sistemas / servigos; realinhamento de atividades e servigos para
modelos de praticas adotadas; manutengdo ¢ suporte a
softwares; criagdo de politicas de instalagio, acompanhamento
e automatizacio de atividades;

MEDIANA M 1,5 UST

Atividades que requeiram conhecimento especialista e que nédo
se enquadrem no item anterior por ndo ser considerada
rotineira; apresentagdes, palestras e repasses de conhecimento;
modelagem de processos de trabalho; analise de ambiente para
mudangas de execugdo e outras que requeiram recursos de
consultoria; auditoria para solugdes especificas e diversas do

rotineiro. J

1.6.1.7 A quantidade de USTs necessarias para a realizagio de cada atividade serdo
definidas conforme demanda especifica, levando em considerag¢do o tempo para
a execucdio e a complexidade das atividades, em comum acordo entre 0
CONTRATANTE ¢ a CONTRATADA. Nos casos de impasses, prevalecerd a
definigdo da CONTRATANTE;

1.6.1.8 As USTs consumidas num més serdo pagas no més seguinte apos a apresentagao do
relatério do servigo (apresentado até o 5° dia 0til do més seguinte);

1.6.1.9 O valor das USTs registrado na ata de registro de prego pode ser repactuado
anualmente, conforme legislagdo vigente;

ALTA A 2,5 UST

1.7 DINAMICA DE ATENDIMENTO:
1.7.1 O ponto focal para solicitagdes devera ser o gerente do projeto ou outra pessoa designada pela
CONTRATADA e acordada previamente entre as partes.
1.72 O atendimento devera ser presencial, nas instalagdes da CONTRATANTE e deverd ser
agendado previamente pela equipe técnica da CONTRATANTE com o contato designado
pela CONTRATADA.
1.7.3 Nio serdo aceitas solugdes alternativas que extrapolam a Solugao de Nuvem Privada deste
termo, ressalvada a hipétese de expressa anuéncia por parte dos responsaveis;
1.7.4 FASE 01: PLANEJAMENTO E DESIGN DA SOLUCAO DE NUVEM PRIVADA -
Nesta primeira FASE, sera realizado o planejamento e desenho da solugdo ofertada para
as necessidades da SES-DF. Esta etapa deve possuir as seguintes atividades/marcos
entregaveis:
1.7.4.1 Workshop objetivando prover um entendimento dos fundamentos da virtualizagao
utilizando a plataforma de virtualizagdo ofertada, introduzindo conceitos basicos
antes dos treinamentos oficiais e esclarecendo duvidas sobre a Solugdo de
Nuvem Privada ofertada;

1.7.4.2 Coleta de dados e informagdes para plangjamento e desenho da plataforma de-
virtualizagdo que serd implementada na SES-DF;

1.7.4.3 Coleta de dados e informagdes para planejamento e desenho da Solugdo de Nuvem—

Privada que serd implementada na SES-DF; =
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1.7.4.4 Elaboragio e entrega de documentagdo contendo:

1.7.4.4.1 Documento de desenho da arquitetura da plataforma de virtualizagdo
(contendo um inventario dos componentes da infraestrutura para a
CONTRATANTE, com especificagdes detalhadas);

1.7.4.4.2 Plano de Verificagdo Operacional com os procedimentos a serem executados
apés a implementagdo do ambiente para verificar, individualmente, o
correto comportamento dos componentes da infraestrutura.

1.7.4.4.3 As atividades relacionadas a execugdo desta fase poderdo ser executadas fora
do ambiente da CONTRATANTE com contabilizag¢ao de USTs, desde
que inseridas no planejamento ¢ que sejam autorizadas pela
CONTRATANTE.

17,5 FASE 02: IMPLEMENTACAO DA PLATAFORMA DE VIRTUALIZACAO
/ HYPERVISOR UTILIZADA NA SOLUCAO DE NUVEM PRIVADA — Nesta
segunda FASE, devera ser realizada a instalagdo e configuragio do hypervisor de
virtualizagdo, a console de geréncia da solugdo ¢ o teste de alguns recursos/requisitos
especificados, considerando o planejamento e design realizado na fase anterior, com 0S
seguintes marcos entregaveis:
1.7.5.1 Até 32 servidores com o hypervisor de virtualizagdo instalados e configurados;
1752 Até 02 consoles/servigos de gerenciamento configurados em alta disponibilidade

(cluster ou replica¢do);
1.7.5.3 Migragdo e, se necessiria conversao V2V (virtual-to-virtual) de um pool de 200
servidores virtuais homologados.
1.7.5.4 Execugdo de testes para validar os requisitos especificados no item 5.3:

1.7.5.4.1 Testes de funcionamento do recurso de migragio online de maquinas virtuais;

1.7.5.4.2 Testes de funcionamento do recurso de tolerdncia a falhas;

1.7.5.4.3 Testes de funcionamento do recurso de alta disponibilidade;

1.7.5.4.4 Testes de funcionamento do recurso de migragao online de discos virtuais
entre storages diferentes;

17.5.4.5 Testes de funcionamento do recurso de balanceamento automatico de
maquinas virtuais entre os hosts;

1.7.5.4.6 Testes de funcionamento do recurso de gerenciamento de energia que permite
o desligamento automaticos de hospedeiros que fazem parte do cluster de
forma a economizar energia elétrica;

1.7.5.4.7 Testes de funcionamento do recurso de alocag@o QoS de I/0 de storage e rede;

1.7.5.4.8 Documentagio detalhando configuragdes realizadas na ferramenta durante a
implementagdo (As-Built).

17.5.4.9 As atividades relacionadas 4 execugdo desta fase poderdo ser executadas fora
do ambiente da CONTRATANTE com contabilizag@o de USTs, desde
que inseridas no plancjamento € que sejam autorizadas pela
CONTRATANTE.

17.6 FASE 03: IMPLEMENTACAO DO RECURSO DE GERENCIAMENTO DE
PERFORMANCE, CAPACIDADE E CONFIGURACAO DA SOLUCAO DE
NUVEM PRIVADA - Nesta terceira FASE, deverad ser realizada a instalagdo e
configuragdo da solugdo de gerenciamento de desempenho e capacidade da Solugdo de’
Nuvem Privada, considerando o planejamento e design realizado anteriormente, con}-"os

seguintes marcos entregaveis: Aﬁ/
4"'".-_F'\_7
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1.7.6.1 Implantagio ou atualizagdo de 1 instdncia do servico de gerenciamento de
performance e capacidade e | instdncia do servico de gerenciamento de
configuragdo da Solugdo de Nuvem Privada,
1.7.6.2 Configuragdes da solugdo para envio de email (SMTP) e envio de traps (SNMP)
1.7.6.3 Integragdo da solugiio com os hypervisors de virtualizagdo e console de geréncia
redundante para coleta de dados;
1.7.6.4 Configuragio dos pardmetros de capacidade do ambiente de nuvem
privada/datacenter virtual;
1.7.6.5 Configuragdo da ferramenta de gerenciamento de configuragéo para até 24 hosts;
1.7.6.6 Integragio da ferramenta de gerenciamento de configuragio com servico de
diretorios;
1.7.6.7 Personalizagdo da ferramenta de gerenciamento de configuragdo, limitada a 40
USTs;
1.7.6.8 Apos 30 dias de coleta de dados, realizar de workshop de até 40 USTs para
apresentar:
1.7.6.8.1 Dashboard da solugiio de monitoragdo e capacidade e apresentagdo dos
principais recursos da ferramenta
1.7.6.8.2 Relatorios de Capacidade
1.7.6.8.3 Transferéncia de conhecimento para os administradores do ambiente de como
realizar as tarefas administrativas e operacionais das ferramentas de
gerenciamento de performance, capacidade e configuragao.
1.7.6.8.4 Documentacio do projeto, com todas as configurages realizadas durante a
implementagiio, bem como procedimentos operacionais.
1.7.6.8.5 As atividades relacionadas a execugdo desta fase poderdo ser executadas fora
do ambiente da CONTRATANTE com contabilizagdo de USTs, desde
que inseridas no planejamento e que sejam autorizadas pela
CONTRATANTE.

1.7.7 FASE 04: IMPLEMENTACAO DO RECURSO DE INFRAESTRURA DE REDE,
SEGURANCA, E GERENCIAMENTO/AUTOMACAO DA NUVEM - Nesta quarta
FASE, devera ser realizada a instalagfio e a configuragdo dos recursos de rede e seguranga
e da solugdo de gerenciamento/automagdo da nuvem, considerando o planejamento e design
realizado anteriormente, com 0s seguintes marcos entregaveis:
1.7.7.1 Implantagdo de 2 instancias do servigo de gerenciamento / automagdo da Solugdo

de Nuvem Privada;
1.7.7.2 Personalizag@o da solugdo para o ambiente da SES-DF;
1.7.7.3 Suporte assistido para implantagdo de até 4 aplicagdes listadas no catalogo de
servicos e aplicativos disponibilizados pela solugdo;
1.7.7.4 Configuragio e testes do recurso de NAT, Firewall e VPN disponivel na solugao;
1.7.7.5 Transferéncia de conhecimento para os administradores do ambiente de como
realizar as tarefas administrativas e operacionais.
1.7.7.6 Documentagdo do projeto, com todas as configuragdes realizadas durante a
implementagdio, bem como procedimentos operacionais.
1.7.7.6.1 As atividades relacionadas a execugio desta fase poderdo ser executadas fora
do ambiente da CONTRATANTE com contabilizagdo de USTs, desde
que inseridas no planejamento e que sejam autorizadas pela

CONTRATANTE. -—-""(6-’7
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17.8 FASE 05: IMPLEMENTAGAO DO RECURSO DE DESCOBERTA E
CORRELACAO DE COMPONENTES E APLICACOES DA NUVEM - Nesta quarta
FASE, devera ser realizada a instalagdo € configuragdo dos recursos de descoberta €
visualizagdo do relacionamento entre componentes, aplicativos e seus impactos,
considerando o planejamento e design realizado anteriormente, com 0s seguintes marcos
entregaveis:
1.7.8.1 Implantagdo de 1 instancia do servi¢o;
1.7.8.2 Configuragio de integragdo da ferramenta com a infraestrutura de nuvem para

descoberta de aplicagdes ¢ servigos;
1.7.8.3 Transferéncia de conhecimento para os administradores do ambiente de como
realizar as tarefas administrativas e operacionais.
1.7.8.4 Documentagdo do projeto, com todas as configuragdes realizadas durante a
implementagdo, bem como procedimentos operacionais.
1.7.8.4.1 As atividades relacionadas a execugdo desta fase poderdo ser executadas fora
do ambiente da CONTRATANTE com contabilizagdo de USTs, desde
que inseridas no plangjamento € que sejam autorizadas pela
CONTRATANTE.

1.7.9 FASE 06: PLANEJAMENTO E DESIGN DO RECURSO DE PORTAL DE AUTO-
SERVICO E AUTOMACAO DE NUVEM PRIVADA — Esta sexta etapa visa coletar os
requisitos e objetivos de negdcio e tecnolégicos para a implementag@o do recurso de portal
de autosservico e automagao de nuvem, com 08 seguintes marcos entregaveis:
1.7.9.1 O fornecedor deveré instalar e configurar esta solugéo para a CONTRATANTE em

um ambiente ndo-produtivo, ¢ usar este ambiente para demonstrar e educar a
equipe da CONTRATANTE sobre a ferramenta;
1.7.9.2 Posteriormente, o fornecedor devera entrevistar o  pessoal-chave da
CONTRATANTE (gestores, analistas ¢ técnicos) € devera realizar sessdes de
planejamento ¢ design interativo para reunir os objetivos adequados, politicas,
premissas e restrigdes que devem ser considerados quando da implementagdo
deste recurso.
1.7.9.3 Siio marcos/entregas obrigatorios desta FASE:
1.7.9.3.1 Envolver-se com a equipe da CONTRATANTE para identificar quaisquer
requisitos técnicos do ambiente de produgdio que possam impactar na
arquitetura desta solugdo de portal de autosservi¢o e automagio da
nuvemn.
1.7.93.2 O fornecedor devera trabalhar com a equipe da CONTRATANTE para
conduzir uma revisio de qualquer infraestrutura de virtualizagdo
existente e / ou normas de implantagdo para avaliar a sua aplicabilidade
a um ambiente com este portal de autosservigo e automagao.
1.7.9.3.3 O fornecedor devera trabalhar em conjunto com membros especificos e
nomeados pela CONTRATANTE para analisar e discutir os detalhes
especificos dessa fase, cobrindo, mas ndo se limitando apenas a iss0, a
plataforma de computagdo, redes, armazenamento ¢ seguranca.
1.7.9.3.4 Defini¢do de até 01 (um) servidor/console de gerenciamento (caso seja ui
requisito da ferramenta)
1.7.9.3.5 Definigdo de até 01 (uma) reserva para implantar as maquinas virtuais
necessdrias para o funcionamento deste portal. /E/j
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1.7.9.3.6 Definicdo de até dois (02) grupos e regras de negocios para as VMs
provisionadas e gerenciadas pelo portal.
1.7.9.3.7 Definigdo de até duas (02) maquinas de politicas de nomeagao de prefixos de
¢ perfis de rede (caso seja um requisito da solugiio) de forma a definir a
configuragio de rede da maquina virtual provisionada.
1.7.9.3.8 Definigiio de até duas (02) personalizagdo de VMs na console de geréncia
1.7.9.3.9 Defini¢do de até uma (01) fluxo/politica de aprovagao
17.93.10 As atividades relacionadas a execugdo desta fase poderdo ser executadas
fora do ambiente da CONTRATANTE com contabilizagdo de USTs,
desde que inseridas no planejamento e que sejam autorizadas pela
CONTRATANTE.
1.7.10 FASE 07: IMPLEMENTACAO DO RECURSO DE PORTAL DE AUTO-SERVICO
E AUTOMACAO DE NUVEM PRIVADA - Esta sétima etapa visa instalagdo ¢
configuragdo dos componentes que formam o recurso de portal de autosservigo e automagao
de nuvem. Devera ser executado nesta FASE:
1.7.10.1 Instalacdo das instincias de software de todos os componentes que formam o
recurso de portal de autosservigo e automagdo de nuvem tais como servidores
WEB e de aplicagio;

1.7.10.2 Integragdo com a plataforma de virtualizagdo e geréncia.

1.7.10.3 Integragiio com o servigo de diretdrios para autenticagao e autorizagio.

1.7.10.4 Configuragdo de uma politica de rede e enderegamento para algumas VMs de teste
pré-definidas

1.7.10.5 Provisionamento de VMs com até 2 aprovagdes

1.7.10.6 Configuragdo do controle do ciclo de vida de VMs provisionadas.

1.7.10.7 Workshop para apresentagdo da ferramenta para administradores do ambiente.

1.7.10.8 As atividades relacionadas a execugdo desta fase poderdo ser executadas fora do
ambiente da CONTRATANTE com contabilizagdo de USTs, desde que inseridas
no planejamento e que sejam autorizadas pela CONTRATANTE.

1.7.11 FASE 08: UNIDADES DE SERVICO TECNICO SOBRE A SOLUCAO DE NUVEM
PRIVADA — Esta oitava e (ltima etapa visa apoiar a equipe técnica da CONTRATANTE
ap6s a implantagdo da Solugdo de Nuvem Privada quando da execugio dos procedimentos
de administragéo, tais como:
1.7.11.1 Instalagiio, configuragio, atualizagdo e ajustes;
1.7.11.2 Apoio para resolucdo de problemas e dividas;
1.7.11.3 Analise e revisdes da solugéo;
1.7.11.4 Repasse de conhecimento (hands on);

1.7.11.4.1 As atividades relacionadas a execugdo desta fase poderdo ser executadas
fora do ambiente da CONTRATANTE com contabilizagdo de USTs,
desde que inseridas no planejamento e que sejam autorizadas pela
CONTRATANTE.

CLAUSULA QUARTA — DA FORMA E REGIME DE EXECUCAO

4.1. O Contrato sera executado de forma indireta, por regime de empreitada por pre¢o unita’trio,.
segundo o disposto nos artigos 6° e 10° da Lei n° 8.666/93. ﬁ
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4.2. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupgio, no telefone 0800-6449060.

4.3. E demais disposigdes constantes no Edital do Pregdo Eletronico n° 164/2014- Registro de
Pregos — Procuradoria Geral da Republica, fls. 212/281.

CLAUSULA OUINTA — DO VALOR

5.1. O valor total do Contrato ¢ de RS 6.208.757,18 (seis milhdes duzentos e oito mil, setecentos
e cinquenta e sete reais e dezoito centavos), em procedéncia ao Orgamento do Distrito Federal
para o corrente exercicio, nos termos da correspondente Lei Orgamentaria Anual.

5.2 Os Contratos celebrados com prazo de vigéncia superior a doze meses, terdo seus valores,
anualmente, reajustados por indice adotado em lei, ou na falta de previsdo especifica, pelo Indice

Nacional de Pregos ao Consumidor Amplo — IPCA.

CLAUSULA SEXTA — DA DOTACAOQ ORCAMENTARIA

6.1. A despesa correra a conta da seguinte Dotagao Orgamentaria:

I  Unidade Orgamentaria: 23901

I  Programa de Trabalho: 10126620225572574
III  Elemento de Despesa: 339039

[V  Fonte de Recursos: 100000000

V  Valor Inicial R$ 51.739,64

VI Nota de Empenho: 2015NE07013
VIl Data de Emisséo: 29/12/2015
VII Evento: 400091
VII Modalidade: Ordinario

CLAUSULA SETIMA — DO PAGAMENTO

7.1. Para efeito de pagamento, a CONTRATADA devera apresentar os documentos abaixo
relacionados:

o Certiddo Negativa de Débitos Relativos as Contribuigdes Previdencidrias e as de Terceiros,
expedida pela Secretaria da Receita Federal do Brasil (Anexo XI da Portaria Conjunta
PGFN/RFB n° 3, de 2.5.2007), observado o disposto no art. 4° do Decreto n® 6.106, de
30.4.2007,

e Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo — FGTS, fornecido
pela CEF — Caixa Econdmica Federal, devidamente atualizado (Lei n.° 8.036/90);

e Prova de regularia fiscal perante a Fazenda Piblica do Distrito Federal;

e Certiddo Negativa de Débitos Trabalhistas (CNDT), expedida pela Justiga do Trabalho,
conforme determina a Lei n°® 12.440, de 07 de julho de 2011.

7.2. As empresas com sede ou domicilio no Distrito Federal, com créditos de valores iguais ou
superiores a R$ 5.000,00 (cinco mil reais), os pagamentos serdo feitos exclusivamente, mediante
crédito em conta corrente, em nome do beneficiario junto ao Banco de Brasilia S/A — BRB. Para

tanto deverio apresentar o niimero da conta corrente e agéncia onde deseja receber seus créditgs, -
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de acordo com o Decreto n.° 32.767 de 17/02/2011. publicado no DODF n°® 35. pig.3. de
18/02/2011.

7.3. Os pagamentos do contrato serdo efetuados conforme as normas orgamentdrias e fiscais em
vigor;

7.4. Etapa/Fase/ltem

a) Assinatura do contrato.

b) Apresentagdo de faturamento prévio.

¢) Apresentagdo das faturas mensais.

d) Avaliacdo do cumprimento dos indicadores de niveis de servigos.

¢) Pagamento da fatura mediante o cumprimento das regras definidas no Acordo de Nivel de
Servigos ¢ Penalidades.

7.5. As despesas correrdo por conta do programa de trabalho definida pela SUAG-SES
Modernizagio e Gestdo Tecnologica da Informagao;

7.6. A Nota Fiscal da empresa Contratada deve ser emitida com data posterior ao Aceite do
Recebimento e apresentado juntamente com o Termo de Aceite para o Gestor do Contrato.

7.7. O pagamento se dard em até 30 (trinta dias) apos o Gestor de o Contrato receber o Termo de
Aceite do Recebimento e as Notas Fiscais da Contratada.

7.8. As cventuais penalidades por descumprimento de SLA’s serdo abatidas na fatura do mcs
subsequente ao da prestagdo de servigos, exceto no Gltimo més do Contrato. cuja fatura ja devera

contemplar todos os excedentes e eventuais descumprimentos de SLA’s, se for o caso.

7.9. E demais disposi¢des constantes no Edital do Pregdo Eletronico n® 164/2014- Registro de
Pregos — Procuradoria Geral da Republica, fls. 212/28]1.

CLAUSULA OITAVA — DO PRAZO DE VIGENCIA

8.1. O contrato tera vigéncia de 60 (sessenta) meses. a contar de sua assinatura. permitida a
prorroga¢do na forma da lei vigente.

CLAUSULA NONA — DA GARANTIA

9.1. Nao sera exigida garantia contratual, conforme previsto no Art. 56. capui. da Lei 8.666/93.

9.2. [ demais disposi¢des constantes no Edital do Pregao Eletronico n® 164/2014- Registro de
Pregos — Procuradoria Geral da Republica, f1s. 212/281.

CLAUSULA DECIMA — DA RESPONSABILIDADE DO DISTRITO FEDERAL/

10.1. Sao obriga¢des da SES/DF: /"’(j
I. O Distrito Federal respondera pelos danos que seus agentes. nessa qualidade. causaiem a
terceiros. assegurado o direito de regresso contra o responsavel nos casos de dolo e de culpa.
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Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na
relagio de técnicos autorizados, 0 acesso as dependéncias do Orgdo, respeitadas as normas
de seguranga vigentes;

Designar responsaveis para o acompanhamento e fiscalizag¢do da execucgdo do objeto
contratual.

Estabelecer normas e procedimentos de acesso as suas instalagdes para a execugdo de
Servigos.

Informar & empresa CONTRATADA de atos que possam interferir direta ou indiretamente
nos servigos prestados.

Comunicar formalmente qualquer anormalidade ocorrida na execugdo dos servigos
prestados.

Prestar as informagdes ¢ os esclarecimentos que venham a ser solicitados pelos técnicos da
empresa CONTRATADA.

Assumir a responsabilidade pelos danos diretos causados aos equipamentos em decorréncia
de defeitos provenientes de operagdo impropria, mau uso ou negligéncia de terceiros. Em
qualquer uma das hipoteses, a reparagio sera feita mediante orgamento prévio, devidamente
autorizado pela SES-DF.

Efetuar os pagamentos 8 CONTRATADA, nas condigdes estabelecidas;

Promover o acompanhamento e fiscalizagdo dos servigos, sob os aspectos quantitativo €
qualitativo, anotando em registro proprio as falhas detectadas;

Comunicar prontamente a CONTRATANTE, qualquer anormalidade no objeto deste
Instrumento, devendo esta tomar a(s) providéncia(s) para sanar tal inconformidade;

Zelar pela seguranga do hardware-software, ndo permitindo 0 seu manuseio por pessoas néo
habilitadas;

Nio permitir suporte técnico, de espécie alguma, por pessoas nao autorizadas pela
CONTRATADA;

Encaminhar ao setor de pagamento o documento que relacione as importancias relativas as
multas aplicadas contra a CONTRATADA;

Colocar a disposigdo da CONTRATADA os meios de comunicagdo que atendam & natureza
da contratagao;

Fornecer 8 CONTRATADA todos os dados e informagdes necessarias a execugdo do objeto
do contrato, considerada a natureza deste;

Notificar, por escrito, a CONTRATADA, fixando prazo para corrigir quaisquer
irregularidades constatadas na execugao do objeto contratado;

Notificar, por escrito, 8 CONTRATADA, a aplicagdo de eventual cominagio nos termos da
clausula contratual que rege este assunto; €

Exercer a fiscalizagdo do objeto contratado, a qualquer momento ¢ sem aviso prévio.

10.2._E demais disposi¢des constantes no Edital do Pregio Eletronico n°® 164/2014- Registro de
Pregos — Procuradoria Geral da Republica, fls. 212/281.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES E
RESPONSABILIDADES DA CONTRATADA

11.1. Sdo obrigagdes da Contratada:

. Apresentar, ao Distrito Federal: Jj
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a) Até o quinto dia util do més subsequente, comprovante de recolhimento dos
encargos previdenciarios, resultantes da execugédo do Contrato;

b) Comprovante de recolhimento dos encargos trabalhistas, fiscais e comerciais;

¢) Por ocasido do pagamento, a inexisténcia de débitos inadimplidos perante a Justiga
do Trabalho, nos termos da Lei n® 12.440/2011.

II. Constitui obrigagio da CONTRATADA o pagamento dos salarios e demais verbas decorrentes

da prestagdo de servigo.

[11. A CONTRATADA responderé pelos danos causados por seus agentes.
IV.A CONTRATADA se obriga a manter, durante toda a execugao do contrato, em

compatibilidade com as obrigagdes por cla assumidas, todas as condigdes de habilitagao e
qualificagiio exigidas na licitagao.

V. A CONTRATADA é proibido, nas contratagdes diretas que objetivem prestagao ou aquisi¢ao

VI

VIL

VIIL

IX.

XL

XII.

XIIL

XIV.

XV.

de bens e servigos, o uso de mio de obra infantil, conforme disposto na Lei n®5.061, de 08
de margo de 2013 (publicada no DODF n° 52, de 13 de margo de 2013).

Designar um profissional de seu quadro para atuar como PREPOSTO nas dependéncias da
SECRETARIA de Estado de Satude do GDF, com a responsabilidade pela gestdo dos
aspectos administrativos, legais e técnicos do contrato, relacionando-se diretamente com o
Gestor do Contrato.

Aceitar, nas mesmas condi¢des contratuais, 08 acréscimos ou as supressdes que se fizerem
no objeto contratual, de acordo com Lei 8.666/93, em até 25% (vinte e cinco por cento) do
valor contratado, mantidas as mesmas condigdes estipuladas no Projeto Basico, sem que
caiba a CONTRATADA qualquer reclamagao.

E facultada a supressdo além dos limites acima estabelecidos, mediante acordo entre as
partes.

Utilizar, exclusivamente, pessoal habilitado a prestagdo dos servigos para os quais se
obrigou.

Quando no ambiente da SES-DF, manter os seus empregados sujeitos as suas normas
disciplinares, porém sem qualquer vinculo empregaticio com a SES-DF.

Responder pelos danos causados diretamente a administragio da SES-DF ou a terceiros,
decorrentes de sua culpa ou dolo, durante o fornecimento e a execugao dos servigos, ndo
excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pela
SES-DF.

Comunicar ao Subsecretario de Tecnologia da Informagdo em Saude e ao executor do
contrato qualquer anormalidade de carater urgente e prestar os esclarecimentos julgados
necessarios, conforme politica de suporte.

Manter em compatibilidade com as obrigagoes a serem assumidas, durante toda a execugdo
do contrato, todas as condig¢des de habilitagdo e de qualificagdo na licitagdo.

Constituem obrigagdes da CONTRATADA, além dos encargos de ordem legal e os demais
assumidos em outros itens do Contrato e nos documentos que o integram, na extensao do
objeto contratual;

Todas as obrigagdes trabalhistas, em relagdo aos seus técnicos, tais como salério, seguro de
acidente, taxas, impostos, contribuigdes, indenizagdes, vale alimentac¢@o, vale transporte,
inclusive aquelas relativas ao Fundo de Garantia por Tempo de Servigo — FGTS ¢ a
Previdéncia Social, e outros que porventura venham a ser criados ¢ exigidos pelo governo,
sio de exclusiva responsabilidade da CONTRATADA, como unica empregadora da méo
de obra utilizada para os fins estabelecidos no Contrato; /
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XVI. A CONTRATADA respondera integral e exclusivamente por eventuais reclamagdes
trabalhistas de seu pessoal, mesmo na hipotese de ser a CONTRATANTE acionada
diretamente como Co-Reclamada;

XVIl. A CONTRATADA fica obrigada a manter, durante toda a execucdo do Contrato, em
compatibilidade com as obrigagdes por clas assumidas, todas as condigdes de habilitagdo e
qualificagdo exigidas no momento da contratagdo;

XVIII. A CONTRATADA fica obrigada a apresentar, sempre que expire o prazo de validade, a
Certiddo Negativa de Débitos Relativos as Contribuigdes Previdenciarias e as de Terceiros,
o Certificado de Regularidade do FGTS — CRF e a Certiddo Conjunta Negativa de Débitos
Relativos aos Tributos Federais e a Divida Ativa da Unido;

XIX. Cumprir os Niveis de Servico estabelecidos de acordo com as Politicas de Suporte da
solucdo nuvem, €:

XX. Admitir, dirigir ou credenciar, sob sua inteira responsabilidade, o pessoal adequado e
capacitado de que necessitar, em todos os niveis de trabalho, para a prestagdo de Servigos,
correndo por sua conta exclusiva todos os encargos obrigagdes de ordem trabalhista,
previdenciaria e civil e quaisquer outras que forem devidas e referentes aos Servigos
executados por seus empregados, uma vez que 0s MESmos ndo tém nenhum vinculo
empregaticio com a CONTRATANTE;

XXI. A Facilitar o pleno exercicio das fungdes de fiscalizagdo;

XXII. A Ressarcir a CONTRATANTE, por qualquer dano direto, em decorréncia dos servigos
contratados oriundos do contrato a ser assinado;

XXIII. Constatados danos diretos 3 CONTRATANTE, a CONTRATADA, de pronto, reparara €,
se assim ndo proceder, a CONTRATANTE langara mao dos créditos daquela para ressarcir
os referidos danos diretos, limitado esse ressarcimento ao valor do Contrato;

XXIV. Os termos do Contrato alocam os riscos entre a CONTRATADA ¢ a CONTRATANTE,
uma vez que os pregos da CONTRATADA refletem esta alocag@o de riscos e limitagdo da
responsabilidade pactuada.

XXV. A Manter atualizada, durante a vigéncia do Contrato, sua regularidade fiscal junto ao
Sistema de Cadastro Unificado de Fornecedores — SICAF;

XXVL A ndo transferir a terceiros ou quaisquer outras entidades, sob qualquer pretexto, o objeto
da presente contratagao.

XXVIL. A fazer e manter atualizada, junto ao orgdo competente, 2 inscricdo/registro especifica que
o legitime a exercer 08 servigos objeto do presente Contrato;
XXVIIL. A refazer os servigos que, a juizo do representante da CONTRATANTE, ndo forem
considerados satisfatorios, sem que caiba qualquer acréscimo no prego contratado;

XXIX. Se a CONTRATANTE relevar o descumprimento no todo ou em parte de quaisquer
obrigagdes da CONTRATADA, tal fato nio podera liberar desonerar ou de qualquer modo
afetar ou prejudicar essas mesmas obrigagdes, as quais permanecerao inalteradas como se
nenhuma omissdo ou tolerdncia houvesse ocorrido.

11.2. E demais disposigdes constantes no Edital do Pregio Eletrénico n° 164/2014- Registro de
Pregos — Procuradoria Geral da Republica, fls. 212/281.

CLAUSULA DECIMA SEGUNDA — DA ALTERACAO CONTRATUAL

12.1. Toda e qualquer alteragao devera ser processada mediante a celebragio de Termo Aditivo,.
com amparo no art. 65 da Lei n® 8.666/1993, vedada a modificagdo do objeto. j
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12.2. A alteragdo de valor contratual, decorrente do reajuste de prego, da compensagdo ou
penalizag@o financeira, prevista no Contrato, bem como o empenho de dotagdes orcamentarias
suplementares, até o limite do respectivo valor, dispensa a celebragdo de aditamento.

CLAUSULA DECIMA TERCEIRA —DAS PENALIDADES

13.1. Os atrasos injustificados na execugd@o, bem como a inexecugdo total ou parcial do Contrato
sujeitardo CONTRATADA a multa prevista no Edital, descontada da garantia oferecida ou
judicialmente, sem prejuizo das sangdes previstas no Art. 87, da Lei n°® 8.666/193, Decreto n®26.851
de 30/05/2006, alterado pelo Decreto n® 35.831/2014, facultada ao Distrito Federal, em todo caso,
a rescisdo unilateral.

13.2. As sancdes Administrativas pela mora injustificada e pela inexecugao total ou parcial do
contrato, inseridas com base nos artigos 86 e 87 da Lei n° 8.666/93, bem assim, das condicdes
dispostas no Decreto Distrital n° 35.831/2014, com suas alteragdes ¢ Parecer 756/2009 da
Procuradoria Administrativa da Procuradoria Geral do Distrito Federal —- PROCAD/PRG-DF.
13.2.1 Em atengdo ao principio da proporcionalidade, a unidade demandante poderd propor outra
dosimetria ou a alteragio do quantum da pena de multa, considerando a gravidade ou a
reprovabilidade da infragdo contratual (inciso V do art. 2°), observadas as regras gerais definida no
caput.

CLAUSULA DECIMA QUARTA — DA RESCISAO AMIGAVEL

14.1. O Contrato podera ser rescindido de comum acordo, bastando, para tanto, manifestagdo escrita
de uma das partes, com antecedéncia minima de 60 (sessenta) dias, sem interrup¢ao do curso normal
da execugdo do Contrato.

CLAUSULA DECIMA QUINTA — DA RESCISAO

15.1. O Contrato podera ser rescindido por ato unilateral da Administragdo, reduzido a termo no
respectivo processo, na forma prevista no Edital, observado o disposto no art. 78 da Lei n° 8.666/93,
sujeitando-se a Contratada as consequéncias determinadas pelo art. 80 desse diploma legal, sem prejuizo
das demais sangdes cabiveis.

CLAUSULA DECIMA SEXTA — DOS DEBITOS PARA COM A FAZENDA PUBLICA

16.1. Os débitos da CONTRATADA para com 0 Distrito Federal, decorrentes ou ndo do ajuste, serao
inscritos em Divida Ativa e cobrados mediante execugao na forma da legislagdo pertinente, podendo,
quando for o caso, ensejar a rescisao unilateral do Contrato.

CLAUSULA DECIMA SETIMA — DO EXECUTOR

17.1. O Distrito Federal, por meio da Secretaria de Estado de Saude, designara um Executor para o
Contrato, que desempenhara as atribui¢des previstas nas Normas de Execugdo Orgamentaria, Financeira
e Contabil.

)
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CLAUSULA DECIMA OITAVA - DA PUBLICACAO E DO REGISTRO

18.1. A eficicia do Contrato fica condicionada a publicagdo resumida do instrumento pela
Administragdo, na Imprensa Oficial, até o quinto dia util do més seguinte ao de sua assinatura, para
ocorrer no prazo de vinte dias daquela data, ap6s o que devera ser providenciado o registro do
instrumento na Administragdo, em conformidade com o art. 60 da Lei n° 8666/93.

CLAUSULA DECIMA NONA — DO FORO

19.1. Fica eleito o foro de Brasilia, Distrito Federal, para dirimir quaisquer duvidas relativas ao
cumprimento do presente Contrato.

Brasilia, &9 de_oliztrn DLy de2015.
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